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外部供应商控制义务 

技术风险 – 技术控制 



版本 12.0，日期 2022 年 10 月 

 

Restricted - External 

  

控制区域 控制标题 控制描述 为什么这很重要 

1.问题管理 

 

 
 

问题识别和记录  供应商必须确保对所有一次性重大事故以及综合影响足以导致重大的运营影响

的重复事故及时开展根本原因调查。   

  

如果未能及时识别并消除重大事故的根本原因，则服务仍面临发

生重复且可避免的故障的风险，从而导致系统/服务中断、声誉

损失和/或数据损坏/丢失。 

问题管理和解决 供应商必须确保及时消除重大事故的根本原因，或者（如果不可行）根据巴克

莱提供的风险接受标准，采取适当的缓解控制措施，限制问题再次发生的可能

性。  

控制区域 控制标题 控制描述 为什么这很重要 

2.变更管理 实施严格的变更控制 供应商必须确保在向巴克莱提供服务时使用的所有 IT 组件均按照严格的变更控

制制度进行管理，其中包括以下要求： 

1.在实施之前，未经巴克莱的适当授权，不得进行任何变更。 

2.变更发起人、负责人、审批人和实施者之间必须有职责划分。  

3.必须根据与维持巴克莱要求的最低服务水平相关的风险水平来规划和管理

变更。  

4.变更必须充分考虑到对受影响技术组件的性能和/或能力的潜在影响。  

5.在实施变更之前，变更必须经过与变更相关的技术和业务测试，并在必要

时保留证据。 

6.必须在实施后测试变更，确保它们已成功交付，没有计划外的影响。 

不充分的变更流程，将无法防止对技术进行未经授权、管理不善

或不当的更改，这可能导致服务中断、数据损坏、数据丢失、处

理错误或欺诈行为。 
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3.性能和能力管理 与巴克莱的技术需求保

持一致 

供应商必须根据所有的合同要求，为向巴克莱提供服务时使用的所有关键 IT 组

件定义、维护和记录适当的性能和能力水平。  他们还必须确保对关键组件设置

适当的警报和阈值，在可能违反阈值时发出警告，并定期审查这些警报和阈

值，确保服务交付符合所有合同要求和巴克莱的需求。 

 

 

不充分的措施将无法定义、记录和监控 IT 资源的性能和/或能力

水平，无法使其符合当前和未来的要求，这可能导致技术服务数

量不可接受的减少和/或中断以及业务损失。 

 

控制区域 控制标题 控制描述 为什么这很重要 

4.技术应用开发 

 

在技术和/或业务上线之

前，部署测试策略并完

成测试 

 

供应商必须了解所有软件的质量，然后才能向巴克莱销售或提供该软件。   

所有软件代码必须位于版本控制系统中，并在提供给巴克莱之前由供应商服务

提供商签发。 

应用程序变更必须经过供应商的软件测试，确保软件符合捕获的要求。  必须保

留测试证据。 

未经充分测试且无质量保证的系统和服务可能导致技术服务和业

务流程出现无法预测的关键功能损失。 

 确认系统要求 在按照巴克莱的规格要求交付软件时，供应商必须确保明确定义业务要求并与

巴克莱达成一致。 

定义的业务要求不充分可能导致系统行为不正确，进而导致业务

和运营流程出现风险。 

 部署前进行业务验收 

 

 

在按照巴克莱的规格要求交付软件时，供应商必须同意并遵循与巴克莱商定的

质量/验收流程。 

部署前的业务验收不充分可能导致系统行为不正确，进而导致业

务和运营流程出现风险。 

5.系统和数据的备

份安排 

运行适当且有效的备份

和还原流程 

供应商必须确保在向巴克莱提供服务时使用的所有 IT 系统和服务都有充分的备

份和还原流程，确保它们按照巴克莱的需求运行，并定期证明它们是有效的。 

业务数据备份缺失或控制不佳可能会导致系统/服务中断、数据

丢失或不适当的数据披露。 
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 确保备份媒体安全可靠 供应商必须确保与向巴克莱提供服务相关的所有备份媒体，以及对这些媒体的

处理和存储安排始终安全可靠。 

 

必须确保备份媒体安全可靠，以避免系统/服务中断、数据丢失

或不适当的数据泄露。 

控制区域 控制标题 控制描述 为什么这很重要 

6.配置管理 隔离生产环境 供应商必须确保向巴克莱提供的生产服务不依赖于任何非生产组件，从而避免

不安全或不可靠的服务交付。 

在提供生产服务时使用非生产组件会产生风险，因为它们可能不

是按照生产标准构建或管理的。 

 记录和维护配置项 供应商必须为向巴克莱提供服务时使用的所有范围内配置项（包括所有权和上

游/下游依赖关系/映射）维护完整且准确的登记条目。供应商必须实施控制措

施，确保持续维护数据的准确性和完整性。 

不适当或不完整的登记条目（以及与其他配置项相关的依赖关系

/映射）可能会导致无效的事故与变更影响评估，从而造成服务

和数据不安全或不稳定。 

7.服务水平管理 定义和监控服务性能 供应商应确保服务符合商定的服务水平，包括服务水平监控和报告。  

 

服务水平可确保按照商定的 IT 服务承诺交付 IT 服务。  

 

 

技术定义：  
 

配置项 任何需要进行管理以提供 IT 服务的组件。配置项可以是物理形式（例如计算机或路由器）、虚拟形式（例如虚拟服务器）或逻辑形式（例如服务）。必须

在变更管理的控制下进行变更（添加、修改或停止）。 

事故 IT 服务的计划外中断或 IT 服务质量下降，包括但不限于尚未影响服务的配置项的故障。 

IT 服务 IT 服务提供商向一个或多个客户提供的服务。  IT 服务由人员、流程和 IT 组成，提供给客户以支持其业务流程。 

重大事故 对巴克莱构成重大风险/影响的事故，可能会导致严重后果，包括严重的生产力损失、声誉损失/监管机构惩罚以及对核心业务流程、关键控制措施或系统

的影响。  

问题 一个或多个事故的未知原因。 
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