
 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

     外部供应商控制义务 

 

付款流程 
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控制标题 控制描述 为什么这很重要 

1. 遵守当地法律和法规要求 供应商必须确保适当记录并遵守适用于供应商付款流程的法律和

监管要求。  

为了确保按照适用范围内的法律和监管要求处理付款。不遵守法律和监

管要求可能会导致罚款和声誉问题。 

2. 付款指示的完整性 供应商必须确保从付款开始到结算，付款数据的准确性均得到维

护。这包括确保付款： 

• 不可修改，且在其整个生命周期内保持原始状态； 

• 按照原始要求、适用法规和计划要求进行处理和结算； 

以及 

• 不会重复（即识别并防止/纠正重复付款）。 

如果不实施此要求，巴克莱可能无法确信供应商应用了充分的控制措

施，以此确保付款指示在整个付款周期内的完整性。这可能会导致潜在

的欺诈付款、金融犯罪控制措施无法有效运作、付款处理不准确以及相

关的声誉损失和/或监管机构罚款/谴责等事件。 

3. 针对发送方的身份验证 供应商必须确保具有适当的验证，证明付款请求是真实的。 

供应商必须确认付款请求来自符合任何法律要求的合法来源（例如

“身份识别和验证”检查）；并确认付款指示完整性的有效性（即确

认付款指示未被更改）。 

此要求通过确保付款指示是真实的，以此确认付款指示的合法性。此控

制措施可降低与欺诈付款相关的损失风险，并减少相关的声誉损失和/

或监管机构罚款/谴责等事件。 

4. 发送方的权限 

 

供应商必须确保每个付款请求均已获得预定义和预先批准的个人

的批准和授权。 

此要求通过确保付款指示上的签字人已获授权，以此确认付款指示的真

实性。此控制措施可降低与错误或欺诈付款相关的损失风险，并减少相

关的声誉损失和/或监管机构罚款/谴责等事件。 

5. 在整个付款生命周期内的

权限 

 

供应商必须确保，在付款生命周期内，批准付款的人员在规定的权

限（预先定义和预先批准的权限）内批准付款。  

必须记录并至少每年审查一次权限，确定是否需要更改。  

此要求通过确保在整个付款流程中提供的不同权限级别与既定和批准

的业务权限相一致，以此确认付款指示的有效性。此控制措施可降低与

欺诈性/不准确付款相关的损失风险，并减少相关的声誉损失和/或监管

机构罚款/谴责等事件。 

6. 在整个付款生命周期内的

独立级别 

供应商必须确保批准付款发放的人员独立于发起付款的人员，并且

无权创建或修改指示。 

这种控制措施可确保由独立个人主动识别任何潜在不准确性或任何潜

在问题，并且创建付款的人员与批准付款人员不能是同一人。此控制措
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施可降低与欺诈性/不准确付款相关的损失风险，并减少相关的声誉损

失和/或监管机构罚款/谴责等事件。 

7. 付款处理延迟 供应商必须确保依据任何商定或法律要求的最长执行时间及时处

理和结算每笔付款，以确保满足服务水平协议 (SLA)（客户和付款

计划要求）。 

此要求确保供应商处理的所有付款均按照适用的付款/银行卡计划截止

日期以及按照客户要求进行处理。这反过来又降低了延迟处理付款的风

险。延迟处理付款指示可能会导致客户不满和投诉增加，进而导致潜在

的客户流失问题和声誉损失。 

8. 符合条件的转账指示通信

方法和传输方法 

供应商必须确保记录转账指示的通信方法和传输方法，并且仅使用

允许的方法和适当级别的控制措施。 

允许的通信和传输方法如下：  

• 网上银行。 

• 手机银行。 

• 自动直通处理。 

• 分行/当面。 

• 传真。 

• 电子邮件。 

• 电话/口头。 

• 纸质（信函/表格）。 

• 工作表/最终用户设计的应用程序 (EUDA)。 

巴克莱定义了允许的付款指示通信/传输方法，以减少多种风险， 

如信息风险（数据隐私）、欺诈风险（数据操纵）、网络风险（网络 

威胁）等。 

 

9. 角色和职责 供应商必须定义、记录和传达负责管理付款流程风险的角色和职

责。必须以至少每年一次的频率，或者在供应商运营模式或业务发

生任何重大变更后，对这些角色和职责进行审核。 

此要求确保双方的角色和职责都得到确定、记录和批准。这将有助于解

决争议。 

10. 付款/银行卡计划风险 此控制措施要求仅与直接或间接参与付款或银行卡计划的供应商

相关。 

如果不实施此要求，巴克莱可能无法确信供应商应用了充分的记录程

序，以此应对与不遵守付款/银行卡计划要求相关的风险。 
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供应商必须确保代表巴克莱处理的所有付款都符合付款/银行卡计

划要求。  

任何处理不准确、有延迟、身份验证失败或授权失败，并导致不遵守适

用付款法规的付款，必须按照相关的 3 级风险要求进行报告。此外，任

何不遵守付款法规的行为，都必须按照相关的治理流程在“行为风险”

下报告。 

11. 计划风险评估 此控制措施要求仅与直接或间接参与付款或银行卡计划的供应商

相关。 

供应商必须至少每年对其直接或间接参与的每个付款/银行卡计划

进行一次全面的计划风险评估。风险评估需要得到计划负责人和

高级管理层的批准。 

如果流程或法规发生重大更改，或在成为付款/银行卡计划的新会

员或赞助方前，必须完成额外的不定期计划风险评估。 

付款/银行卡计划风险是指与未能有效管理计划会员相关的风险。  

付款/银行卡计划的定义： 

付款网络的系统/外部管理员，制定管理付款清算和结算流程的规则（如 

BACS、CHAPS、快速付款、支票和信贷清算公司）。付款/银行卡计划

（例如维萨和万事达）控制资金的转移或结算，但不会促进相关合同的

结算。 

此控制要求旨在确保相应地管理与付款/银行卡计划相关的风险。未能

识别与会员资格相关的风险可能会导致潜在的欺诈付款、付款处理不准

确以及相关的声誉损失和/或监管机构罚款/谴责等事件。 

12. 计划负责人 此控制措施要求仅与直接或间接参与付款或银行卡计划的供应商

相关。 

供应商必须指定一名付款/银行卡计划负责人来维护整体关系，并

确保对计划安排进行持续的风险监控。 

此外，供应商还必须确保计划负责人根据治理渠道监控和报告计划

风险。 

此要求确保相关的付款/银行卡计划有专门的负责人，以便更好地管理

关系并确保做到及时报告。 
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缩略词 定义 

人工 在端到端付款流程生命周期中涉及到人工干预的任何事情。 

手动付款 手动付款是指通过外部计划或代理银行关系将资金从一方汇入、汇出或内部转移到另一方，因此从启动到结算的整个付款流程（包括任何修

复或修改）都是手动的。 

付款/银行卡计划风险 付款/银行卡计划风险是指与付款/银行卡计划的会员资格、计划结构和运营相关的三个主要风险类别：  

• 业务风险：面对不利的金融冲击，付款/银行卡计划/系统或其任何组成部分（例如，为其提供服务的基础设施提供商）无法维持持续经

营的风险。  

• 结算风险：计划中的另一参与者不能或无法在计划规定的债务到期日前履行其财务义务；或者协助这些债务结算的另一个机构（例如结

算代理人）破产的风险。 

• 运营风险：由于内部流程、人员和系统不充分或失败，计划的系统运营商或核心供应商因运营原因无法按预期处理或结算付款的风险。 

付款生命周期 从将付款指示启动并捕获到付款渠道时开始，到通过外部结算系统与交易对方结算时结束。 

付款流程风险 付款流程风险是指付款流程操作失败的风险： 

• 付款处理不准确 

• 在没有适当授权的情况下处理付款 

• 未经适当的身份验证处理付款 

• 付款处理延迟 

 

此外，风险还与未能管理付款/银行卡计划的会员资格有关 

发送方 提交付款请求的个人。 

 


