
 

 

 

外部供应商控制义务  

 

现场电力恢复能力（技术控制） 

 

 



控制标题 

 

控制描述 为什么这很重要 

1. 现场电力恢复能力 

 
 
 
 
 

现场电力恢复能力旨在于界定的恢复时间目标 (RTO) 内实现无缝的服务连续性或恢复

能力。 

为确保在电力供应出现故障时的现场恢复能力，必须结合以下各项来满足规定的 RTO： 

1. 不间断电源 (UPS) 系统必须安装到位，以支持关键数据中心和/或服务器机房无缝

切换到发电机电源。 

2. 备用发电系统应为关键服务提供至少一个独立的备份组件（“ N+1 配置”）（最低

要求）； 

3. 燃料储存量必须足以支持发电机运行长达 48 小时，或者必须签订再供应合同，以

便发电机能够持续运转； 

4. 支持关键活动的工作站必须配备 UPS，以实现持续运行或确保系统能够以受控方式

关闭，以确保关键数据不会丢失；以及 

5. 为防止电源基础设施中出现单点故障，关键服务/系统必须具备多种内部电源供应/

切换开关。 

 

此外，必须采取以下措施，以支持现场电力恢复能力：  

1. 关键数据中心/服务器的冷却系统必须具有足够的额外容量，以确保在任何冷却装

置发生故障时进行适当的冷却。 

2. 必须在数据大厅、服务器机房和关键厂房内配备高灵敏度火灾探测系统。 

为确保持续运营并防止由于外部或内

部电源故障而导致电力服务或数据丢

失，拥有强大的现场电力恢复能力至关

重要。 

2. 现场电力恢复能力基础

设施维护 

 
 
 

供应商必须每年（或按照制造商的规格说明）对所有适用的基础设施（包括发电机、

UPS 和电气开关设备）进行维护，以便在发生电源故障时为持续运营提供支持。 

 

必须对关键电气基础设施的状况和使用年限进行评估，以确保其仍可正常运行。如果

发现存在无法修复的老化或状况问题，则必须考虑更换或改善受影响的系统/组件。 

必须对系统进行例行检查和维护，以最

大限度地降低故障风险，并确保系统在

停电或组件发生故障时按设计运行。 



3. 现场电力恢复能力基础

设施测试 

供应商必须每年（至少）进行一次测试，以验证其关键系统（UPS、发电机、开关设备

等）在发生电源故障时是否按设计工作。  

 

测试过程中发现的任何影响恢复能力的问题都必须予以完全修复，并进行进一步测试，

以确认系统按设计运行。 

必须对系统进行例行测试，以确保其按

设计运行，并对发现的任何问题采取适

当的补救措施。 

 


