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Designagao do controlo

Descricao do controlo

Por que é importante

1. Governagdo, politica e
normas em matéria de
informac&o/ciberseguranca

O fornecedor tem de ter implementados processos de governagdo de riscos de
informacdo/cibernéticos que garantam uma compreensdo do respetivo ambiente
tecnolégico e do estado dos controlos de seguranca das informacdes e ciberseguranca,
bem como um programa de protecdo para proteger o fornecedor contra ameacas
cibernéticas em conformidade com aboa pratica do setor (nomeadamente, NIST, SANS,
ISO27001) e os requisitos do setor aplicaveis.

O fornecedor deve efetuar avalia¢Oes de risco regulares relativamente a seguranca das
informacdes/ciberseguranca e deve implementar estes controlos e tomar estas medidas,
conforme necessario, para mitigar os riscos identificados.

O fornecedor tem de respeitar as politicas e normas aprovadas pela direcdo sénior para
gestdo do risco de informacéo/cibernético do fornecedor.

O fornecedor tem de definir fungdes e responsabilidades pela seguranca das
informacdes/ ciberseguranca.

Se este controlo ndo for implementado, o
Barclays ou os respetivos fornecedores
podem ndo possuir nem conseguir
demonstrar uma supervisdo apropriada
relativamente a seguranca das
informacdes/ ciberseguranca.

As politicas e normas documentadas sdo
elementos cruciais da governagdo e gestdo
de risco. Definem avisdo da direcdo
relativamente aos controlos necessarios para
gerir o risco de informac&o/ cibernético.

2. Processo de gestdo de
incidentes

Tem de ser estabelecido e gerido um processo de resposta a incidentes para tratare
reportar regularmente de forma atempada os incidentes que envolvam informacdes do
Barclays e/ou servicos utilizados pelo Barclays. No @mbito do procedimento de resposta a
incidentes, tém de ser definidos os seguintes pontos:

e Incidentes de seguranca e violacdes de dados que tenham afetado ou tido como
alvo ativos do Barclays e/ou servicos a serem prestados ao Barclays tém de ser
relatados ao Barclays assim que possivel e tém de ser fornecidas atualizagdes
sobre os progressos das a¢des corretivas.

e O fornecedor tem de garantir que as ac¢les corretivas identificadas apoés um
incidente sdo corrigidas com um plano de correcdo (agdo, responsabilidade, data
de conclusdo) e comunicadas ao Barclays.

Um processo de gestdo e resposta a
incidentes ajuda a garantir que os incidentes
sdo rapidamente contidos e impedidos de
assumir maiores proporcoes.

3. Seguranca de ponto final

O fornecedor tem de garantir que os pontos finais utilizados para aceder a rede do Barclays,
ou para processar dados do Barclays, sdo reforcados para protecdo contra ataques.

Se este controlo ndo for implementado, a
rede e os pontos finais do Barclays e do
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Tal inclui, entre outras coisas, limitacdo da area de ataque através da desativacdo de
software/servicos/portas desnecessarias, garantindo que todas as versdes aplicadas estdo
dentro dos periodos de suporte publico, existem capacidades de protecdo contra malware
e de firewall do anfitrido e estdo devidamente configuradas, tendo sido implementados
controlos para mitigacdo de tentativas de exploracdo de vulnerabilidades.

fornecedor podem ficar vulneraveis a
ciberataques.

subcontratante que suporte servicos disponibilizados ao Barclays estdo protegidos contra
movimentacGes laterais de ameacas na rede do fornecedor (e de subcontratantes
relevantes).

O fornecedor deve considerar os seguintes mecanismos de protecdao em fungdo do
servico(s) prestado(s) ao Barclays:

Ligacdes externas:

Todas asligagdes externas arede devem ser documentadas, encaminhadas por uma
firewall e verificadas e aprovadas antes de asligacdes serem estabelecidas para prevenir
violacdes na seguranca de dados.

Acesso sem fios:

Todos os acessos sem fios arede devem estar sujeitos a protocolos de autorizagao,
autenticagdo, segregacdo e encriptacdo para impedir violagdes de seguranca.

Detecdo/prevencao de intrusées:

Devem ser adotadas ferramentas de detecdo e prevencdo de intrusdes em todos os locais
adequados na rede e os resultados devem ser monitorizados em conformidade, com o

4. Computacdo em nuvem Toda a utilizacdo de servicos de computagdo em nuvem Se este principio ndo for implementado, os
(pUblicos/privados/comunitarios/hibridos), nomeadamente SaaS/PaaS/laas, utilizados no ativos informacionais do Barclays
ambito da prestacdo de servigos ao Barclays, tem de estar adequadamente protegida. Os incorretamente protegidos podem ficar
controlos para proteger ainformacéo e o servico do Barclays tém de ser proporcionais ao comprometidos, o que pode resultar em
perfil de risco e a sensibilidade do ativoinformacional para impedir fugas de dados e sancoes legais e regulamentares ou em
violagbes de ciberseguranca. prejuizos para a reputacao.

5. Protecdo contra malware Devem ser implementados controlos e ferramentas antimalware para conferir protecdo As solugbes antimalwaresdo essenciais para
adequada contra software malicioso, como virus e outras formas de malware. aprotecdo de ativos informacionais do

Barclays contra c6digos maliciosos.
6. Seguranca de rede O fornecedor tem de garantir que todos os sistemas de Tl explorados por si ou pelo seu Se este principio ndo for implementado, as

redes externas ou internas podem ser
sabotadas por invasores afim de obterem
acesso aos servicos e dados que estas
contém.
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intuito de detetar violacGes de ciberseguranca, incluindo Ameacas Avangadas Persistentes
(AAP).

Recusa de servigo distribuido (DoSD):
Deve ser implementada uma abordagem de defesa aprofundada na rede e nos principais

sistemas para uma protecdo continua contra interrupcdes de servigos devido a ataques
cibernéticos.

Nota: O termo "rede", na ace¢do deste controlo, refere-se a qualquer rede ndo pertencente
ao Barclays por que o fornecedor seja responsadvel, incluindo a rede do subcontratante do
fornecedor.

7. Protecdo de aplicagédo

O desenvolvimento de software/aplicaces do fornecedor garante que todas as principais
atividades de seguranca foram incorporadas no processo de desenvolvimento do software
para impedir interrupgdes de servicos, vulnerabilidades de seguranca e violagdes de
ciberseguranca.

O fornecedor deve garantir que se encontra implementada a separacgéo de funcdes para o
desenvolvimento de sistemas, incluindo garantir que os programadores de sistemas nao
tém acesso ao ambiente dindmico, exceto em casos de emergéncia em que este acesso
estivesse protegido com controlos adequados como procedimentos de acesso rapido. Estas
atividades, nestas circunstancias, devem ser registadas e sujeitas a revisdo independente.

O fornecedor tem de garantir que o cédigo fonte é executado, armazenado e enviado em
seguranca para o Barclays.

Os controlos que protegem o
desenvolvimento da aplicagdoajudam a
garantir que as aplicacdes estdo protegidas
no momento da implementacao.

8. Simulacdode ameaca/teste
de penetracdo/avaliacdo de
seguranca de TI

O fornecedor tem de colaborar com um prestador de servicos de seguranca qualificado e
independente para realizar uma avaliacao de seguranca de Tl/um teste de penetracdo que
abranja a infraestrutura de Tl e aplicaces referentes ao(s) servico(s) disponibilizados ao
Barclays pelo fornecedor.

Esta avaliacdo tem de ser realizada pelo menos anualmente para identificar
vulnerabilidades que possam ser exploradas para violar a confidencialidade dos dados do
Barclays através de ciberataques.

O fornecedor tem de gerir um mecanismo consistente para registar, triar e dar resposta as
vulnerabilidades identificadas.

Se este controlo ndo for implementado, os
fornecedores podem ndo conseguir avaliar
as ameacas cibernéticas com que se
deparam, nem a adequacdo e a eficacia das
respetivas defesas.
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9. Ativos e tecnologias de
protecdo de seguranga

Tém de ser aplicadas tecnologias apropriadas para fazer face a ameacas cibernéticas atuais
e emergentes mediante a manutencdo de base de controlos consistente para impedir
ataques, execucdo, exploracdo e exfiltracao.

Os sistemas anfitrides e os dispositivos de rede que fizerem parte dos sistemas do
fornecedor tém de ser configurados para funcionarem em conformidade com a boa prética
do setor (p. ex., NIST, SANS, 1SO27001).

Os ativos ou sistemas para o seu armazenamento ou processamento devem estar
protegidos contra adulteracao fisica, perdas, danos ou apreensdes, bem como contra
configuragdes ou alterages inadequadas. A destruicdo ou eliminacdo de ativos
informacionais do Barclays armazenados em formato fisico ou eletrénico tem de ser
realizada de uma forma segura, adequada ao risco associado, que garanta que ndo é
recuperavel.

Os sistemas tém de ser configurados de forma segura, de modo a prevenir viola¢oes
desnecessarias. Deve estarimplementada a monitorizagéo, auditoria e registo de sistemas
para detetar atividade maliciosa ou inadequada.

Se este controlo ndo for implementado, os
ativos do Barclays ou os ativos utilizados
pelos fornecedores para prestar servicos ao
Barclays podem ficar comprometidos, o que
pode resultar em perdas financeiras, perda
de dados, prejuizos para a reputacdo e
censura regulamentar.

10. Cestdo de Acesso Légico
(Logic Access
Management, ou LAM)

O acesso as informacdes tem de ser restrito e de ter em devida consideracdo os principios
da necessidade de tomar conhecimento, do privilégio minimo e da separacéo de fungdes.

Cabe ao responsavel pelo ativo informacional decidir quem necessita de que tipo de acesso.

e O principio da necessidade de tomar conhecimento estabelece que as pessoas sé
devem ter acesso asinformagdes de que necessitem para desempenhar as
funcbes autorizadas. Por exemplo, se um colaborador lida exclusivamente com
clientes estabelecidos no Reino Unido, ndo "necessita de tomar conhecimento” de
informacdes referentes a clientes estabelecidos nos EUA.

e O principio do privilégio minimo estabelece que as pessoas devem ter apenas o
nivel minimo de privilégio necessario para desempenhar as fun¢es autorizadas.
Por exemplo, se um colaborador necessita de consultar o endereco do cliente,
mas ndo de o modificar, o "minimo privilégio" exigido é o acesso para leitura, que
Ihe devera ser atribuido ao invés do acesso para leitura/escrita.

e O principio da separacdo de funges estabelece que pelo menos dois individuos
sdo responsaveis por partes distintas de qualquer tarefa, a fim de evitar erros e
fraudes. Por exemplo, o colaborador que solicita a criagdo de uma conta ndo deve
ser o mesmo que aprova o pedido.

Controlos LAM apropriados ajudam a
garantir que os ativos informacionais sdo
protegidos contra utilizacdo indevida.
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Estes principios devem ser aplicados em fungdo do risco, tendo em conta o nivel de
confidencialidade da informacéo.

Cada conta tem de ser associada a um individuo, que deve ser responsavel por qualquer
atividade realizada com acesso a mesma.

Tal ndo exclui a utilizacdo de contas partilhadas. Porém, continua a ser necessario que um
individuo seja responsavel por cada conta partilhada.

Devem ser definidos processos de gestdao de acesso, de acordo com a boa pratica do setor,
que incluam, no minimo, o seguinte:

e um processo de autorizagdo sélido, implementado antes da
criacdo/alteracdo/eliminagdo de contas;

e um processo de revisdo do acesso do utilizador regular;

e  controlo dos colaboradores transferidos — Acesso alterado/eliminado no prazo de
5 dias Uteis a contar da data de transferéncia;

e controlo dos colaboradores que cessam fun¢bes — Todo o acesso légico utilizado
para prestar servicos ao Barclays eliminado no prazode 24 horas a contar da data
de cessacdo de fungbes e todos os outros acessos secundarios eliminados no
prazo de 7 dias; e

e contas inativas ndo utilizadas por um perfodo igual ou superior a 60 dias
consecutivos tém de ser suspensas.

e As palavras-passe para contas interativas tém de ser alteradas pelo menos a cada
90 dias e tém de ser diferentes das doze (12) palavras-passe anteriores.

e As contas privilegiadas tém de ser alteradas apés cada utilizagdo e, no minimo, a
cada 90 dias.

e As contas interativas tém de ser desativadas ap6s um maximo de cinco (5)
tentativas de acesso consecutivas falhadas.

Nos casos em que é permitido o acesso remoto a ativos informacionais do Barclays
armazenados num ambiente gerido pelo fornecedor, tém de existir dois fatores de
autentica¢do e autorizacdo do ponto final, levando em consideracdo aidentidade do
utilizador, otipo de dispositivo e a postura de seguranca do dispositivo (p. ex., nivel de
patch, situacdo do antimalware, dispositivo mével com acesso ou ndo ao sistema
operativo, etc.).

1.

Prevencdo de fuga de
dados

O risco de fuga de dados de informacgdes relacionadas com o(s) servico(s) prestado(s) pelo
fornecedor a saida do Barclays através da rede ou de um meio fisico tem de ser avaliadoe
mitigado.

Devem ser considerados os seguintes canais de fuga de dados:

Controlos apropriados de prevencdo de fuga
de dados sdo um elemento fundamental da
protecdo de dados, ajudando a garantir que
asinformacdes do Barclays ndo se perdem.
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e Transferéncia ndo autorizada de informacdes para fora da rede interna/da rede do
fornecedor;

e Perda ouroubo de ativos informacionais do Barclays em meios eletrénicos
portateis (incluindo informacdes eletrénicas contidas em computadores portateis,
dispositivos moveis e meios portateis);

e Troca insegura de informagdes com terceiros; e

e Impresséo ou reproducdo inadequada de informacdes.

12. Esquema de classificacdo
de informacgdes

Sempre que adequado*, o fornecedor tem de aplicar o esquema de classificagcdo de
informacdes e os requisitos de tratamento do Barclays (Anexo B, Tabelas B1 e B2), ou um
esquema alternativo acordado com o Barclays, a todos os ativos informacionais retidos ou
processados em nome do Barclays.

*"sempre que adequado" refere-se ao beneficio de classificar comparado com o custo
associado. Por exemplo, nGo seria adequado classificar um documento se, ao fazé-lo,
ocorresse a violagdo dos requisitos regulamentares antiadulteracéo.

E essencial um inventario de ativos
informacionais completo e rigoroso para
garantir controlos adequados.

13. Direitode inspecdo

O fornecedor deve permitir ao Barclays, mediante notificacdo por escrito do Barclays pelo
menos dez dias Uteis antes, realizar uma andlisede seguranca a qualquer local ou
tecnologia utilizada pelo fornecedor ou respetivos subcontratantes para desenvolver, testar,
melhorar, manter ou operar os sistemas do fornecedor utilizados nos servicos para assim
rever a conformidade do fornecedor com as respetivas obrigacdes. O fornecedor deve
também permitir que o Barclays realize imediatamente uma inspe¢do ap6s um incidente de
seguranga.

Qualquer ndo conformidade dos controlos identificada pelo Barclays durante uma inspecéo
deve ser avaliada pelo Barclays e o Barclays deve especificar um plano calendarizado de
resolucdo. O fornecedor deve entdo implementar qualquer resolucdo necessaria dentro
desse plano calendarizado. O fornecedor deve disponibilizar todo o apoio razoavelmente
solicitado pelo Barclays relativamente a qualquer inspecéo.

Se tal ndo for acordado, os fornecedores ndo
conseguirdo garantir totalmente a
conformidade com estas obriga¢des de
seguranca.
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Anexo A: Glossario

Definicao

Ameacas Avancadas Persistentes

(AAP)

Uma ameaca avancada persistente (AAP) é um ataque silencioso a uma rede informatica, em que uma pessoa ou grupo obtém
acesso ndo autorizado a uma rede e fica por detetar por um periodo prolongado.

Ativo informacional

Qualquer informacdo que tenha valor, a luz dos respetivos requisitos de confidencialidade, integridade e disponibilidade.
Qualquer elemento de informacédo ou grupo de informagdes que tem valor para a organizacdo. Geralmente congregados a um alto
nivel (do processo empresarial).

Autenticacdo multifator

Autenticacdo que utiliza duas ou mais técnicas de autenticacdo distintas. Um exemplo é a utilizacdo de um token de seguranca, em
que o sucesso da autenticacdo depende de algo que o utilizador possui (ou seja, o token de seguranga) e de algo de que é
conhecedor (ou seja, o codigo PIN do token de seguranca).

Cédigo malicioso

Software escrito com o intuito de contornar a politica de seguranca de um sistema, dispositivo ou aplicagdo de Tl. Sdo exemplos de
c6digo malicioso os virus, cavalos de troia e worms de computador.

Conta

Um conjunto de credenciais (por exemplo, uma ID de utilizador e palavra-passe) através do qual é gerido o acesso a um sistema de
Tl utilizando controlos de acesso légico.

Conta partilhada

Uma conta atribuida a mais do que um colaborador, consultor, contratante ou colaborador de agéncia que tenha acesso autorizado,
numa situagdo em que contas individuais ndo sdo uma opg¢do adequada devido a natureza do sistema avaliado.

Conta privilegiada

Uma conta que proporciona um elevado nivel de controlo de um sistema de Tl especifico. Estas contas sdo geralmente utilizadas

para efeitos de manutencédo do sistema, administragdo de seguranca ou realizacdo de modificacbes de configuragdo num sistema
de TI.

Os exemplos incluem "Administrador”, "raiz", contas Unix com uid=0, contas de suporte, contas de administracdo de seguranca,
contas de administracdo do sistema e contas de administradores locais.

Destruicdo/eliminagédo

O ato de sobregravar, apagar ou destruir fisicamente informacdes de tal forma que nao é possivel recupera-las.

Privilégio minimo

O nivel minimo de acesso/permissdes que permite que um utilizador ou conta desempenhe as respetivas fungdes.

Recusa de servico (Ataque)

Uma tentativa de tornar um recurso informatico indisponivel para os utilizadores a que se destina.

Sistema No contexto do presente documento, um sistema consiste em pessoas, procedimentos, equipamento de Tl e software. Os
elementos desta entidade composta sdo utilizados em conjunto no ambiente operacional ou de suporte pretendido para realizar
determinada tarefa ou atingir um objetivo especifico, suporte, ou requisito de misséo.

Utilizador Uma conta designada para um colaborador de um fornecedor, consultor, contratante ou colaborador de agéncia que tenha acesso

autorizado a um sistema sem privilégios elevados.
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Anexo B: Esquema de classificacao de informacgo6es do Barclays

Tabela B1: Esquema de classificagao de informacgdes do Barclays

Etiqueta

Secreto

‘ Definicdo

As informacdes tém de ser classificadas como secretas se a sua
divulgagdo ndo autorizada puder ter um impacto negativo no Barclays,
avaliado, segundo o quadro de gestdo de risco da empresa (ERMF), como
"critico" (financeiro ou ndo financeiro).

O acesso a estas informacdes esta limitado a um publico especifico e a
sua distribuicdo ndo pode exceder este circulo sem a autoriza¢do do seu
autor. O publico pode incluir destinatarios externos mediante a
autorizacdo expressa do responsavel pela informagao.

Exemplos

e Informacdo sobre potenciais fusdes ou aquisicdes.

e Informacgdo de planeamento estratégico — empresarial e
organizacional.

e Certas informacdes de configuracdo de seguranca.

e  Certos resultados e relatérios de auditoria.

e  Atas do Comité Executivo.

e Dados de autenticagdo ou de identificacdo e verificacdo
(ID&V) - clientes/consumidores e colegas.

e  Grandes volumes de informacdes de titulares de cartdes.

e Previsbes de lucros ou resultados financeiros anuais (antes da
divulgacgdo publica).

e Quaisquer elementos abrangidos por um acordo formal de
ndo divulgacdo (NDA).

Restrito— Interno

As informagbes tém de ser classificadas como restritas-internas se os
destinatarios previstos forem apenas colaboradores autenticados do
Barclays e prestadores de servigos geridos (MSP) do Barclays com
contrato vigente e se estiverem limitadas a um publico especifico.

A divulgagdo ndo autorizada teria um impacto negativo no Barclays,
avaliado segundo o ERMF, como "importante" ou "limitado" (financeiro ou
ndo financeiro).

As informagbes nao se destinam a distribui¢do geral, mas podem ser
encaminhadas ou partilhadas pelos destinatarios de acordo com o
principio da necessidade de tomar conhecimento.

e Estratégias e orcamentos.

e Avaliacdes de desempenho.

e Remuneracdo dos colaboradores e dados pessoais.
e Avaliagdes de vulnerabilidade.

e Resultados e relatérios de auditorias.

Restrito — Externo

As informacbes tém de ser classificadas como restritas-externas se os
destinatarios previstos forem colaboradores autenticados do Barclays e
MSP do Barclays com contrato vigente e se estiverem limitadas a um

e  Planos de novos produtos.
e Contratos com clientes.
e Contratos legais.
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publico especifico ou terceiros autorizados pelo responsavel pela e Pequenas quantidades de informacao/informacoes

informacao. individuais de clientes/consumidores destinadas a serem
enviadas externamente.

e Comunicagdes de clientes/consumidores.

e Nova emissdo de materiais de oferta (p. ex. brochuras,
prospetos de oferta).

A divulgagédo nao autorizada teria um impacto negativo no Barclays,
avaliado segundo o ERMF, como "importante” ou "limitado" (financeiro ou

ndo financeiro). e Documentos finais de investigacao.

e Informacgdes ndo publicas relevantes (MNPI) externas ao
As informacdes ndo se destinam a distribui¢do geral, mas podem ser Barclays.
encaminhadas ou partilhadas pelos destinatarios de acordo com o * Todos os relatorios de investigacdo.

e Alguns materiais de marketing.

principio da necessidade de tomar conhecimento. e
e Comentarios de mercado.

Nao restrito Informagdes destinadas a distribuicdo geral ou cuja distribuicdo ndo teria

: - e Materiais de marketing.
impacto na organizagao.

e  PublicacGes.

e Anlncios publicos.

e Anlncios de emprego.

e Informagbes sem impacto no Barclays.

Tabela B2: Esquema de classificagdo de informacgées do Barclays — requisitos de tratamento

*** Informacdes de configuracdo de seguranca do sistema, resultados de auditoria e registos pessoais podem ser classificados como restritos-internos ou secretos, dependendo do
impacto da divulgagdo ndo autorizada no negécio.

Etapa do Restrito — Interno Restrito — Externo Secreto
ciclodevida
Criagdo e e  Os ativos tém de ser atribuidos a um e  Os ativos tém de ser atribuidosa um e  Os ativos tém de ser atribuidos a um
introducdo responsavel pela informacao. responsavel pela informacao. responsavel pela informacao.
Armazenamento e  Os ativos (fisicos ou eletrénicos) ndo e  Os ativos (fisicos ou eletrénicos) ndo e  Os ativos (fisicos ou eletronicos) ndo
podem ser armazenados em areas podem ser guardados onde individuos podem ser guardados onde individuos ndo
publicas (incluindo areas publicas ndo autorizados os podem ver ou obter autorizados os podem ver ou obter acesso
nas instala¢des dos fornecedores, acesso aos mesmos. aos mesmos.
onde os visitantes podem ter um
acesso sem supervisao).
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As informacgdes nao podem ser
deixadas em areas publicas nas
instalacGes onde os visitantes
podem ter acesso sem supervisdo.

Os ativos guardados em formato
eletrénico tém de ser protegidos
através de encriptacdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
ndo autorizadas consigam obter acesso
aos mesmos.

Os ativos guardados em formato
eletrénico tém de ser protegidos através
de encriptagé@o ou controlos de
compensacdo adequados caso exista um
risco significativo de que pessoas ndo
autorizadas consigam obter acesso aos
mesmos.

Todas as chaves privadas que sejam
utilizadas para proteger dados do Barclays,
arespetiva identidade e/ou reputacdo tém
de ser protegidas por médulos de
protecdo de hardware (HSM) certificados
FIPS 140-2 Nivel 3 ou superior.

uma etiqueta de informacéo visivel.
A etiqueta tem de encontrar-se pelo
menos na pagina do titulo.

Os ativos eletrénicos tém de integrar
uma etiqueta de informagdo bem
visivel.

Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizagao.

etiqueta de informacdo visivel. A
etiqueta tem de encontrar-se pelo
menos na pagina do titulo.

Os envelopes que contenham ativos em
papel tém de incluir uma etiqueta de
informacdo visivel na parte da frente.
Os ativos eletréonicos tém de integrar
uma etiqueta de informagdo bem
visivel. As copias eletrénicas de
documentos com varias paginas tém de
integrar uma etiqueta de informacéo
visivel em todas as paginas.

Acesso e e  Os ativos (fisicos ou eletrénicos) nao Os ativos (fisicos ou eletrénicos) ndo Os ativos (fisicos ou eletrénicos) ndo
utilizacgo podem ser deixados em &reas podem ser utilizados nem deixados sem podem ser utilizados nem deixados sem
publicas fora das instalacdes. vigilancia onde individuos ndo vigilancia onde individuos ndo autorizados
e  Os ativos (fisicos ou eletrénicos) ndo autorizados os podem ver ou obter 0s podem ver ou obter acesso aos
podem ser deixados em areas acesso aos mesmos. Os ativos podem mesmos. Os ativos podem ser utilizados
publicas nas instala¢des onde os ser utilizados se existirem controlos se existirem controlos adequados (p. ex.,
visitantes possam ter acesso sem adequados (p. ex., telas de privacidade). telas de privacidade).
supervisdo. Os ativos impressos tém de ser Os ativos impressos tém de ser impressos
e  Senecessario, os ativos eletronicos retirados imediatamente da impressora. com recurso a ferramentas de impressdo
tém de ser protegidos por controlos Se tal ndo for possivel, tem de utilizar-se segura.
de gestdo de acesso l6gico ferramentas de impressdo segura. Os ativos eletrénicos tém de ser
adequados. Os ativos eletronicos tém de ser protegidos por controlos de gestdo de
protegidos por controlos de gestdo de acesso légico adequados.
acesso |6gico adequados.
Partilha e  Os ativos em papel tém de integrar Os ativos em papel tém de ter uma Os ativos em papel tém de incluir uma

etiqueta de informacéo visivel em todas as
paginas.

Os envelopes que contém ativos em papel
tém de incluir uma etiqueta de informacao
na parte da frente e de ser selados através
de um sistema que ndo permita a violacao.
Antes da distribuicdo, tém de ser
colocados no interior de um segundo
envelope sem etiquetas.
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Os ativos s6 podem ser distribuidos
a pessoas empregadas pela
empresa, ou ao abrigode uma
obrigacgdo contratual adequada para
com a empresa, ou no ambito de
uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociacdo contratual.

Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizagao.

Os ativos sé6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigac¢do contratual
adequada para com aempresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociacdo contratual.

Os ativos sé podem ser distribuidos a
pessoas com uma necessidade
comercial de os receberem.

Um ativo ndo pode ser enviado por fax
amenos que o remetente tenha
confirmado que os destinatarios estdo
preparados para o receber.

Os ativos eletrénicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptogréfico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Os ativos eletrénicos tém de integrar uma
etiqueta de informacdo bem visivel. As
copias eletrénicas de documentos com
varias paginas tém de integrar uma
etiqueta de informacédo visivel em todas as
paginas.

Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela organizagéo.
Os ativos sé podem ser distribuidos a
pessoas empregadas pela empresa, ou ao
abrigo de uma obrigacdo contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociacdo contratual.

Os ativos sé podem ser distribuidos a
pessoas especificamente autorizadasa
recebé-los pelo responsavel pela
informacéo.

Os ativos ndo podem ser enviados por fax.
Os ativos eletrénicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptografico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Tem de ser mantida uma cadeia de
custédia para ativos eletrénicos.

Arquivo e
eliminacao

Os ativos em papel tém de ser
eliminados com recurso aum
servico de eliminagéo confidencial.
As copias de ativos eletrénicos
também tém de ser eliminadas dos
"cestos de reciclagem" do sistema
ou dispositivos semelhantes em
tempo util.

Os ativos em papel tém de ser
eliminados com recurso a um servico
de eliminacdo confidencial.

As copias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo Util.

Os ativos em papel tém de ser eliminados
com recurso a um servico de eliminacdo
confidencial.

As copias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo Util.

Os suportes onde ativos eletrénicos
secretos tiverem sido guardados tém de
ser devidamente limpos antes ou durante
a eliminagao.
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Segredo bancario

Controlos adicionais apenas para
as jurisdicdes com segredo
bancario (Suica/Mdnaco)
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Area de
controlo/Titulo

1. Fungdes e
responsabilidades

Descricao do controlo

O fornecedor tem de definir e comunicar funcdes e responsabilidades pelo tratamento de dados de
identificacdo do cliente (a seguir designados por "DIC"). O fornecedor tem de rever os documentos que
destacam as fungdes e responsabilidades referentes aos DIC ap6s qualquer modificagdo substancial no
modelo de operacdo (ou negécio) do fornecedor ou, pelo menos, anualmente e de os distribuir com a
jurisdicdo com segredo bancario adequada.

As principais fungdes tém de incluir um executivo sénior, responsavel pela protecdo e supervisdo de todas
as atividades relacionadas com DIC (para consultar a definicdo de DIC, ver Anexo A).

Por que é importante

Uma clara definicdo das fungbes e
responsabilidades auxiliaa
implementacdo do plano de obrigacdes
de controlo de fornecedor externo.

2. Relatode violagdo de
DIC

Tém de existir controlos e processos documentados por forma a garantir que quaisquer viola¢gdes com
impacto nos DIC sdorelatadas e geridas.

Qualquer violacdo dos requisitos de tratamento (conforme definidos na tabela C2) tem de receber
resposta por parte do fornecedor e de ser comunicada imediatamente a jurisdicdo com segredo bancario
correspondente (no prazo maximo de 24 horas). Tem de ser estabelecido um processo de resposta a
incidentes para tratar e reportar de forma regular e atempada eventos que envolvam DIC.

O fornecedor tem de garantir que as acdes corretivas identificadas apés um incidente sdo corrigidas com
um plano de corre¢do (agdo, responsabilidade, data de conclusdo) e partilhadas e acordadas com a
jurisdicdo com segredo bancario correspondente.

Um processo de resposta a incidentes
ajuda a garantir que os incidentes sdo
rapidamente contidos e impedidos de
assumir maiores proporgoes.

As violacGes que afetem os DIC podem
resultar num forte prejuizo para a
reputacdo do Barclays e conduzir a
aplicacdo de penalidades e a perda da
licenca bancaria na Suica ou no
Ménaco.
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3. Formacaoe
sensibilizacdo

Os colaboradores do fornecedor que tenham acesso a DIC e/ou que os tratem tém de realizar uma
formacdo* que introduza os requisitos de segredo bancéario de DIC apés qualquer alteragdo a
regulamentacdo ou pelo menos anualmente.

O fornecedor tem de garantir que todos os novos colaboradores do fornecedor (que tenham acesso a DIC
e/ou que os tratem) realizam, num periodo de tempo razoavel (cerca de 3 meses), formagdo que garanta
que compreendem as respetivas responsabilidades em matéria de DIC.

O fornecedor tem de manter um registo dos colaboradores que realizaram a formacéo.

* as jurisdicdes com segredo bancario deverdo fornecer orientagbes sobre o contetido esperado da
formacao.

A formacdo e a sensibilizacdo auxiliam
todos os outros controlos no ambito
deste plano.

4. Esquema de
classificagdo de
informacdes

Sempre que adequado*, o fornecedor tem de aplicar o esquema de classificacdo de informacées do
Barclays (Anexo C, Tabela C1), ou um esquema alternativo acordado com a jurisdicdo com segredo
bancario, a todos os ativos informacionais retidos ou processados em nome da jurisdigdo com segredo
bancario.

Os requisitos de tratamento dos DIC estdo previstos na Tabela C2 do Anexo C.

*"sempre que adequado" refere-se ao beneficio de classificar comparado com o custo associado. Por
exemplo, ndo seria adequado classificar um documento se, ao fazé-lo, ocorresse a violac@o dos requisitos
regulamentares antiadulteragdo.

E essencial um inventario de ativos
informacionais completo e rigoroso
para garantir controlos adequados.

5. Computagdo em
nuvem/armazename
nto externo

Todo o recurso a computagdo em nuvem e/ou aoarmazenamento externo de DIC (em servidores que se
encontrem fora da jurisdicdo com segredo bancario ou das infraestruturas do fornecedor) no ambito dos
servigos prestados a essa jurisdicdo tem de ser aprovado pelas correspondentes equipas locais
pertinentes (incluindo o diretor de seguranca, o departamento juridico e de conformidade); e os controlos
tém de ser aplicados de acordo com ajurisdicdo com segredo bancario em causa para assegurar a
protecdo contra ainadequacdo da informacdo dos DIC, tendo em conta o perfil de elevado risco que
apresentam.

Se este principio ndo for implementado,
os dados de identificacdo do cliente
(DIC) incorretamente protegidos
podem ficar comprometidos, o que
pode resultar em sancdes legais e
regulamentares ou em prejuizos para a
reputacao.

** Dados de identificacdo do cliente sdo dados especiais devido a legislacdo em matéria de segredo bancério vigente na Suica e no Ménaco. Como tal, os controlos aqui
enumerados complementam os controlos enumerados anteriormente.
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Definicao

DIC

Dados de identificacdo do cliente.

SIC

Seguranca das informacdes e ciberseguranca.

Colaborador do fornecedor

Qualquer pessoa diretamente afetada ao fornecedor como agente do quadro ou qualquer pessoa que preste servi¢os ao fornecedor por um periodo
de tempo limitado (designadamente, como consultor).

Ativo Qualquer elemento de informacdo ou grupo de informacdes que tem valor para a organizagao.

Sistema No contexto do presente documento, um sistema consiste em pessoas, procedimentos, equipamento de Tl e software. Os elementos desta entidade
composta sdo utilizados em conjunto no ambiente operacional ou de suporte pretendido para realizar determinada tarefa ou atingir um objetivo
especifico, suporte, ou requisito de missdo.

Utilizador Uma conta designada para um colaborador de um fornecedor, consultor, contratante ou colaborador de agéncia que tenha acesso autorizado a um

sistema detido pelo Barclays sem privilégios elevados.

Anexo B: DEFINICAO DE DADOS DE IDENTIFICACAO DO CLIENTE

Os DIC diretos (DICD) podem ser definidos como identificadores Gnicos (detidos pelo cliente) que permitem, pela sua natureza e por si s6, identificar um cliente sem acesso a

dados das aplicacées bancérias do Barclays. TéEm de ser inequivocos, nao podem estar sujeitos a interpretacdes e podem incluir informagdes como o nome préprio, o apelido, o

nome da empresa, a assinatura, a ID da rede social, etc. Os DIC diretos referem-se a dados do cliente ndo detidos ou criados pelo banco.

Os DIC indiretos (DICI) dividem-se em 3 niveis

e  OsDICIL1 podem ser definidos como identificadores Unicos (detidos pelo banco) que permitem identificar inequivocamente um cliente caso seja concedido acesso a

aplicagbes bancarias ou outras aplicagdes de terceiros. O identificador tem de ser inequivoco, ndo pode estar sujeito a interpretacdes e pode incluir identificadores

como o nimero de conta, o cédigo IBAN, o nimero de cartdo de crédito, etc.

e  Os DICIL2 podem ser definidos como informacéo (detida pelo cliente) que, em combinacdo com outra, permite inferir a identidade de um cliente. Embora esta

informacdo ndo possa, por si so, ser utilizada para identificar um cliente, pode ser utilizada juntamente com outra informacao para esse efeito. Os DICIL2 tém de ser

protegidos e geridos com o mesmo rigor que os DICD.
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e  Os DICIL3 podem ser definidos como identificadores Gnicos mas anonimizados (detidos pelo banco) que permitem identificar um cliente se for concedido acesso a
aplica¢des bancérias. Distinguem-se dos DICI L1 pelo facto de a sua informacdo estar classificada como "restrita-externa" e ndo como "segredo bancério", o que

significa que ndo estdo sujeitos aos mesmos controlos.

Consulte afigura 1, a arvore de decisdo de DIC, para uma visdo geral do método de classificagdo.

Os DICdiretos e indiretos L1 ndo podem ser partilhados com nenhuma pessoa que se encontre fora do banco e estdo sempre sujeitos ao principio da necessidade de tomar
conhecimento. Os DICI L2 podem ser partilhados em funcdo da necessidade de tomar conhecimento, mas ndao podem ser partilhados juntamente com qualquer outro elemento de
DIC. Com a partilha de multiplos elementos de DIC, ha a possibilidade de criar uma "combinagéo téxica" potencialmente capaz de revelar aidentidade de um cliente. Por
combinagdo tdxica, entende-se uma combinacdo que associe, pelo menos, dois DICIL2. Os DICI L3 podem ser partilhados, uma vez que ndo estdo classificados como informacédo
de nivel segredo bancario, exceto se o uso recorrente do mesmo identificador puder resultar na recolha de dados DICI L2 suficientes para revelar a identidade do cliente.

Classificacdoda

Segredo bancario

informacao
Classificagdo DICdiretos (DICD) DiCindiretos (DICI)
Indiretos (L1) Potencialmente Indiretos (L2)  Identificadores impessoais (L3)
Tipodeinformacgao Nome do cliente Ndmero da parti¢do/ID da Nome proprio ID de processamento interno
particao
Nome da empresa Ndmero de MACC (conta Data de nascimento Identificador estatico Unico
monetdaria num ID de particdo
Avaloq)
Extratode conta Morada Nacionalidade Identificador dindmico
Assinatura IBAN Titulo ID externo da particdo
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Exemplo: Se enviar um e-mail ou partilhar documentos com pessoas externas (incluindo terceiros na Suica/no Ménaco) ou colegas internos de outra filial/subsidiaria

ID da rede social Dados de inicio de sessdo de

banco eletrénico
NUmero de passaporte Nimero de cofre-forte
Ndmerode telefone  Numerode cartdo decrédito
Endereco de e-mail
Cargoou titulo PEP
Nome artistico
Endereco IP

NUmero de fax

estabelecida na Suica/no Ménaco ou noutros paises (p. ex. UK)

1.

2.

Nome do cliente
(DICD)
ID da particao

(DICI LT)

= Violacdodo segredo bancério

= Violagdo do segredo bancario

Situacdo familiar

Cédigo postal

Situacdo patrimonial
Apelido

Ultima visita de cliente
Lingua

Género

Validadedo CC

Pessoa a contactar
Naturalidade

Data de abertura deconta

Posicdolonga/valor de
transacao

18



3. Situacdo patrimonial + Nacionalidade

(DICI'L2) + (DICI L2) = Violagdo do segredo bancério
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Anexo C: Esquema de classificacao de informacgdes do Barclays

Tabela C1: Esquema de classificacao de informacg6es do Barclays

** A classificacdo de segredo bancario é especifica a jurisdicdes com segredo bancario.

Etiqueta

Segredo bancério

| Definicdo Exemplos
Informacédo relacionada com quaisquer dados suicos de identificacdo do cliente, diretos ou e Nome do cliente
indiretos (DIC). A classificacdo de "segredo bancario" aplica-se a informacéo relacionada com e  Morada do cliente
quaisquer dados de identificagdo do cliente, diretos ou indiretos. Por conseguinte, o acesso por e  Assinatura

todos os colaboradores, mesmo quando localizados na jurisdicdo responsavel, ndo é
adequado. S6 as pessoas que necessitam de tomar conhecimento para cumprirem as
respetivas fungdes oficiais ou responsabilidades contratuais precisam de aceder a estas
informacgdes. A divulgacéo, o acesso ou a partilha interna e externa ndo autorizados da
entidade titular dessa informagao pode ter um impacto grave, resultar em processos penais e
ter consequéncias civis e administrativas, nomeadamente penalidades e a perda da licenca

bancaria, se tiver sido divulgada a pessoal ndo autorizado interna e externamente.

Enderq%o IP do cliente (mais
exemplos

no Anexo B)

Etiqueta

Secreto

| Definicao

As informacdes tém de ser classificadas como secretas se a sua
divulgagdo nao autorizada puder ter um impacto negativo no
Barclays, avaliado, segundo o quadro de gestdo de risco da
empresa (ERMF), como "critico" (financeiro ou néo financeiro).

O acesso a estas informacdes esté limitado a um publico
especifico e asua distribuicdo ndo pode exceder este circulo
sem a autorizagdo do seu autor. O publico pode incluir
destinatarios externos mediante a autorizagdo expressa do
responsavel pela informacdo.

Exemplos

Informacéo sobre potenciais fusdes ou aquisicdes.

Informacdo de planeamento estratégico — empresarial e organizacional.
Certas informacdes de configuracdo de seguranca das informacgdes.
Certos resultados e relatérios de auditoria.

Atas do Comité Executivo.

Dados de autenticacdo ou de identificacdo e verificacdo (ID&V) —
clientes/consumidores e colegas.

Grandes volumes de informacdes de titulares de cartdes.

Previses de lucros ou resultados financeiros anuais (antes da
divulgacdo publica).

Quaisquer elementos abrangidos por um acordo formal de ndo
divulgagdo (NDA).

Restrito— Interno

As informacdes tém de ser classificadas como restritas-internas
se os destinatarios previstos forem apenas colaboradores
autenticados do Barclays e prestadores de servicos geridos

Estratégias e orcamentos.

Avaliacoes de desempenho.

Remuneracdo dos colaboradores e dados pessoais.
Avaliacbes de vulnerabilidade.
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(MSP) do Barclays com contrato vigente e se estiverem
limitadas a um publico especifico.

A divulgagdo ndo autorizada teria um impacto negativo no
Barclays, avaliado segundo o ERMF, como "importante" ou
"limitado" (financeiro ou ndo financeiro).

As informaces nao se destinam a distribuicao geral, mas
podem ser encaminhadas ou partilhadas pelos destinatarios de
acordo com o principio da necessidade de tomar conhecimento.

Resultados e relatérios de auditorias.

Restrito— Externo

As informacgdes tém de ser classificadas como restritas-externas
se os destinatarios previstos forem colaboradores autenticados
do Barclays e MSP do Barclays com contrato vigente e se
estiverem limitadas a um publico especifico ou terceiros
autorizados pelo responsavel pela informacao.

A divulgagédo ndo autorizada teria um impacto negativo no
Barclays, avaliado segundo o ERMF, como "importante" ou
"limitado” (financeiro ou nao financeiro).

As informacges nao se destinam a distribuicao geral, mas
podem ser encaminhadas ou partilhadas pelos destinatarios de
acordo com o principio da necessidade de tomar conhecimento.

Planos de novos produtos.

Contratos com clientes.

Contratos legais.

Pequenas quantidades de informacdo/informacées individuais de
clientes/consumidores destinadas a serem enviadas externamente.
Comunicagdes de clientes/consumidores.

Nova emissdo de materiais de oferta (p. ex. brochuras, prospetos de
oferta).

Documentos finais de investigacao.

Informacdes ndo publicas relevantes (MNPI) externas ao Barclays.
Todos os relatérios de investigacdo.

Alguns materiais de marketing.

Comentarios de mercado.

Nao restrito

Informacdes destinadas a distribuicdo geral ou cuja distribuicao
nao teria impacto na organizacao.

Materiais de marketing.

Publicacdes.

Anlncios publicos.

Andncios de emprego.

Informagbes sem impacto no Barclays.
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Tabela C2: Esquema de classificagao de informacgdes — requisitos de tratamento

** Requisitos especificos de tratamento dos DIC para garantir a sua confidencialidade em conformidade com os requisitos

regulamentares

Etapa do ciclo |Requisitos de segredo bancario

L]
classificagao

Criacdo e De acordo com a classificacdo "restrito-externo" e:

Os ativos tém de ser atribuidos a um responsavel por DIC.

Armazenamento De acordo com a classificagdo "restrito-externo" e:

Os ativos s6 podem ser armazenados em suportes amoviveis pelo periodo explicitamente exigido por uma necessidade comercial es pecifica,
pelos reguladores ou auditores externos.

Grandes volumes de ativos informacionais que sejam objeto de segredo bancario ndo podem ser armazenados em dispositivos/suportes
portateis. Para maisinformagdes, contacte a equipa local de seguranca das informacdes e ciberseguranca (a seguir designada por "SIC").

Os ativos (fisicos ou eletrénicos) ndo podem ser guardados onde individuos ndo autorizados os podem ver ou obter acesso aos mesmos, de
acordo com o principio da necessidade de tomar conhecimento ou de ter acesso.

Para a guarda dos ativos (fisicos ou eletrénicos) tém de ser seguidas praticas de seguranca no local de trabalho, tais como a politica da
secretaria limpa e o bloqueio do computador.

Os suportes amoviveis de ativos informacionais s6 podem ser utilizados para efeitos de armazenamento pelo periodo explicitamente exigido e
tém de ser trancados quando ndo estdo a ser utilizados.

As transferéncias ad hoc de dados para dispositivos/suportes portateis estdo sujeitas a aprovacao do responsavel pelos dados, do departamento
de conformidade e da SIC.
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Acesso e utilizacdo |Deacordo com a classificacdo "restrito-externo" e:
¢

Os ativos ndo podem ser eliminados/consultados fora do local (instalacdes do Barclays) sem a autorizacdo formal do responsavel pelos DIC (ou

do seu representante).

Os ativos ndo podem ser eliminados/consultados fora da jurisdi¢do de registo do cliente sem a autorizacdo formal do responsavel pelos DIC (ou
do seu representante) e do cliente (rentncia/procuracdo).

Aquando da recolha de ativos fisicos fora do local, tém de ser seguidas praticas seguras de teletrabalho, que garantam que ndo é possivel espiar

por cima do ombro.

Certifique-se de que pessoas ndo autorizadas ndo podem observar ou aceder a ativos eletrénicos que contenham DIC através da utilizacdodo

acesso restrito a aplicagbes empresariais.

Partilha

De acordo com a classificacdo "restrito-externo" e:

Os ativos sé podem ser distribuidos de acordo com o "principio da necessidade de tomar conhecimento" E entre o pessoal e os sistemas de
informacdo da jurisdicdo com segredo bancario de que sdo provenientes.

A transferéncia de ativos numa base ad hoc com recurso a suportes amoviveis esta sujeita a aprovacdo do responsavel pelos ativos

informacionais e da SIC.

As comunicacdes eletronicas tém de ser encriptadas quando em transito.

Os ativos (em papel) enviados por e-mail tém de ser enviados com recurso a um servico que exija um aviso de recegao.

Os ativos s6 podem ser distribuidos de acordo com o "principio da necessidade de tomar conhecimento”.

Arquivo e

eliminagdo

De acordo com a classificacdo "restrito-externo"

*** Informacdes de configuracdo de seguranca do sistema, resultados de auditoria e registos pessoais podem ser classificados como restritos-internos ou secretos, dependendo do

impacto da divulgagédo ndo autorizada no negécio

Etapado

ciclodevida
Criacdo e
introducgdo

Restrito — Interno

Os ativos tém de ser atribuidos a um
responsavel pela informacao.

Restrito — Externo

Os ativos tém de ser atribuidos a um
responsavel pela informacao.

Os ativos tém de ser atribuidos a um
responsavel pela informacao.

Armazenamento .

Os ativos (fisicos ou eletrénicos) ndo
podem ser armazenados em areas
publicas (incluindo areas publicas nas
instalacbes dos fornecedores, onde os
visitantes podem ter um acesso sem
supervisao).

Os ativos (fisicos ou eletrénicos) ndo
podem ser guardados onde individuos
ndo autorizados os podem ver ou obter
acesso aos Mesmos.

Os ativos guardados em formato
eletronico tém de ser protegidos

Os ativos (fisicos ou eletrénicos) ndo
podem ser guardados onde individuos
ndo autorizados os podem ver ou obter
acesso aos Mesmos.

Os ativos guardados em formato
eletronico tém de ser protegidos
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As informacgdes nao podem ser
deixadas em areas publicas nas
instalacdes onde os visitantes podem
ter acesso sem supervisdo.

através de encriptacdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
ndo autorizadas consigam obter acesso
aos mesmos.

através de encriptacdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
ndo autorizadas consigam obter acesso
aos mesmos.

Todas as chaves privadas que sejam
utilizadas para proteger dados do
Barclays, a respetiva identidade e/ou
reputacdo tém de ser protegidas por
modulos de protecdo de hardware
(HSM) certificados FIPS 140-2 Nivel 3
Ou superior.

utilizagao

Acesso e °

Os ativos (fisicos ou eletrénicos) nao
podem ser deixados em areas publicas
fora das instalagdes.

Os ativos (fisicos ou eletrénicos) nao
podem ser deixados em areas publicas
nas instala¢des onde os visitantes
possam ter acesso sem supervisao.

Se necessario, os ativos eletronicos tém
de ser protegidos por controlos de
gestao de acesso l6gico adequados.

Os ativos (fisicos ou eletrénicos) nao
podem ser utilizados nem deixados sem
vigilancia onde individuos ndo
autorizados os podem ver ou obter
acesso aos mesmos. Os ativos podem
ser utilizados se existirem controlos
adequados (p. ex., telas de privacidade).
Os ativos impressos tém de ser
retirados imediatamente da impressora.
Se tal ndo for possivel, tem de utilizar-
se ferramentas de impressdo segura.

Os ativos eletrénicos tém de ser
protegidos por controlos de gestdo de
acesso |6gico adequados.

Os ativos (fisicos ou eletrénicos) ndo
podem ser utilizados nem deixados sem
vigilancia onde individuos ndo
autorizados os podem ver ou obter
acesso aos mesmos. Os ativos podem
ser utilizados se existirem controlos
adequados (p. ex., telas de privacidade).

Os ativos impressos tém de ser
impressos com recurso a ferramentas
de impressdo segura.

Os ativos eletrénicos tém de ser
protegidos por controlos de gestdo de
acesso logico adequados.

Versdo 9.0, abril de 2019

24




Partilha .

Os ativos em papel tém de integrar
uma etiqueta de informacéao visivel. A
etigueta tem de encontrar-se pelo
menos na pagina do titulo.

Os ativos eletronicos tém de integrar
uma etiqueta de informagdo bem
visivel.

Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizacgao.

Os ativos sé podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigac¢do contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociagdo contratual.

Os ativos em papel tém de ter uma
etiqueta de informacéo visivel. A
etigueta tem de encontrar-se pelo
menos na pagina do titulo.

Os envelopes que contenham ativos em
papel tém de incluir uma etiqueta de
informacdo visivel na parte da frente.
Os ativos eletrénicos tém de integrar
uma etiqueta de informacdo bem
visivel. As copias eletrénicas de
documentos com varias paginas tém de
integrar uma etiqueta de informacao
visivel em todas as paginas.

Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizagao.

Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigac¢éo contratual
adequada para com aempresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociacdo contratual.

Os ativos s6 podem ser distribuidos a
pessoas com uma necessidade
comercial de os receberem.

Um ativo ndo pode ser enviado por fax
amenos que o remetente tenha
confirmado que os destinatarios estdo
preparados para o receber.

Os ativos eletrénicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptografico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Os ativos em papel tém de incluiruma
etiqueta de informacéo visivel em todas
as paginas.

Os envelopes que contém ativos em
papel tém de incluir uma etiqueta de
informacdo na parte da frente e de ser
selados através de um sistema que ndo
permita aviolacdo. Antes da
distribuicdo, tém de ser colocados no
interior de um segundo envelope sem
etiquetas.

Os ativos eletrénicos tém de integrar
uma etiqueta de informacdo bem
visivel. As coOpias eletrénicas de
documentos com varias paginas tém de
integrar uma etiqueta de informacéo
visivel em todas as paginas.

Os ativos sé podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizacao.

Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigacdo contratual
adequada paracom aempresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociagdo contratual.

Os ativos s6 podem ser distribuidos a
pessoas especificamente autorizadasa
recebé-los pelo responsavel pela
informacéao.

Os ativos ndo podem ser enviados por
fax.

Os ativos eletrénicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptografico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Tem de ser mantida uma cadeia de
custddia para ativos eletrénicos.
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eliminagao

Arquivo e .

Os ativos em papel tém de ser
eliminados com recurso a um servico
de eliminacdo confidencial.

As cépias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo (til.

Os ativos em papel tém de ser
eliminados com recurso a um servico
de eliminacdo confidencial.

As copias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo (til.

Os ativos em papel tém de ser
eliminados com recurso a um servico
de eliminacgéo confidencial.

As copias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo (til.

Os suportes onde ativos eletrénicos
secretos tiverem sido guardados tém
de ser devidamente limpos antes ou
durante a eliminagéo.
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