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Domaine/intitulé du
controle

Description du contrdle

Raisons de I'importance

1. Cadre et
gouvernance en
matiére de sécurité
des
informations/cybersé
curité

Le fournisseur doit avoir mis en place un cadre standard et homogeéne du secteur pour
assurerla gouvernance desinformationset de la cybersécurité conformémentaux
meilleures pratiquesdu secteur (actuellement, lesmeilleurs programmes du secteur
incluent NIST, ISO/IEC 27001, ITIL et COBIT) et aux exigences du secteur applicables.
Cette approche permettraau fournisseurde veillera ce que son procédé, sa
technologie etson environnement physique s’accompagnent de protectionsou
contre-mesures. Un programme de gouvernance des informations bien structuréet en
place dans toute I'entreprise doit veiller a ce que les principaux concepts de
disponibilité, d'intégrité et de confidentialité soient renforcés par des contréles
adéquats prévus pouratténueroulimiterlesrisquesde perte, de dérangementoude
corruption pesant surles informations;; le fournisseur doit s’assurer que les contréles
des exigences de Barclays sont en place et fonctionnent efficacement pour protégerle
ou les services Barclays.

Le cadre de gouvernance en matiere de sécurité doit étre développé, documenté,
approuvé et appligué, ce quiinclut des protections administratives, organisationnelles,
techniques et physiguesvisanta protégerles actifset lesdonnéescontre toute perte,
mauvaise utilisation, divulgation, modification et destruction, et contre tout acces.

Le programme de sécurité doit inclure, maissans s’y limiter, les élémentssuivants :

e Unprogramme énoncant des normes, une politique etdes procédureset qui
crée efficacement, met en ceuvre et mesure en permanence |'efficacité de
I'application des normeset politiques de sécurité desinformationset de
cybersécurité.

e Unprogramme de sécurité exhaustif présentant une structure de direction,
des mécanismes de signalement, et un contrble exécutif clairs pour faire
émerger une culture de sensibilisation et de responsabilité envers la sécurité.

e Despolitiques, des procédures et des procédés qui sont approuvés et
communiqués a travers toute I'organisation.

e Cesprocédures, normes et politiques doivent étre révisées régulierement (au
moins une fois paran, oua chaque modification significative) et doivent étre
adaptées pour qu'ellessoient conformes aux pratiques actuelles en matiére de
cybersécurité eta I'environnement changeant des menaces.

En cas de non-respectde ce
principe, Barclays ouses
fournisseurs pourraientne pas
bénéficier d’une surveillance
appropriée en matiere de sécurité
desinformations/cybersécurité ou
étre dansl'incapacité d’apporterla
preuve de cette surveillance. Un
cadre solide pourla gouvernance
delasécurité donnelelaen
matiere de sécurité pourtoute
I'organisation.
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Le fournisseur doit s’assurer qu’une responsabilité individuelle envers les
informations et lessystemes de sécuritéest instaurée, en veillanta ce que la
propriété appropriée des systémes de sécurité, informations et
environnements professionnels critiques soit attribuée aux individus
compétents.

Le fournisseur coordonne et aligne lesréles etresponsabilités du personnelen
implémentant, gérantet supervisant|’efficacité du cadre et de la stratégie de
sécurité avec les partenaires internes et externes.

Le fournisseur doit mettre en ceuvre une infrastructure sécurisée et un cadre
de controle pour protéger 'organisation contre toute menace (incluantla
cybersécurité)

Des examens et évaluationsindépendants doivent étre conduits pardes
experts aumoins une fois paran, pour s’assurer que I'organisation résoutles
problemes de non-conformité des politiques, normes, procédureset
obligationsde conformité établies.

Le fournisseur doit veiller a ce que Barclays soit notifié (par écrit) des qu'il est
|é galement tenu de le faire en cas de fusion, d’acquisition ou de tout autre
changement de propriété I'affectant.

2. Gestiondurisque
de sécurité

Le fournisseur doit mettre sur pied un programme de gestiondes risquesqui évalue,
atténue etsurveille efficacement lesrisquesliésala sécurité et évoluanta travers son
environnementcontrolé.

Ce programme doit inclure, mais sanss’y limiter, les éléments suivants :

Le fournisseur doit avoir mis en place un cadre de gestion des risques
approuvé parlesinstancesdirigeantesappropriées (comité de direction ou
I'un de ses sous-comités, parexemple). Ce cadre de gestion doit étre intégré a
la stratégieglobalede I'entreprise ainsi qu’au cadre généralde gestiondes
risques.

Alignées sur ce cadre de gestion des risques, des évaluations des risques
doivent étre menées au moins une fois paran, a intervalles réguliers planifiés
ou lors d'événements particuliers, par exemple suite a unincident ouaux
enseignements tirés associés (et conjointement a toute modification des
systémes d'informations) pour déterminer la probabilité et 'impact de tous les
risques identifiésen utilisantdes méthodes qualitatives et quantitatives. La
probabilité etl'impactassocié aurisque inhérent etrésiduel doivent étre

Si ce contrble n'est pas opéré, les
fournisseurs risquentde ne pas
étre enmesure de démontrerla
prise des mesures appropriées
pour gérerles risques de sécurité.
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déterminésde faconindépendante, entenantcompte de toutes les catégories
de risques (résultatsd’audit, analyses de vulnérabilité et des menaces, et
conformité réglementaire, parexemple).

e Unrégime approprié d'optionsde gestion des risquesde sécurité doit étre
sélectionné, en tenantcomptedes résultats de I'évaluation des risques.

e Unplande gestiondes risques de sécurité doitétre élaboré, et lescritéres
d’acceptation des risques doivent étre définis par des individus responsables
ayant les qualifications adéquates. Cescritéres doiventinclure, de maniére non
limitative, la sensibilité de ces donnéeset leur criticité commerciale.

e Lefournisseurdoit s’assurerque les risques identifiés sont minimisés ou
éliminés de I'environnement en hiérarchisant lesrisqueset en mettant en
place des mesures de protection.

e Lesrisquesdoiventétre atténués jusqu’aun niveau acceptable. Des niveaux
d’'acceptationbaséssurles critéresde risques doivent étre établis et
documentés, conformément aux délais de résolution raisonnables et a
I'approbation desparties prenantes.

e Lesévaluationsdes risques associées aux exigencesde gouvernancedes
données doivent prendre en compteles éléments suivants:

o Classification et protection des données contre toute utilisation,
divulgation, perte, destruction, altération et falsification non
autorisées, ou contre tout acces nonautorisé.

o Connaissance des emplacements ouiles données sensiblessont
stockées et transmises a traversles applications, lesbases de
données, les serveurset I'infrastructure réseau.

o Respectdes périodesde rétention définies etdes exigencesde mise
aurebutenfin de vie.

e Touslesans, le fournisseur doit conduire au moins une évaluation des risques
de sécurité liée a la sécurité ; selon les environnements, une fréquence
supérieure peut étre envisagée.

Le fournisseur doit déclarer par un enregistrement et avertir Barclays s'il est dans
I’incapacité d’atténuer ou d'éliminer les risques significatifs susceptibles d’avoir une
incidence sur les données de Barclays et/ou le service fourni a Barclays.

3. Roles et
responsabilités

Le fournisseurest tenude veillera ce que toutes les personnes prenantpart ala
fourniture duservice a Barclays connaissent lesexigences de contrdle formulées par
Barclays dans ce document, et lesrespectent. Dans le cadre desexigencesde contrdle

La définition claire des réleset des
responsabilités soutient la miseen
ceuvre des Obligationsde contrdle
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de Barclays, le fournisseur doit s’assurer qu’'une équipe appropriée de spécialistes
et/ouque des personnes ayant lescompétencesrequises ainsi que des roleset des
responsabilités définies pour la gestion des exigences de controle de Barclays soienten
place etinterviennentefficacement pour assurerla protection duou des services de
Barclays.

Le fournisseur doit définiret communiqguerles réles et lesresponsabilités concernant
tous les domainesde sécurité couvertsparl’exigenceen matiere de contréle. Ceux-ci
doivent étre révisés régulierement (etdans tous lescas au moins une fois tous les 12
mois) et apres chaque changement matériel apporté a I'activité ouaumodéle
d’exploitation du fournisseur. Parmiles roles clés doit figurer un cadre supérieur, qui
sera responsable de la sécurité des informations et de la cybersécurité.

Il appartientau fournisseur de s’assurer que ses salariéset/ou son personnel
connaissentles exigences de controle énoncées par cette politique standard ainsi que
parles politiques etnormes connexes, et les respectent. Le fournisseur doit nommer
un contact responsable de tout signalement et chargé de communiquer avec Barclays.

pour les fournisseurs parrapport
auxinformationsetala
cybersécurité.

4. Usage approuvé

Le fournisseur doit définir et publier des criteres d’utilisation acceptables pour informer
tout son personnel (incluant lesentrepreneurs et les utilisateurs tiers des systemesde
I'organisation)surses responsabilités.

Les domainessuivants doivent étre pris en compte :

Utilisationd'Internet

Utilisationd’un logiciel entant que service (SaaS, Softwareas a Service)

Utilisation des référentiels de code public

Utilisation de plug-ins de navigateur et de freeware/shareware

Utilisation des réseaux sociaux

Utilisation de la messagerie électronique d’entreprise

Utilisation d’une messagerieinstantanée

Utilisation du matériel informatique fourni par le fournisseur

Utilisation du matériel informatique non fourni par le fournisseur (équipement

personnel, parexemple)

Utilisation de périphériguesde stockage portables/amovibles

e Responsabilitéslors de la gestion, de la sauvegarde etdu stockage d’actifs
informationnels Barclays ;

e Sortie des canauxde fuite de données; et

Les criteres d’utilisation acceptable
aident a soutenirl’environnement
de contrble enprotégeant lesactifs
informationnels.
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e Lerisque etles conséquences de |'usage abusif des éléments mentionnés ci-
dessus et/oules conséqguences illégales, nuisibles ou choguantes d'un tel
usage abusif.

Le fournisseur doit prendre les mesuresappropriéespour s’assurer durespect des
criteres d'utilisationacceptable.

5. Formationet
sensibilisation

Le fournisseur doit avoir établi un programme de formation, d’éducation et de
sensibilisationa la sécurité pour tous les employés, sous-traitants et utilisateurstiers
des systemesde I'organisation. Ce programme doit étre obligatoire le cas échéant.
Toutes les personnesayantaccesauxinformations oudonnées de Barclaysdoivent
suivre un programme de formation et d’éducation offrant une sensibilisation
appropriée et étretenues au courant régulierement des misesa jour des procédures,
processus et politiquestechnigueset de I'organisationliéesa leur fonctionauseinde
celle-ci. Les niveauxd’'éducation, de formation et de sensibilisation doiventétre
fonctiondes roles et consignés dans une plate-forme adaptée de gestion des
formations.

Le fournisseur doit s’assurer que tout le personnelsous son contréle suit une
formation obligatoire portantsurla sécurité des informations (continuellement mise a
jour pour tenir compte de I'évolution desmenaces etdes risques spécifiques au
secteur) et quiinclut les meilleures pratiquesdusecteur et la protection des données
Barclays. Cette formation doit étre dispensée dans les trentejours qui suivent la date a
laguelle I'employée a rejoint|’organisation, et une remise a niveau doitavoir lieuau
moins une fois paran parla suite. Les élémentsci-dessousdoivent étre inclus, le cas
échéant:

Les groupes a haut risque, par exempleles personnesdisposantd’un acces privilégié
ou a des postes sensibles pour I'entreprise (y compris les utilisateurs privilégiés, les
cadres supérieurs, le personnelen charge de la sécurité des informationset de la
cybersécurité, etles parties prenantestierces), doivent suivre une formation
approfondie de sensibilisation situationnelle surla sécurité des informations etla
cybersécurité adaptéea leurs roles et responsabilités. Aucas otiet quand cela
sembleraitappropriée, cetteformation doitétre assurée par des experts tiers externes.

Laformationet la sensibilisation
viennent a l'appui de tous les
autres contrélesprésentés dans
cette annexe.

En cas de non-respectde ce
principe, les employés pertinents
ne seront pas informés des cyber-
risques et des vecteurs utilisés
pour mettre en ceuvre des
attaqueset serontdans
I'incapacitéde détecteroude
prévenirdes attaques.

6. Gestiondes
incidents de sécurité

Le fournisseur doit établirun cadre de gestion des incidents de sécurité pour confirmer
efficacement, signaler efficacement, limiter et résoudre unincident de sécurité
survenant dans son environnement.

L’existence d'un processusde
gestionet de réponse encas
d’incident aide a assurerla maftrise
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Le fournisseur doit rédiger des plansadaptés de réponse auxincidents parrapport a
chaque catégorie de risqueset/oud’incidents connus de sécurité et définissant les
rbles du personnel, les mécanismesde signalementet les phasesde la gestionet du
traitement desincidents :

e Confirmationdesincidents: établissementd’un processus de confirmation
desincidents, reposant sur diverses sourcesde donnéeset intégré a travers
toute I'entreprise, afin de confirmer efficacement unincident de sécurité
(cette approche peut étreadoptéelorsque le fournisseura mis enplace, dans
I'environnementinformatique, desmécanismes de détection etde surveillance
alafois efficaces et appropriés).

e (lassificationdesincidents: établissementd’un processus de classification
desincidents, pour classer rapidement et efficacement lesincidents confirmés
selondifférentstypes d'événements.

e Signalementd'unincident : établissement de mécanismesappropriés visant a
signalerl’incident (en fonction de la classification) aux parties prenantes
appropriées, aux personnes responsables et, le cas échéant, a des spécialistes
externes afinde réagirrapidement en cas d’incident.

e Endiguement des incidents : utilisation du personnel, des processus et des
technologies disponibles pouridentifier rapidement et efficacement|’élément
constitutifd'une attague et contenirl’incident de sécurité dans
I'environnement.

e Résolution: utilisation du personnel, des processus et des technologies
disponibles pour résoudre efficacement etrapidement une menacede
sécurité et/ouses composants se trouvant dans I'environnement. Une
résolution efficace permettra, a I'avenir, de prévenirles attagues d’'une nature
similaire.

Le fournisseur doit cherchera améliorer les réponses auxincidents lorsque celaest
possible enintégrant lesleconstirées des mesuresde détection/réponsesactuelles et
antérieures.

Le fournisseur doit s’assurer que les équipesde réponse encas d’incidentet les
processus pertinentsen cas d’'incident sont contrélésau moins une fois paran, pour
s'assurerde sa capacité a répondreauxincidentsde cybersécuritéidentifiés.

e Lessimulationsetles testsdoiventdémontrer que Barclays serainformé d’'un
incident de sécuritéet de sonimpact a son encontre ; cette situation serait

rapide et a éviterl’aggravation des
incidents.
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prouvée lorsque le fournisseur démontrel’'aptitude a contacterles personnes
compétentes encas d’incident de cettenature.

e Communication: le fournisseur doit nommer un contact pour les incidents de
sécurité, lequel communiqueraavec Barclays en cas d'incident. Le fournisseur
doit communiquera Barclays les coordonnées de ce contact, ainsique tout
changement le concernant, y compris son numéro de téléphone et les heures
auxquellesil estjoignable.

Les informations suivantes doivent &tre incluses : Nom, responsabilités au sein de
I’organisation, role, adresse e-mail et numéro de téléphone

Le fournisseurinformera Barclays (et devra, le cas échéant, veiller a ce que I'unde ses
sous-traitantsinforme également Barclays) de tout incident qu’il découvre et qui
affecte ouqui, d’apres ses soupcons, pourrait affecter le service fourni a Barclays oules
informations/donnéesde Barclaysdans un délairaisonnableet, dans tous lescas, au
plus tarddeux (2) heures aprésle momentoule fournisseur découvre I'incident de
sécurité.

En présence d’'une violation de données suspectée ou connue (incluant une atteinte a
la sécurité se traduisant par une destruction, une perte ouune altération accidentelle
ou illicite de données personnelles, parleur divulgation non autorisée ouparunacces
non autorisé a ces dernieres), le fournisseur doit informer Barclays de ces incidents
dans un délairaisonnable courant desleur découverte et, entout état de cause, au
plus tarddans les deux (2) heures suivantle momentoule fournisseur découvre
I'incident encause.

En plus de la notificationindiquée ci-dessus, le fournisseur transmettra a Barclays un
rapport pour tout incident affectant le service fourni a Barclaysoules
informations/donnéesde Barclays, dans les vingt-quatre (24) heures suivant le
moment oulil le découvre,. Ce rapport doit inclure les informations suivantes :

La date et I'heure otlle fournisseur a découvert I'incident de sécurité

Les territoires suspectésd’étre touchés

Le type d’incident de sécurité et unbrefrésumé le décrivant

L'impact surles servicesfournis a Barclays et/ou surles informations et/ou
données de Barclays (et, le cas échéant, les personnesconcernées qui sont
touchées), ainsi que lesconséquences probablesa leur égard

e Lestatutdel'incident de sécurité (parexemple, le recours a des experts
scientifiques, la notification des autorités compétentes, la connaissance du
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vecteur utilisé pour mener une attague, la miseen place d’une surveillance
approfondie, la prise de mesuresd’endiguement)

La mesure prise ou envisagée pour résoudre I'incident de sécurité

Les précisions surles données compromises

Ces incidents, ainsi que toutes les mises a jours en cours relatives aux efforts de
résolution et aux notifications a I’attention des personnes concernées, doivent
étre signalés au responsable des fournisseurs de Barclaysainsi qu’au centre
d’opérations conjointes de Barclays (Joint Operations Centre, JOC) au sein du
bureau dela sécurité de Barclays (Chief Security Office, CS0) a I'adresse
gcsojoa@barclays.com.

Veilleza ce que le sujet de f'e-mail soit |e suivant « [Indiguez le nom du fournisseur] —
Incidents de sécurité — A traiter en urgence » Si l'incident est trés urgent et doit étre
signalé sur-le-champ, le JOC peut étre joint grace a sa ligne d’assistance, qui est
ouverte 24 heures sur 24 et tous les jours de la semaine :

e Royaume-Uni:+44 330 041 5586

e [Etats-Unis:+1 201 499 1900
e Inde:+91 (788)22310 781 9890

7. Classification et
protectiondes
informations

Le fournisseur doit avoir établiun plan ou cadre de classification,de gestionet de
stockage des informations approprié, conforme aux meilleures pratiques du secteur
et/ouauxexigences de Barclays, et couvrant, de maniére non limitative, les points
suivants:

e Examencontinudesinformationset/oudonnéesde Barclaysactuelles et
nouvelles

e Assignationduschéma correct d'étiquetage des informations aux
informations/donnéesde Barclays.

e (Gestionet stockage sécurisésdes informations et/oudonnées de Barclayset,
le cas échéant, conformément a la classification assignée.

e Assurance que tout le personnel a connaissance des exigences relativesa
I'étiquetage, austockageet a la gestion du fournisseuret de Barclays, et de la
maniere d’appliguer la bonne classification des informations.

Le fournisseur doit se reporter auschéma d’'étiquetage des informations Barclays et
auxexigences de gestion (annexe B, tableaux B1 et B2), oua un autre programme
convenu pour s’assurer gu’il protége et sécurise les informations de Barclays gu'il

Le non-respectde ces exigences
peut se traduire parla
maodification, la divulgation ou
l'acces nonautorisé(e)aux
données de Barclays, ou pardes
dommages, des pertes ouune
destruction de tellesdonnées,
pouvant entrainer undommage
relevant de la réglementation et
une atteinteala réputation.
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détient et/ouqu'il traite. Cette exigence s’applique a tous les actifs informationnels
détenus outraités aunomde Barclays.

8. Gestiondes actifs
informatiques
(matériels et
logiciels)

Le fournisseur doit s’assurer gqu'un programme de gestion desactifsefficace est en
place pour toute la durée de vie des actifs. Lagestion des actifs doit régir le cycle de vie
des actifs, depuis leur acquisitionjusqu’aleur miseaurebut, et fournir visibilité et
sécurité pour toutes lesclassesd’actifs dans I'environnement.

Le fournisseur doit tenir uninventaire préciset complet de tous les actifs critiques
présents surtous les sites et/ou pourtous les sites géographiques utilisés pour fournir
des services a Barclays, y compris I'équipement Barclays hébergé sur les sitesdu
fournisseuret/ouparun sous-traitant etfourni par Barclays. Le fournisseur doit vérifier
cetinventaire desactifsaumoins une fois paran pours’assurerqu’il est a jour,
complet et exact.

Le processus de gestion des actifs doit aumoins couvrirles élémentssuivants :

e Touslesactifsinformationnels etde 'infrastructure sont schématiséset/ou
mis a jour en permanence.

e L’infrastructureetles actifsinformationnels sont ensuite protégés
conformément a leur classification, a leur criticité et a leur valeur pour
I'entreprise.

e Lefournisseurdoit avoirmis en place des contréles qui veillent a
I'enregistrement eta la maintenance continue desdonnées des actifs
matérielspendant tout le cycle de vie des actifs.

e Lefournisseurdoit assurerla mise ajourde l'inventaire des actifs

e Les fournisseurs de niveaux 1, 2 et 3 doivent conserver des inventaires a jour,
complets et précis des actifs (y compris I'ensemble des points d’extrémité,
['égquipement réseau, les jetons RSA et/ou tout autre actif fourni par Barclays).

e Le fournisseur doit effectuer le rapprochement de tous les actifs de Barclays
(matériels & logiciels) chaque année et fournir une attestation a Barclays
(Bureau de la sécurité, équipe ECAM).

e Lesactifs nonautorisésdoivent étre retirésduréseauoumis enquarantaine,
etl'inventaire doit étre mis a jour en temps opportun.

e Tenueajourdune liste de tous les logiciels autorisés requis pour fournirle
service a Barclays.

e Seulslessystemesd’exploitation et applications logicielles actuellement pris
encharge et mis ajour parle fournisseur doivent étre ajoutésa l'inventaire des

L’existence d’'uninventairedes
actifs informationnels completet
précis est fondamentale pour
assurerla mise enceuvre des
controles appropriés.

En cas de non-respectde ce
principe, les actifs de Barclays ou
les actifs utilisésparles
fournisseurs pour fournir des
services a Barclays pourraient étre
compromis, ce qui pourrait se
traduire pardes pertes financieres,
des pertes de données, une
atteinte alaréputationet des
sanctions réglementaires.

Version 11.0 - Octobre 2021




% BARCLAYS

logiciels autorisés de I'organisation. Les logiciels non pris en charge doivent
étre identifiés commetelsdans I'inventaire. Leslogicielsarrivant enfin de vie
doivent étre égalementidentifiés commetelsdans I'inventaire.

Le fournisseur doit s’assurer que des procédures efficaces sont mises en place pour
atténuer, entempsutile, les problemes liés aux technologies non prisesencharge, et a
la fin de vie, auretrait et a la destruction d’actifs etde données, pour éliminer le risque
de compromission des données.

9.
Suppression/Destruc
tiondes actifs
physigues et
rémanence des
données venant des
informations
électroniques

La destruction oul'effacementdes actifs informationnels de Barclays, qui sont
sauvegardésdans unformat physique ou électronique, doit étre opéré pardes moyens
sécurisés et adaptés aurisqueles accompagnant, en veillant a ce que les données de
Barclays ne soient pas récupérables.

Le fournisseur doit avoir mis en place des politiques et procédures efficaces pour
évaluer continuellement lesactifsinformationnels de Barclays sauvegardésdans un
format physique ou électronique, et déterminerle moment ot leur destruction ou
effacementest approprié et s’impose, que ce soit en vertud’'un contrat ouaux fins
|égales ouréglementaires de la sécurité des informations. Barclays peut également
formerune demande écrite pour solliciter la destruction des actifsinformationnels de
Barclays.

Le fournisseur doit élaborer des procédures, et mettreen place les processus métier et
mesures techniques s’y rapportant et qui sont engagés pour mettre aurebut de
maniére sécurisée et garantirla suppression et/oul'effacementdes données de
Barclays (incluantses copies de sauvegarde) de tous les supports de stockage, en
s'assurant gue lesdonnées ne peuvent pas étrerécupéréespar des méthodes
d’informatique Iégale.

Les données de Barclays sauvegardées sur un support doivent étre supprimées dans
une mesure suffisante pour qu’elles ne puissent pasétre récupérées etenayant
recours, de préférence, a des techniguesappropriéesd’effacement des données
comme une suppression sécurisée, un nettoyage, un effacementde données, une
destruction de données, oua une méthode logicielle d’écrasement de données, ou
encore enutilisantun cadre standard du secteur surla suppression de données (NIST).
Tout le matériel peut étre éliminé au terme de sa durée de vie opérationnelle (matériel
défaillant, mis hors service suite a une révision, retiré oun’étant plus utile, utilisé pour
un essai oupourdémontrerun concept, etc.). Desservices de suppression de données
peuvent étre utilisés pour un éguipementdevantétre réutilisé.

La destruction sécurisée desactifs
informationnels aidea s’assurer
gue les actifs informationnels
Barclays ne peuvent pas étre
récupérés pourtoute violation de
données ouperte ouactivité
malveillante.
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Les exigencesd’élimination sont applicables a la quatrieme partie et/ouaux agences
ensous-traitance du fournisseur qui sont utilisées pour fournir le service a Barclays.

Les informations en format papier (incluant les coordonnéesdes cartes de paiement)
doivent étre déchiquetées enrespectantaumoins la norme P4 DIN66399 et en
utilisant une déchiqueteuse ou peuvent étreincinérées conformémenta la norme BS
EN15713:2009.

Pour Barclays, les preuves de I'élimination des données doivent étre conservées, dans
la mesure ol elles constituent une pisted’auditet des preuves, et permettent
d’assurerunsuivi, et doivent inclure :

e Despreuves deladestructionet/oude I'élimination (incluant la date de
I'opération et la méthode utilisée).

e Lesjournauxd'audit dusystemea supprimer.

Les attestationsde destruction des données.
L'identité des personnesayantréalisé 'élimination (incluantles partenaires, les
tiers oules entrepreneurs chargéde I'élimination).

e Unrapport de destruction et de vérification doit étre généré pour confirmerla
réussite oul’échecd’un processusde destruction et/ou de suppression (par
exemple, unprocessus d’écrasement doit s’accompagner d’un rapport
donnant des précisions surles éléments qui n’ont pas pu étre supprimés).

Au moment de la sortie, le fournisseur doit veiller, aprésavoir recu une notificationet
une autorisation de Barclays, a ce que les donnéesde Barclays soientdétruites de
maniére sécurisée.

10. Frontiéres et
sécurité duréseau

Le fournisseur doit s’assurer que I'ensemble des systémes informatiques exploités
par lui-méme ou son sous-traitant et prenant en charge le ou les services fournis a
Barclayssoient protégés contre les menaces pesant sur le réseau du fournisseur
(et celui des sous-traitants en cause) et pouvant entrer dans le réseau et en sortir.
Le fournisseur doit surveiller, détecter, prévenir et, sinécessaire, résoudre le flux
d’informations transitant a travers des réseaux de différents niveaux de fiabilité, en se
concentrant surles atteintes a la sécurité.

Les mécanismesd’intégrité duréseaudoivent inclure, mais sans s’y limiter, les
élémentssuivants :

Le non-respectde ce principe peut
se traduire parl'exploitation des
réseauxinternes ouexternes par
des pirates afind'accéderau
service ouauxdonnées.
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Tenue ajour d'un inventaire de toutesles frontieres réseau de |'organisation
(via un diagramme de I'architecture duréseau).

La conceptionet I'implémentation duréseau, ainsi que les vulnérabilités
potentielles et le besoin de retraitet de renouvellementde I'infrastructure du
réseau, doivent étre révisées au moins une fois paranousides exigences,
motivées par un événement donné,entrainent des modifications.

Les connexions externesauréseau du fournisseur doivent étre documentées,
routées via un pare-feu, vérifiées et approuvées avantd'étre établies, afin de
prévenirles violations de sécurité.

Les réseaux du fournisseur doivent étre protégés selon les principes de
défense en profondeur (parexemple, segmentation duréseau, pare-feu,
contrble de I'accés physiquea I'équipementréseau, etc.).

Le fournisseur doit utiliser des technologies de prévention desintrusions surle
réseauafinde détecteret d’'empéchertout trafic malveillant d’entrer surle
réseau.

Utilisation de pare-feu réseau puissants pour fournir une couche de protection
en périphérie contre les attagues réseau malveillantes.

Tout le traficdu réseau Internet doit passer par un proxy configuré pour filtrer
les connexions nonautorisées.

La connexion et la surveillance doivent étre activées.

La sécurité des périphériques réseau doit étrerenforcée pourempécher toute
attaque malveillante.

Une séparationlogique des ports/interfaces de gestion des appareilsdu trafic
utilisateur, ainsi que des contréles d’authentification doiventétreen place.
Toutes les regles de configuration qui autorisentun trafica transiter parles
périphériques réseau doivent étre documentées dans un systéme de gestion
de la configuration, accompagnées de la raison d’étre précise de chaque régle.
La communication surdes ports TCP ou UDP non autorisés, oule trafic
d’applications non autorisées doivent étre refusés, pour s’assurer que seulsles
protocoles autorisés peuvent franchir les frontieres du réseaude
I'organisation.

Analyse réguliere depuisl’extérieur de chaque frontiere fiable du réseau, pour
détectertoute connexion non autoriséeaccessiblea travers la frontiére.
Communicationssécuriséesentre lesappareils et la console oules stations de
gestion.

Configuration des systemesde surveillance pour enregistrer les paquets
réseau traversantla frontiére a chaque frontiére réseau de I'organisation.
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Les connexions entreles bureaux, les fournisseurs de servicecloud et les
centres de données doivent étre chiffrées et utiliser un protocole sécurisé. Les
données et/ouactifs informationnelsde Barclays entransitsurle réseaulocal
étendudu fournisseur (WAN) doivent étre chiffrés.

Le fournisseur doit réviser chaque année lesréglesde pare-feu (pare-feu
internes et externes).

Tout accés sans fil auréseaudoit étre protégé par des protocolesde
chiffrement, de segmentation, d'authentification et d'autorisation, pour
prévenirles violations de la sécurité.

Le fournisseur doit s’assurer que I'acces auréseauinterne est surveillé et que
seulsles appareilsautorisés sont acceptés au moyen des contréles d’acces au
réseauappropriés.

L'acces de connexion a distance au réseau du fournisseur doit utiliser une
authentification multifacteur.

Pour pouvoir fournir le ou les services a Barclays, le fournisseur doit disposer
d’'un réseauséparé.

Le fournisseur doit s’assurer qu’aucun serveur utilisé pour fournirle service a Barclays
n'est déployé surdes réseaux quine sont pas fiables (réseau en dehors du périmetre
de sécurité ouhors du contréle administratif du fournisseur, parexemple connectéa
Internet) sanscontroles de sécurité appropriés.

Le fournisseur hébergeantles informationsde Barclays (et ses sous-traitants) dansun
centre de données ousurle cloud doit étre titulaire d’'une attestation de respectdes
meilleures pratiquesdu secteuren matiere de gestion de la sécurité.

RéseauxT2etT3

Le réseau T2 doit étre logiquementséparé duréseaud’entreprise du
fournisseuraumoyend’'un pare-feu, et tous lestraficsentrantset sortants
doivent étre restreints et surveillés.
Le routage doit étre configuré de telle sorte que les connexions sont établies
uniguement avec le réseau de Barclays, etqu'elles ne sont pas routées vers
d'autres réseaux du fournisseur.
Le routeur périphérigue du fournisseur connectéaux passerelles extranet de
Barclays doit étre configuré de maniere sécurisée, selon un concept de
limitation des controles desports, des protocoleset des services.

o Laconnexionetlasurveillancedoiventétre activées.
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N.B. Le terme « réseau » tel qu’employé dans le présent contréle désigne tout réseau
qui n’est pas un réseau Barclays, dont le fournisseur est responsable, y compris le
réseau du sous-traitant du fournisseur.

11. Détectiondes
dénis de service

Le fournisseur doit étre en mesure de détecterles attagues par déni de service (DoS)
et pardénide service distribué (DDoS) et de s’en protéger.

Le fournisseur doit s’assurer que les canaux connectésa Internet ou externes sur
lesquels s’appuient les services fournis a Barclays disposentd’une protection DoS
adéquate pour garantirla disponibilité.

Si le fournisseur héberge une application connectée a Internet et incluantdes données
restreintes ouservantde base a unservice offrant une résistance de catégorieOou T,
elle doit étre soumise a une protectionallant jusqu’ala couche 7 a l'aide de
technologies appropriées qui doivent étre approuvéespar Barclays.

En cas de non-respectde ce
principe, Barclays et ses
fournisseurs pourraient étredans
I'incapacitéd’empécherune
attaque pardénide service
d’atteindrel’objectif visé parson
auteur.

12. Travail a distance
(accesadistance)

Pour ce qui concerne 'accés a distanceaccordéauréseaude Barclays etopéré pardes
applications Citrix de Barclays et/ou des données de Barclays sauvegardées et/ou
stockées dans des environnements et/ou sur des réseaux gérésparle fournisseur, sile
fournisseuroul’'unde ses sous-traitantsaccédent aux données de Barclays ouaux
données personnelles ouinformationssensibles de Barclays, qui sont fourniesau
fournisseur, dans unformat physigue ouvirtuel, lorsqu’ila besoind’en avoir
connaissanceet devant étreaccédées, partagées ou traitées a distance, notamment
lorsque son personnel estsusceptible de travailler a domicile, le fournisseur doit
solliciter'approbation de Barclays (Bureau de la sécurité, équipe ECAM) avantde
prendre de tels arrangements.

Parrapport a I'acces a distance, le fournisseur doit aumoins s’assurer que les éléments
suivants sontenplace :

e |’accésde connexionadistanceauréseaudufournisseurdoit étre chiffré
dans une mesure concernant lesdonnées en transit et toujours
s’accompagner d’une authentification multifacteur.

e |’accésauréseauBarclaysdoit se fairevia I'application Citrix Barclays, avec
jetonRSA (matériel et logiciel) fourni par Barclays.

e Lefournisseurdoit teniruninventaire de tous lesjetons RSA (matérielset
logiciels) fournis parBarclays et mettreen place un processusde gestion
incluant la vérification etla surveillance de I'allocation, de I'utilisation et du
retourdes jetons (jetons matériels).

Les contrbles d’acces a distance
permettentde s’assurer gu'aucun
appareil nonsécuriséet non
autorisé n'estconnectéa distance
al’environnementBarclays.
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e Lefournisseurdoit tenirunregistredes individus auxquelsil a été demandé de
travaillera distance, et lesraisonsde cette demande.

e Le fournisseur doit effectuer le rapprochement de tous les utilisateurs distants
chaque trimestre et fournir une attestationa Barclays (Bureau de la sécurité,
équipe ECAM).

e Barclays désactivera rapidement lesidentifiants de connexion si ceux-cin’ont
pas été utilisés pendant un certain temps (cette période de non-utilisation ne
doit pas dépasser un mois).

e Lefournisseurdoit s’assurer que le point d’extrémité utilisé pour se connecter
adistance auxsystemesd’informations de Barclaysest configuré de maniere
sécurisée et conformément aux meilleures pratiques du secteur (parexemple,
niveau des correctifs, étatde la protection contre leslogiciels malveillants,
solution Endpoint Detection & Response (EDR), connexion, etc.).

e Lesservicesjouissant d'unacces a distance a des imprimantes via une
application Citrix Barclays doivent étre approuvés etautorisés par Barclays
(Bureaude la sécurité, équipe ECAM). Le fournisseurdoit tenirunregistre et
effectuer unrapprochement chaque trimestre.

e Les appareils personnels et/ou de type « Apportez vos appareils personnels »
ne doivent pas étre autorisés a accéder a I'environnement Barclays et/ou aux
données Barclays résidant et/ou stockées dans I'environnement géré par le
fournisseur (ce quiinclut, de maniére non limitative, le personnel du
fournisseur, les consultants, le personnel de contingence, les entrepreneurs et
les partenaires des services (MSP) gérés).

Lorsque I'accés despoints d’extrémité (ordinateurs portables et/oude bureau) est
accordé auréseauBarclaysal'aidedes applications Citrix Barclays utilisées par
Internet, le fournisseur doit installer I'outil End Point Analysis (EPA), qui lui est fourni
parBarclays pourvaliderla conformité du systemed’exploitation et de sécurité du
point d’'extrémité, et seuls lesappareils passantles vérifications réalisées par End Point
Analysis se verront accorder unacces a distanceauréseau de Barclays par'application
Citrix Barclays. Sile fournisseur n’est pas en mesure d’installer oud’utiliserI'outil EPA,
cette situation doit étre signalée a votre responsable des fournisseurs de Barclays.

Remarque : Barclays désactivera lesidentifiants de connexion desqu'il lui sera signalé
gu’'un acces n’est plus nécessaire (parexemple, fin de contratd’un employé,
réaffectationd’un projet, etc.) dansles vingt-quatre (24) heures.
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13. Cestiondes
journaux de sécurité

Le fournisseur doit s’assurer qu’ila été mis en place un cadre de gestion des journaux
et d’audit confirmant que les systémes et procédés informatiques clés, quiincluent les
applications, I'équipement réseau, les banques de données, lespointsd’extrémité, les
dispositifs de sécurité, I'infrastructure etles serveurs, créentles journaux s'imposant
conformément aux consignes et aux meilleures pratiques du secteur. Ces journaux
doivent étre sécurisésde maniére appropriée, détenus au niveau central, et conservés
parle fournisseur pendant une durée minimale de 12 mois ouselon une base prévue
parles catégoriesfigurant ci-dessous et convenablement justifiée.

Catégorie Service/Systémes | Service/Systtmesa  Service/Systémes a

a faible impact impact moyen impact élevé

Conservation 3 mois 6 mois 12 mois
desjournaux

Le processus de gestion des journaux de sécurité doit au moins couvrir les éléments
suivants:

Le fournisseur doit établir des politiques et procédures pour la gestiondes
journaux.

Le fournisseur doit créeret gérer une infrastructure de gestion des journaux.
Le fournisseur doit définirles roles et responsabilités des individus et équipes
qui seront impliqués dans la gestion des journaux.

Lesjournauxd’audit des événements prévus pour aider a surveiller une
attaque,ala détecter, ala comprendre et a assurer le rétablissement doivent
étre collectés, gérés et analysés.

Lesjournauxsysteme doiventinclure des informations détaillées telles que la
source de I'événement, la date, I'utilisateur, I'horodatage, lesadresses source
et de destination, et autreséléments utiles.

Les exemplesde journaux d'événements pourraientinclure ce qui suit :

o Journauxdes systemes de détection desintrusions/protection contre
les intrusions, des routeurs, pare-feu, proxy Web, logicielsd’accesa
distance (VPN), serveurs d’authentification, applications, et base de
données

o Connexions réussies etéchecsde connexion (parexemple, erreur
d’identifiant utilisateur ou de mot de passe), création, modification et
suppression de comptesutilisateur

Le non-respectde ce contrble se
traduit parl'impossibilité pourle
fournisseur de détecter|'utilisation
inappropriée oumalveillante de ses
services oude sesdonnéesetdy
répondre dans un délai
raisonnable.
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o Journauxde modification de la configuration

e LesservicesBarclaysliés auxapplicationsmétiers etaux systémes
d'infrastructure techniques surlesquelsla consignation appropriée et relative
auxmeilleures pratiques du secteur doit étre activée, y compris ceux qui ont
été externalisésouquisont surle cloud.

e Analyse desjournauxd'événementsde sécurité (y compris la normalisation,
I'agrégation et la corrélation).

e Synchronisation des horodatages des journaux d'événements avec une source
commune fiable.

e Protectiondesjournauxd'événementsde sécurité (parexemple, chiffrement,
MFA, contrble d'acces et sauvegarde).

e Applicationdes mesuresrequises pour résoudre les problemes identifiés et
répondre auxincidents de cybersécurité rapidement et efficacement.

e Déploiementdoutilsd’analysedes journaux oude gestion desévénementset
desinformations de sécurité (Security Information and Event Management,
SIEM), pour la corrélation et 'analyse des journaux.

e Déploiementdoutilstel que nécessaire pourl’agrégation et la corrélation
centralisée etentemps réel des activitésanormales, des alertes réseau et
systeme, et des événementset informations de cybermenaces pertinents
depuis plusieurs sources, y compris les sources interneset externes, pour
mieux détecteret empécher les cyberattaques multiniveaux.

Les événementsclés consignésdans unjournal doivent comprendre lesévénements
susceptibles d’avoir une incidence surla confidentialité, I'intégrité et la disponibilité du
service fourni a Barclays, et qui peuvent faciliterI'identification oula recherche
d’incidents matérielset/oude violations desdroits d’acceés liésaux systemes du
fournisseur.

14. Protection contre
les logiciels
malveillants

Conformément aux meilleures pratiques du secteur, le fournisseur doit avoir mis en
place des politiques et procédures etdoit avoir mis en ceuvre les mesurestechniques
etles procédés commerciauxles accompagnant, afin de contrecarrer'exécutiond’un
logiciel malveillantdans tout I'environnement informatique.

Le fournisseur doit s’assurer que la protection contre les logiciels malveillants est
appliquée en permanencea tous les actifs informatiques, pour prévenir toute
interruption duservice ouviolation de sécurité.

Les solutionsde lutte contreles
logiciels malveillants sont cruciales
pour la protection des actifs
informationnels Barclays contreles
codes malveillants.
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La protection contre leslogiciels malveillants doit inclure, de maniére non limitative, les
élémentssuivants :

Unlogiciel de protection contre leslogiciels malveillants, géré de facon
centralisée, afin de surveiller et de protéger en continul’environnement
informatique de I'organisation.

Le logiciel de protection contreles logiciels malveillantsde I'organisation doit
mettre a jourrégulierementson moteur d’analyse et sabase de données de
signatures dans le respectdes meilleures pratiques du secteur.

Tous les événements de détection de logiciels malveillants doivent étre
transmis aux outils d’administration de protection contreles logiciels
malveillantsde I'entreprise ainsi qu’'aux serveurs de journaux d'événements
pour enpermettre I'analyse etdéclencherlesalertes adéquates.

Le fournisseur doit mettre enplaceles contrbles appropriésafin de se protéger
contre les logiciels malveillants pour mobile et les attaques perpétréesa
I'encontre des appareils mobiles se connectantaux réseaux de Barclays ou du
fournisseuret accédant auxdonnées Barclays.

Les procédés doiventétre en place pour gue des réunions et/ou forums tenus
régulierement (selon une périodicité mensuelle) puissentdiscuterdes
vulnérabilités potentielleset/oudesmisesajour s'imposant. Lesmesures de
résolutiondoiventétre priorisées et prises entemps utile. Les comptes-rendus
des signalements, des forums et des mesuresde résolution doivent étre
Conserves.

N.B. La protection contre leslogicielsmalveillants doitinclure la détection du code
mobile non autorisé, des virus, des logiciels espions, des enregistreurs de frappe, des
réseauxzombies, des vers et des chevaux de Troie (liste non exhaustive).

15. Normes relatives
alaconfiguration
sécurisée

Le fournisseur doit établirun cadre visant a s’assurer que tous les équipements réseau
et systemes configurables sont configurés de maniére sécurisée et conformémentaux
meilleurespratiquesdusecteur (parexemple, NIST, SANS et CIS).

Le processus standard de configuration doit couvrir, mais sans s’y limiter, les éléments
suivants:

Flaboration des politiques, des procédures et/oumesures organisationnelles,
et des outils permettant de mettre en ceuvre les normes de configuration de la
sécurité relevant desmeilleures pratiques du secteur pour tous les appareils
réseau, les systemes d’exploitation, les applications et les serveurs autorisés.

Les controles relatifs aux normes
applicablesauxinfrastructures
aident a protégerlesactifs
informationnels contre tout accés
non autorisé.

Le respect des normes applicables
auxinfrastructures et lescontroles
permettantde s'assurerque les
changementssont autorisés aident
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Vérifications réguliéres (tousles ans) de leur mise en ceuvre, pour s’assurer
gue tout non-respect desnormes de sécurité de base estrapidement corrigé.
Vérifications et surveillance appropriéesen place pours’assurer que I'intégrité
desinfrastructureset des appareils estpréservée.

Les systemes et appareils réseau doivent étre configurésde manierea
fonctionner conformément aux principesde sécurité (par exemple, concept de
limitation des contréles desports, des protocoleset des services, interdiction
deslogiciels non autorisés, enlevement et désactivation des comptes
utilisateurs inutiles, changement des mots de passe par défautdes comptes,
suppressiondes logicielsinutiles, etc.).

La gestion de la configuration doit régirles normes de configuration sécurisée pour
toutes les classes d’actifs, etdétecter, alerter et répondre efficacement aux
modifications ou déviations de la configuration.

aprotégerles actifs
informationnels de Barclays.

16. Sécurité des
points d’extrémité

Le fournisseur doit s’assurer que les points d’extrémité utilisés pouraccéderauréseau
Barclays ou pour accéderauxactifs informationnels et/oudonnéesBarclaysoules
traiter sont renforcés afin d’offrir une protection contre lesattaques malveillantes.

Les meilleures pratiques du secteur doivent étre observées et I'architecture de la
sécurité des points d’extrémité doit inclure, de maniére nonlimitative, les éléments
suivants:

Les disques doivent étre chiffrés.

Tous les logiciels, services et ports inutiles doivent étre désactivés.

Les droits d’acces d’administrateur pour|'utilisateur local doivent étre
désactivés.

Le personnel du fournisseur ne doit pas étre autorisé a modifier les réglages de
base, comme le Service Pack pardéfaut, la partition systéme, les services par
défaut, etc.

Le port USB doit étre désactivé, pourempécherla copie des données Barclays
sur des supports externes.

Les signatures antivirus et les correctifs de sécurité doivent étremis a jour.

La protection contre lespertes de données doit étre limitée a I'interdiction du
copier/couper/colleret desimpressionsd'écran des données Barclays.
Pardéfaut,'accés a des imprimantes doit étre désactivé.

Le fournisseur doit limiter la possibilité d’accéder aux sites de réseaux sociaux,
auxservices de messagerie électronique surle Web et aux sites permettant de

En cas de non-mise en ceuvre de
ce controle, le réseauet les points
d’extrémitéde Barclays etdu
fournisseur pourraient étre
vulnérables aux cyberattaques.
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stockerdesinformations surinternet (parexemple, Google Drive, Dropbox,
iCloud, etc.).

e Lepartageet/oule transfert desactifsinformationnels et/oudonnées
Barclays aumoyende logicielset/oud outilsde messagerie instantanée
doivent étre désactivés.

e Lacapacité etles processus de détection de logiciels non autorisésidentifiés
comme malveillants, et la prévention de I'installation de logicielsnon autorisés,
doivent étre assurés.

N.B. Les supports amovibles etles périphériques portables doivent étre désactivés par
défaut, et uniqguement activés pour des raisons professionnelles légitimes.

Le fournisseur doit conserver desimages et modeles sécurisésde tous les systemesde
I'entreprise, conformémentaux normes de configuration approuvéesde |'organisation.
Tout systéme existantounouvellement déployé venant a étre compromis doit étre
réinstallé enutilisant I'un des modélesou'une desimages.

Lorsque I'accés despoints d’extrémité (ordinateurs portables et/ou de bureau) est
accordé auréseauBarclaysa l'aidede I'application Citrix Barclays utilisée par Internet,
le fournisseur doit installer'outil End Point Analysis (EPA), qui lui est fourni par
Barclays pour valider la conformité du systéme d’exploitation et de sécurité du point
d’extrémité, et seulsles appareils passant les vérificationsréalisées par End Point
Analysis se verront accorder unacces a distanceau réseau de Barclayspar 'application
Citrix Barclays. Sile fournisseur n’est pas en mesured’installer oud’utiliser 'outil EPA,
cette situation doit étre signalée a votre responsable des fournisseurs de Barclays.

Appareils mobiles utiliséspour les servicesBarclays -

1. Lefournisseurdoitimplémenter des capacités de gestion des appareils
mobiles pour contréleret gérertout aulong du cycle de vie, de maniere
sécurisée, lesappareils mobiles ayant acces a des informations Barclays
classifiéesou contenantde tellesinformations, afin de réduire le risque de
compromissiondes données.

2. Lefournisseurdoit veillera mettreen place desfonctionnalités de verrouillage
et d’effacement a distance des appareils mobiles, afin de protégerles
informations encas de perte, de vol oude compromissiondes appareils.

3. Lesdonnées (Barclays) contenuesdans les appareils mobiles doivent étre
chiffrées.
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17. Préventiondes
fuites de données

Le fournisseur doit mettre en place un cadre pour se protéger contre toute fuite de
donnéesinappropriée y compris, mais sanss'’y limiter, via les canaux suivants:

Transfert nonautorisé d'informationsa I'extérieur duréseauinterneet/oudu

réseaudu fournisseur
o E-mail
o Passerelle Web/Internet (y compris le stockageenligne et les

messageries électronigues surle Web)

o DNS

e Perte ouvol d'actifs informationnels Barclays sur des périphérigues
électroniques portables (y compris les informations électronique ssur des
ordinateurs portables, appareils mobiles et périphériques portables)
Transfert nonautorisé d’'informations vers des périphériques portables
Echange d'informations non sécurisé avec des tiers (4&éme parties ou sous-
traitants)

e Impressionoucopie inappropriée d’'informations

18. Sécurité des
données

Le fournisseur doit s’assurer que les actifs informationnelset/ou données Barclays
résidant surle réseaudufournisseur oudont ce dernier a la garde bénéficient d'une
sécurité appropriée des donnéesen combinantdes techniques de chiffrement, des
moyens sécurisésd’accésaux données, ainsi que des techniquesde protectionde
I'intégrité et de prévention des pertesde données. Il est important de veillera limiter
convenablement 'accésauxactifs informationnels et/ou donnéesBarclays, incluant les
données personnelles, eta sécuriser ces acces.

Les controles de sécurité des données doivent couvrir, mais sans s’y limiter, les
élémentssuivants :

1. A tout moment, le fournisseur estdans 'obligation de se pliera I'une et
I'ensemble des lois applicables en matiére de protection des données.

2. Des politiques et procédures doivent étre établies, et les mesures techniques
et processus métieret/oumesures organisationnelles s’y rapportant mis en
place, afind’inventorier, de documenter et de gérerlesfluxde données
résidant de maniére permanente ou provisoire surles applications (physiques
et virtuelles)distribuées géographiquement, surl'infrastructureet surles
composants systemesdu service, et/ou partagés avec des tiers.

Des contrbles appropriés efficaces
doivent étre exécutés pour
s'assurerque l'acces aux
informations de Barclays estlimité
auxpersonnes autorisées
(confidentialité), et que les
informations sensiblessont
protégées contretoute
modification nonautorisée
(intégrité), et peuvent étre
récupérées et présentées si
nécessaire (disponibilité).

Le non-respectde ces exigences
peut se traduire parla
modification, la divulgation ou
l'acces nonautorisé(e)aux
informations sensiblesde Barclays,
ou des dommages, des pertesou
une destruction de telles
informations, pouvantentrainer
une sanctionlégaleou
réglementaire, une atteinteala
réputation de Barclays, ouune
perte d'affaires ouune
perturbation des activitésde
Barclays
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Uninventaire de toutes lesinformations sensibles/confidentielles (actifs
informationnels et/oudonnées Barclays) stockées, traitées ou transmises par
le fournisseur doit étre tenu.

Une norme de classification des données doitétre élaborée pour que les
informations sensibles (actifs informationnelset/ou donnéesBarclays)
puissent étre classées et protégées correctement.

Toutes les donnéesde Barclays doivent étre classéeset étiquetées
conformément a la norme de classification et protection des informations.
Protectiondes données aurepos;

a. Lesdonnéesaurepos doiventétreaumoins chiffrées, pour prévenir
toute exploitation des informations sensibles via unacces non
autorisé.

Surveillance de 'activité desbases de données ;

a. L'accésauxbasesde donnéeset 'activité de celles-cidoivent étre
surveillés et enregistrés, afin d’identifier rapidement et efficacement
toute activité malveillante.

Protection des données en cours d’utilisation ;

a. Laconsultationet I'utilisation des informations sensiblesdoivent étre
contrélées aumoyen de dispositifs de gestion d’accés, pour prévenir
I'exploitation des informations sensibles.

b. Destechnologiesd obscurcissement et de masquage des données
doivent étre utilisées, pour protéger efficacement les données
sensiblesen cours d'utilisation contre toute divulgation accidentelle
et/ouexploitation malveillante.

Protectiondes données en transit

a. Descapacités de chiffrement puissantes doivent étre exploitées, pour
protégerles donnéesen transit.

b. Le chiffrement des données en transitest généralementréalisé par
chiffrement dutransport oude la charge utile (message ouchamp de
sélection). Lesmécanismesde chiffrementdutransport incluent, sans
s’y limiter, les protocoles suivants:

e Transport LayerSecurity (TLS) (conforme aux meilleures
pratigues dusecteuren matiere de cryptographie moderne et
incluant I'utilisation et/oule rejetdes protocoleset messages
codés)

e Tunnels sécurisés (IPsec)

e Secure Shell (SSH)
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c. Lesprotocolesde sécuritédutransport doivent étre configurés de
maniére a empécherla négociation des algorithmesmoins
performants et/oudes clés plus courtes, lorsque les deux points
d’extrémité prennenten charge I'optionla plus performante.

10. Sauvegarde des données

a. Desdispositions doivent étre prisespours’assurer que les
informations sont ddment sauvegardées etrécupérables (et pour
gu’elles ne puissent pas étre récupérées dans un délairaisonnable)
conformément aux exigences convenuesavec Barclays.

b. Lessauvegardes doivent étre correctement protégéespardes
dispositifs de sécurité physigue ou des technologies de chiffrement
lorsqu’elles sont stockées ou déplacées a traversle réseau. Cela inclut
les sauvegardes a distanceet les services cloud.

c. Toutesles donnéesBarclaysdoivent étre sauvegardéesréguliérement
etautomatiquement.

19. Sécurité des Le fournisseur doit développer des applications en utilisant des pratiques de codage Les contrbles protégeantle
logiciels d’application | sécuriséesetauseind’unenvironnementsécurisé. Lorsque le fournisseur développe | développement d’applications
des applications destinées a étre utilisées par Barclays, ou qui sont utilisées a I'appuidu | aident a s’assurer que les
service fourni a Barclays, il doit mettre en place un cadre de développementsécurisé applications sont sécurisées au
pour prévenirles violations de sécurité, et pour identifier et corriger les vulnérabilités moment du déploiement.

gue pourrait comporterle code lors du développement.

La sécurité des logiciels d’application doit couvrir, d'une maniére ne devant pas
nécessairementétre limitative, les élémentssuivants :
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Des normes de codage sécurisé conformes aux bonnes pratigues du secteur
doivent étre enplace et adoptées, pour prévenir les vulnérabilités de sécurité et les
interruptions de service, ce gui offre en méme temps une protection contre les
éventuellesvulnérabilités connues.

Des pratiguesde codage sécurisé, appropriéespour le langage de programmation
utilisé, doivent étre définies.

Aucun développementne doit étreréalisé dans un environnement de production.
Les environnementsdes systemes de production doivent étre séparés de ceux des

systémes autres que de production. L'acces desdéveloppeursaux
environnements de production doit impérativement étre surveillé.

e Lestachesdes environnements de production et des autres environnements
doivent étre séparées.

e Lessystemes doivent étre développés conformément aux meilleures pratiques du

secteuren matiere de développement sécurisé (par exemple, OWASP).

e Lecodedoit étre stocké de facon sécurisée et étre soumisa un processus
d’assurance qualité.

e Lecode doit étre protégé de facon appropriée contre toute modification non

autorisée une fois les essais validés etle code intégré aux systémes de production.

e Seulsdescomposantstiersfiables etajourdoivent étre utiliséspourleslogiciels
développés parle fournisseur.

e Desoutils d'analysedynamiqueet statique doivent étre utilisés pour vérifier gue
les pratigues de codage sécurisé sontrespectées.

e Lefournisseurdoit s'assurerque les données enligne (y compris les données
personnelles) ne seront pas utilisées dans des environnements autres que de
production.

e Lesapplicationsetinterfaces de programmation (API)doivent étre concues,
développées, déployées et testées conformémentaux meilleures pratiquesdu
secteur (parexemple, OWASP pourles applications Web).

Le fournisseur doit protégerles applications Web en déployant des pare -feu pour
applications Web (WAF) quiinspectent toutle trafic transitant vers les applications
Web afin de détecterlesattaguesactuelles etcourantes pour ce type d’application.
Pour les applications qui ne sont pas basées surle Web, des pare-feuxd'application
spécifiques doivent étre déployéssi de tels outils sont disponibles pour le type
d’application considéré. Sile trafic estchiffré, 'appareil doit soitétre placéenaval du
chiffrement, soit étre capable de déchiffrerle trafic avant de procéderal’analyse. Si
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aucune de ces solutions ne convient, un pare-feu pour applications Web basé sur
I’hote doit tre déployé.

20. Cestionde
I'acces logique (LAM)

L'acces auxinformations doitétre soumis a restrictions, et en prenant dimenten
considérationles principes du besoin de connafitre, dumoindre privilége et de
séparationdes taches. Le propriétaire des actifs informationnels est chargé de décider
des personnes qui doivent accéder et de leur niveaud’acceés.

e Leprincipe dubesoinde connaitre veut que les personnes aient seulement
acces auxinformationsqu’elles ont besoin de connaitre afin d’exécuterleurs
taches autorisées. Parexemple, siunemployé traite exclusivement avec des
clients basésauRoyaume-Uni, il n'a pas « besoin de connaftre » des
informations se rapportantaux clients basés aux Ftats-Unis.

e Leprincipe dumoindre privilege veut que les personnes bénéficient seulement
du niveauminimum de privilege nécessaire pour exécuter leurs taches
autorisées. Parexemple, siunemployé a besoin de voirl'adresse d'un client
mais ne sera pas tenu de la modifier, le « moindre privilege » dont il doit
bénéficierestalors unacces enlectureseule, qui doit étreaccordé a la place
d'un acces lecture/écriture.

e Leprincipe de séparation des tachesveut qu’aumoins deux personnes soient
responsables de parties séparées de toute tache afin de prévenir toute erreur
et toute fraude. Parexemple, un employé qui demande la créationd’un
compte ne doit pas étre celui qui approuve la demande.

Le fournisseur doit s’assurer que I'acces auxinformations personnelles estgéré de
facon appropriée et limité aux personnes qui en ont besoin pour fournirle service.

La définition des processus de gestion de I'accesdoit étre conforme aux meilleures
pratiques dusecteuretinclureles éléments suivants :

e Lefournisseurdoit s'assurerque les processus et décisions de gestionde
l'accés sont documentés ets'appliquenta tous les systemesinformatiques
(qui stockent ou traitentdes actifs informationnels Barclays), et, une fois mis
enceuvre, ces processus doivent fournir des contréles appropriéspour : Les
nouveauxemployés, lesemployés mutés, les employés quittantl'entreprise et
I'acces a distance.

L’existence de contréles de la
gestionde I'acceslogique
appropriés aide a assurerla
protectiondes actifs
informationnels contretoute
utilisationinappropriée.

Les contrbles de la gestionde

I'acces aidenta s’assurer que seuls
les utilisateurs approuvés peuvent
accéderauxactifs informationnels.
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Des contrbles doivent étreen place a des fins d'autorisation, pour s'assurer
que le processus d'octroi, de modification et de révocation d'unacceés inclut un
niveau d'autorisation proportionnel aux privilegesoctroyés.

Des contrbles doivent étre en place pour s'assurer gue les processus de
gestionde I'accés incluent des mécanismes appropriés pour la vérification de
lidentité.

Chaque compte doit étreassocié a une seule personne, qui seraresponsable
de toute activité conduite en utilisant ce compte.

Recertificationde I'accés: des controles doivent étre en place pour s'assurer
gue les autorisations d'accés sont révisées aumoins tous les 12 mois, afinde
veillera ce qu'elles soient adaptées aux buts visés.

Toutes les autorisationsd'acces privilégié doivent étre révisées au moins tous
les six (6) mois, et des contrbles adéquats doivent étre mis en ceuvre pour les
critéres d'acces privilégié.
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e Contréles des employésmutés: acces modifié dansles 24 heures suivantla
date de la mutation (des archives appropriées doivent étre conservées) ;

e Contrbles des employésquittant!’entreprise : I'intégralité de I'acces logique
utilisé pour fournirdes services a Barclays doit étre suppriméedans les
24 heures suivant la datedu départ (des archives appropriées doivent étre
conservées),

e Accésadistance - des contréles de I'acces a distancedoivent étreautorisés
uniguement parle biais de mécanismes acceptés parBarclays (Bureaude la
sécurité, équipe ECAM), et I'accés a distance doit utiliser une authentification
multifacteur.

e Authentification: les meilleures pratiques du secteur en matiére de longueur
et de complexité des motsde passe, de fréquence de changementdes mots
de passe, d’authentification multifacteur, de gestion sécurisée des identifiants
de connexion et autres controles doivent étresuivies.

e Comptesinactifs - les comptes non utilisés depuis 60 jours consécutifs ou plus
doivent étre suspenduset/oudésactivés (et, le cas échéant, des archives
doivent étre conservées).

e Lesmotsde passe des comptesinteractifs doivent étre modifiés au moins
tous les 90 jours, et doivent étre différents des douze (12) mots de passe
utilisés précédemment.

e Lescomptes privilégiés doivent étre modifiés apréschaque utilisation, et au
moins tous les 90 jours.

e Lescomptesinteractifsdoivent&tre désactivés aprésun maximumde cing
(5) tentatives d’'accés infructueuses consécutives ou un nombre maximum
inférieur, siles meilleures pratiquesdu secteurl’exigent.

21. Cestiondes
vulnérabilités

Le fournisseur doit avoir établi des politiqueset procédures, et mis en placeles
mesures techniques, les procédés et/oules mesuresorganisationnelles s’y rapportant,
visant a surveiller efficacement, détecter en temps opportun, etrésoudre les
vulnérabilités affectantles applications détenuesou gérées par le fournisseur, le réseau
de I'infrastructure et lescomposants systeme, pour assurer 'efficacité des controles de
sécurité misenplace.

La gestion des vulnérabilités doit couvrir, mais sans s’y limiter, les éléments suivants:

e Desrbles et desresponsabilités définies par rapport aux mesures de
surveillance, de déclaration, de signalement et de résolution.

En cas de non-mise en ceuvre de
ce contrble, des pirates
informatiques pourraient exploiter
ces vulnérabilitésdes systemes
pour mener des cyber-attaquesqui
pourraient se traduire parun
dommage relevant de la
réglementationet une atteinte ala
réputation.
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Des outils et une infrastructure appropriés pour la détection des vulnérabilités
doivent étre enplace.

Des analyses des vulnérabilités doivent étre conduites régulierement (selon
une périodicité imposée parles meilleures pratiques du secteur) afin
d’identifier efficacement les vulnérabilités, connues ou non, sur toutes les
classes d’actifs de I'environnement.

Un processus d'évaluation desrisques doit étre appliqué pour déterminer
I'ordre dans lequel les vulnérabilités découvertes doivent étre corrigées.

Un processus de validation de la correction des vulnérabilités doit étre en
place, pour vérifierrapidementet efficacement la correction des vulnérabilités
sur toutes les classes d’'actifsde I'environnement.

Les vulnérabilités doivent étre gérées efficacement, pardes activitésde
correction performantes etla gestion des correctifs, pour réduire le risque
gu’elles soient exploitées (une résolutionintervient entemps utileet dans le
respect des meilleures pratiques industrielles).

Les résultats d’analyses consécutives desvulnérabilités doivent étre comparés
régulierement afin de s’assurer que les vulnérahilités ont été corrigées en
temps opportun.

Pour les services du fournisseur liés aux applications et/ou a I'infrastructure
d’hébergementaunomde Barclays,

Si des vulnérabilités critiques et/ou graves sont identifiées, le fournisseur doit
eninformerBarclays sur-le-champ.

Le fournisseur doit résoudre lesvulnérabilités conformément au tableau
figurant ci-dessous ouenaccord avec Barclays (Bureau de la sécurité, équipe
ECAM).

Priorité Notation Jours de fermeture
(maximum)
P1 Critique 15
P2 Elevé 30
P3 Moyen 60
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P4 Faible 180

P5 Informationnelle 360

Tous les problémes de sécurité et vulnérabilités susceptibles d’avoir unimpact
substantiel surl'infrastructure d’hébergementousurles applications Web de Barclays
fournies parle fournisseur et pourlesquelles le fournisseur a décidé d’accepterle risque
doivent étre communiqués et/ou notifiésa Barclays dansles plus brefs délaiset
convenus par écrit avec Barclays (Bureau de la sécurité, équipe ECAM).

22. Gestiondes
correctifs

Le fournisseur doit avoir établi des politiqueset procédures, et mis en placeles
mesures techniques, les procédés commerciaux et/oulesmesures organisationnelles
s'y rapportant, visant a surveilleret/ouassurerle suivi du besoinde correctionet a
utiliser des corrections sécuritaires pour gérer tout le patrimoine et/oul’environnement
du fournisseur.

Le fournisseur doit veillera ce que les correctifs de sécuritéles plus récents soient
appliqués aux systémes, auxactifs, aux réseaux et aux applications en temps
opportun, conformément aux meilleures pratiques du secteur, et ens’assurantdes
points suivants:

e Lefournisseurdoit tester tous les correctifs surles systémes qui représentent
avec précision la configuration des systemesde production cible avant de les
déployersurles systemes de production. Il doit également s’assurer du bon
fonctionnementdu service corrigé apresapplication d'un correctif. Siun
correctif ne peut pas étre appligué a un systéme, des contre-mesures
appropriées doiventétre prises.

e Avantleurmise enceuvre, toutes les modifications informatiques clés doivent
étre consignées, testées et approuvées via un processus de gestion des
changementssolide approuvé, afin de prévenirtouteinterruption de service
ou violationde la sécurité.

e Lefournisseurdoit s’assurer que les correctifs sontappliguésdans les
environnements de production et de reprise aprésincident (DR).

La non-mise en ceuvre de ce
controle peut se traduire parla
fragilisation des servicesface aux
problémes de sécurité, entrainant
ainsiunrisque de compromission
des données des consommateurs,
de perte de service oud'autres
activitésmalveillantes.

23. Simulationde
menaces / testsde
pénétration/

Le fournisseur doit faire appel a un prestataire de services de sécurité qualifié
indépendant pour réaliser une évaluation de la sécuritéinformatique/simulation de

En cas de non-mise en ceuvre de
ce contrdle, les fournisseurs
pourraient étre dans I'incapacité
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évaluationde la
sécurité informatique

menaces portantsurl'infrastructureinformatique, y compris le site de reprise apres
incident et les applications Web liées aux services que le fournisseur fournit a Barclays.

Cet essaioucetteévaluation doit avoirlieuaumoins une fois paran afind’identifier les
vulnérabilités susceptibles d’étre exploitées pour violer la confidentialité des données
de Barclays parle biais de cyberattaques. Toutes les vulnérabilités doivent étre
hiérarchisées et suiviesjusqu'a leurrésolution. Le testdoit étre réalisé conformément
auxmeilleures pratiques du secteur.

Pour les services dufournisseurliés a |’applicatiorVinfrastructure d’hébergement au
nom de Barclays,

e Lefournisseurdoit informerBarclays de la portée de I'évaluation de sécurité et
s’accorderavec Barclays surcette portée, en particulier surles dates de début
et de fin de I'évaluation, afin de prévenir toute perturbation des activités clés
de Barclays.

e Tousles problémes représentantunrisque accepté doivent étre communiqués
a Barclays et approuvés par celui-d (Bureau de la sécurité, équipe ECAM).

e Une fois par an, le fournisseur doit partager avec Barclays (Bureau de la
sécurité, équipe ECAM) le dernier rapport d’évaluation sur la sécurité.

e Sidesvulnérabilités critiqueset/ougraves sont identifiées, le fournisseur doit
eninformer Barclays sur-le-champ.

e Lefournisseurdoit résoudre lesvulnérabilités conformément au tableau
figurant ci-dessous ouenaccord avec Barclays (Bureau de la sécurité, équipe

ECAM).
Priorité Notation Jours de fermeture
(maximum)
P1 Critique 15
P2 Flevé 30
P3 Moyen 60
P4 Faible 180
P5 Informationnelle 360

d'évaluerles cybermenaces
auxquellesil sont confrontéset la
pertinence et la solidité de leurs
moyens de défense.

Lesinformations de Barclays
pourraient étre divulguéeset/ou
une perte de service se produire,
ce qui peut entrainer un dommage
relevant de la réglementation ou
une atteintealaréputation
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24. Cryptographie

Raisons de la cryptographie : le fournisseur doit document les raisons pourlesquels
il a recours a une technologie cryptographique et réviser celles-cirégulierement
pour s’assurergu’elles sont toujours adaptées aux fins poursuivies.

Procédures du cycle de vie de la cryptographie : le fournisseur doit tenira jour et
gérerun jeude procédures documentéesconcernantla gestiondu cycle de vie de
la cryptographie, détaillant les processusde bout enbout de la gestion clé, de la
créationa la destruction, en passant parle chargement etla distribution.
Approbation des opérations manuelles : le fournisseur doit s’assurer que tous les
événements géréspardes individus concernant lesclés etles certificats
numérigues, y compris I'enregistrement et la création de nouvelles cléset de
nouveaux certificats, sontapprouvés a un niveau approprié et qu'une tracede ces
approbations est conservée.

Certificats numériques : le fournisseur doit s’assurer que tous lescertificats sont
obtenus depuis un groupe d’autorités de certification approuvéeset validées
disposant de services de révocation et de politiques de gestion des certificats. Il
doit également s’assurer que les certificatsautosignés sont utilisés uniquement
lorsqu’il est techniguementimpossible de prendre en charge une solutionbasée
sur des autoritésde certification.De plus, des contréles manuelsdoivent étre en
place pourgarantirlintégrité, I'authenticité des clés, et la révocation et le
renouvellement entemps opportun.

Créationdes clés etcryptopériode : le fournisseur doit s’assurer que toutes les clés
sont généréesaléatoirement pardu matériel certifié ou parlogiciel,aumoyend’un
générateur de nombrespseudo-aléatoire cryptographiqguement sécurisé.

o Lefournisseurdoit s'assurer qu’une cryptopériode limitée et définie, a
I'issue de laguelle les clés sont remplacées ou désactivées, peut
s'appligueratoutes les clés. Lesmeilleures pratiques dusecteuret du
Nationallnstitute of Standards and Technology (NIST, Institut national des
normes et de la technologie) enla matiére doivent étrerespectées.

Protectiondustockage desclés:le fournisseur doit s’assurer que les clésde
chiffrement secretes/privées n'existent que sous les formessuivantes :

o Dansles frontieres cryptographiques d’'un module/appareil de sécurité
dont le matériel est certifié.

o Dansune forme chiffrée sous une autre clé établie ou dérivéed’'unmot de
passe.

o Dansdescomposants séparés, dans des groupesde dépositaires
distincts.

L’existence d'une protection par
chiffrement et d’algorithmesa jour
et adaptésassurela protection
ininterrompue des actifs
informationnels de Barclays.
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o Suppressiondes clés de lamémoire hdte pour la période de chiffrement,
sauf sirequis parla protection des modulesde sécurité matérielle.
Le fournisseur doit s’assurer que les clésa haut risque sont générées et consenées
dans les limitesde la mémoire des modulesde sécurité matérielle. Celainclut :
o Lescléspourlesservices réglementés pourlesquels des modules de
sécurité matérielle sont obligatoires.
o Lescertificats représentantBarclaysaupres d'autorités de certification.
o Lescertificats racine, de délivrance, OCSP et d’autoritésd’enregistrement
utilisés pour délivrer des certificats protégeant les services Barclays.
o Lesclésprotégeantles référentielsde clésagrégés stockés, les
informations d’authentification oules donnéespersonnelles.
Sauvegarde et stockage des clés : le fournisseur doit conserver une sauvegarde de
toutes les clés, pour prévenir toute interruption du service en cas de corruption ou
de restauration des clés.|’acces aux sauvegardes estlimité a des emplacements
sécurisés, soumisa une division des connaissances eta un double contréle. La
protection cryptographique dessauvegardes des clésdoit étreaumoins aussi
efficace que celledes clés utilisées.
Inventaire :le fournisseur doit tenira jour uninventaire complet de I'utilisation du
chiffrement dans les servicesqu'il fournit a Barclays. Cet inventaire doit détailler
toutes les clés de chiffrement, tous les certificats numériques, et tous leslogiciels
et éguipements de chiffrement qu'il gere, pour éviter tout dommage en cas
d’incident. L'inventaire doit étre signé et révisé au moins une fois par trimestre, et
transmis a Barclays. L'inventaire doitinclure les éléments suivants, le cas échéant :
o Equipe d'assistance informatique
o Actifsassociés
o Algorithmes, longueur et hiérarchie des clés, environnement, autorité de
certification, empreinte digitale, protection dustockage des clés, et
objectif technique et opérationnel.
Objectiffonctionnel et opérationnel :les clés ne doiventavoir gqu'un seul objectif
fonctionnel et opérationnel. Elles ne doivent pas non plus étre partagéesentre
plusieurs servicesouendehors des services Barclays.
Pistes d’audit : le fournisseur doit réaliser un examen auditable desregistreset
conserver une preuve de cet examen pour tous les événementsde gestiondu
cycle de vie des clés et des certificats, afin de démontrer la chaine compléte de
responsabilités de toutesles clés, depuis la générationjusqu’ala destruction,en
passant parle chargement etla distribution, afin de détecter toute utilisation non
autorisée.
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e Equipement :le fournisseur stocke leséquipementsdans des zones sécurisées et

conserve une piste d’audit pour toute la durée du cycle de vie des clés, afinde
s’assurer que la chaine de responsabilités des dispositifs de chiffrement n’est pas
compromise. Cette piste est vérifiée tous les trimestres.

o Lefournisseurdoit s’assurer que I'équipement de chiffrementest certifié
niveau 2 FIPS140-2, et niveau 3 pour la gestion des cléscryptographiques
et de la sécurité physique, ou pour les modules de sécurité matérielle PCI.
Le fournisseur peut décider d’autoriser lescartesa puce oules jetons
électroniques certifiés FIPS comme dispositifs acceptables hors site pour
le stockage des clés représentantet détenues par des individus oudes
clients.

e Compromissiondes clés:le fournisseurgere et surveilleun planrelatifala
compromissiondes clés, pour s’assurer que des clésde remplacement sont
générées de faconindépendante des cléscompromiseset ainsiéviter que la clé
compromise ne fournisse des informationssurla clé de remplacement. Encas de
compromission, le Centre d’opérations conjointes (JOC) du Bureau de la sécurité
de Barclays (CSO) doit &tre averti (gcsojoc@barclays.com).

e Solidité des algorithmeset des clés : le fournisseur doit s’assurer gue les
algorithmeset la longueur des clés utilisés sont conformes aux meilleures
pratiques applicablesdu secteur et duNational Institute of Standards and
Technology (NIST).

25. Informatique
Cloud

Le fournisseur doit veillera ce que le service cloud utilisé pourle oules servicesfournis
a Barclays s’accompagne d’un cadre bien défini de contréles sécuritairesvisanta
protégerles principaux concepts de confidentialité, d’intégrité, et de disponibilité, eta
s'assurer que des contréles sécuritaires sont en place et fonctionnent efficacement
pour protégerle oules services Barclays. Le fournisseur doit étre certifié ISO/IEC 27017
ou 27001, ouSOC 1 ou 2 ou avoirmis en place un cadre de sécurité en cloud similaire
ou des meilleures pratiques du secteur et avoir pris des mesuresde sécurité pour
veillera ce que toute la technologie cloud soit sécurisée.

Il convient de s’assurer que le prestataire de services cloud est titulaire d’'une
certification par rapport aux meilleures pratiquesdusecteur, incluant les controles
appropriés et équivalents a Cloud Controls Matrix (CCM), la derniére version de Cloud
Security Alliance.

Le fournisseurest tenude s’assurer des controles de la sécurité des données
concernant les actifs informationnels et/oulesdonnéesde Barclays, quiincluent les

Le non-respectde ce contréle
cloudrisque de compromettre les
données Barclays, ce qui peut se
traduire parun dommage relevant
de la réglementation ouune
atteinte a la réputation.
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données personnelles du cloud, tandis que le prestataire de servicescloud (CPS) est
responsablede la sécurité duservice cloud. Le fournisseur demeure responsable de la
configuration et de la surveillance des mesuresde mise en ceuvre des controlesde
sécurité afind’assurer une protection contreles incidentsde sécurité, incluant les
violations de données.

Le fournisseur doit prendre des mesures de sécurité parrapport a tous les aspectsdu
service fourni et incluant le modéle cloud de responsabilité partagée, afind’en garantir
la confidentialité, I'intégrité, la disponibilité et I'accessibilité, en réduisantles chances
d’acces, pardes personnes nonautorisées, auxinformationsde Barclays etaux
services utilisésparBarclays. Les contrblesde sécurité du cloud doivent couvrir, sans
pour autant devoirs’y limiter, les domaines énoncés ci-apres pour les modeles de
déploiement (laaS/PaaS/Saas) :

Gouvernance & mécanismes de responsabilité
Cestionde I'identitéet de I'acces

Sécurité duréseau (incluant la connectivité)
Sécurité des données(entransit, aurepos, stockées)
Cryptographie, chiffrementet gestion des clés - CEK
Consignation et surveillance

Virtualisation

Séparationdesservices

Les actifsinformationnels et/oules donnéesBarclaysincluantles données
personnelles et stockésdans le cloud dans le cadre du service fourni a Barclays doivent
8tre approuvés parBarclays (Bureaude la sécurité, équipe ECAM).

Lorsque des donnéessensibles (personnelleset restreintes) sontgardées parun
prestataire de servicescloud, le fournisseur doit indiquer a Barclays les emplacements,
les zones de donnéeset les zones de données de basculementotla garde de ces
données sera assurée.

26. Espace bancaire
dédié

Pour les services fournis nécessitant un espace bancaire dédié officiel, les exigences
techniques et physiquesd'un tel espace doivent étre définies. (Siun espace bancaire
dédié est requis pourle service, lesexigencesde controle s’appliqueront.)

Les différentstypes d'espace bancaire dédié sontles suivants:

La non-mise en ceuvre de ce
contréle peut se traduire par
l'absence de controles physiques et
techniques appropriés,et donc par
desretards oudes interruptions
des services, oupardes violations
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Niveau 1 (premiéere classe) : I'intégralité de I'infrastructure informatique est géréepar | delacybersécurité et/oudes
Barclays via la fournitured’unréseaulocal, d'unréseaulocal étenduetd’ordinateursde | incidents de sécurité.
bureau gérés par Barclaysa un site du fournisseur, avec un espace Barclays dédié.

Niveau 2 (classe affaire) : I'intégralité de 'infrastructure informatique est géréeparle
fournisseur et connectée aux passerelles Extranet de Barclays. Le réseaulocal, le
réseaulocal étenduet lesordinateurs de bureausont détenuset gérésparle
fournisseur.

Niveau 3 (classe économie) : I'intégralité de I'infrastructure informatique est gérée par
le fournisseur et connectée aux passerellesinternet de Barclays. Le réseaulocal,le
réseaulocal étenduet lesordinateursde bureausont détenuset gérésparle
fournisseur.

26.1 Espace bancaire
dédié — Séparation
physique

La zone physique occupée doit étre dédiée a Barclayset ne doit pas étre partagée avec d'autres entreprises/fournisseurs. Elle

doit est séparée physiquement etlogiquement.

26.2 Espace
bancaire dédié —
Controle de l'acces

physique

e Lefournisseurdoit avoirmis enplace unprocessus d’acces physigue couvrant les méthodes et autorisationsd’accesa
I'espace bancaire dédié ol les services sont fournis.

e L’entrée dansleszones de I'espace bancaire dédié et |a sortie de ces zonesdoivent étre limitéeset surveillées parle biais

de mécanismesde contrble de l'acces physique, pour s’assurer que seul le personnel autorisé peuty accéder.
Une carte d’acces électronique autorisée pour accéder aux zones de I'espace bancaire dédié surle site doit étre utilisée.
Le fournisseur doit mener des vérifications de base chaque trimestre pour s’assurer gue seules les personnes autorisées
accédent al’espacebancaire dédié. Lesexceptionssont étudiées minutieusement, jusqu’a résolution.
Les droits d’acces sontretirés dans les 24 heures pour tous les employés mutésou quittant I'entreprise (et desarchives
appropriées doivent étre conservées).
Des gardiens doivent patrouiller régulierementa I'intérieur de I'espace bancaire dédié pouridentifier efficacement tout
accésnonautorisé outoute activité potentiellerment malveillante.
Des controles automatiques sécurisés doiventétre en place pouraccédera l'espace bancaire dédié, y compris :
Pour le personnel autorisé :

o Badge avecphoto, visible en permanence

o Posedelecteurs de carte de proximité

o Activationd'unmécanisme anti-retour
Le fournisseur doit mettre en place des processus et des procédures pour le contrdle etla surveillance des personnes
extérieuresa l’entreprise, y compris les tiersqui accedent a I'espace bancaire dédié pour des activités de maintenance ou
d’entretienménager.
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26.3 Espace bancaire
dédié -
Vidéosurveillance

e Unsystéme de vidéosurveillance doit étre en place dans I'espace bancaire dédié pour détecter efficacement tout accés
non autorisé outouteactivité malveillante, et faciliterles enquétesen cas d’incident.
Tous les points d’entrée etde sortie de I'espace bancaire dédié doivent étre sous vidéosurveillance.
Les caméras de sécurité doivent étre placées judicieusement et fourniren permanence des images nettes permettant
une identification si nécessaire, afin de capturer toute activité malveillante et de faciliter les enquétesle cas éch éant.

Le fournisseur doit stockerlesimages capturées parle systéme de vidéosurveillance pendant 30 jours, et tous les
enregistrements etdispositifs d’enregistrement doivent étre placésdans unlieu sécurisé, pour éviter toute modification,
toute suppression ou tout visionnage « fortuit » des écrans associés au systéme de vidéosurveillance. L’acces aux
enregistrements doitétre controlé etlimité aux personnes autorisées.

26.4 Espace bancaire
dédié — Accesau
réseauBarclays et
jeton
d’authentification
Barclays

e Tout utilisateurdoit uniquements'authentifier surle réseau Barclays depuis 'espace bancaire dédié en utilisant unjeton
d'authentification multifacteur fourni parBarclays.

e Lefournisseurdoit tenirunregistredes individus auxquelsdes jetons d’authentification Barclaysont été fournis et doit
effectuerunrapprochementchaque trimestre.

e Barclays désactivera lesidentifiants de connexion dés qu'il lui serasignalé qu'un accesn’est plus nécessaire (par
exemple, finde contrat d’'unemployé, ré-affectation d’un projet, etc.) dans lesvingt-quatre (24) heures.

e Barclays désactivera rapidement lesidentifiants de connexion si ceux-cin’ont pas été utilisés pendant un certain temps
(cette période de non-utilisation ne doit pas dépasser un mois).

e Lesservicesjouissant d’'unaccés a distancea desimprimantes via une application Citrix Barclays doivent étre approuvés
et autorisésparBarclays (Bureaude la sécurité, équipe ECAM). Le fournisseur doit tenirunregistre eteffectuerun
rapprochement chaque trimestre.

Voirle contrle - 12 Travail a distance (accesa distance)

26.5 Espace bancaire
dédié - Assistance en
cas d'absence

L'acces a distancea l'environnement de l'espace bancaire dédién'est pas assuré par défaut en cas d'absence dubureau, en
dehors des heures de travail ouen cas de télétravail. Tout acces a distance doit étre approuvé parles équipes Barclays
concernées (y compris le Bureau de la sécurité, équipe ECAM).

26.6 Espace bancaire
dédié - Sécurité du
réseau

e Tenue ajour duninventaire de toutesles frontieres réseau de 'organisation (via un diagramme de I'architecture du
réseau).
La conception et I'implémentation du réseaudoivent étreréviséesaumoins une fois paran.
Leréseaude I'espace bancaire dédié doit étrelogiguement séparé duréseaud’entreprise dufournisseuraumoyend’un
pare-feu. Tous les traficsentrantset sortants doivent étre restreintset surveillés.

e Leroutage doit étre configuré de telle sorte que les connexions sont établies uniqguementavec le réseau de Barclays, et
gu'elles ne sont pas routées vers d'autres réseaux du fournisseur.
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e Lerouteurpériphérique dufournisseur connecté aux passerelles extranet de Barclays doit étre configuré de maniére
sécurisée, selonun concept de limitation descontroles des ports, desprotocoles etdes services.
o Laconnexionetla surveillancedoiventétre activées.
e Leréseaude 'espace bancaire dédié doit étre surveillé, etseulsles appareils autorisés doivent étre acceptés aumoyen
des contrbles d’'acceésauréseauappropriés.

Voirle controle - 10 Frontiéreset sécurité duréseau

26.7 Espace bancaire
dédié —Réseausans
fil

Les réseaux sansfil doivent étre désactivés pourle segmentréseau Barclays pour fournirles services.

26.8 Espace bancaire
dédié —Sécurité du
point d’extrémité

Les architecturesde postesde travail sécurisées doivent étre configurées conformément aux meilleures pratiquesdu secteur
pour les ordinateurs duréseau de I'espace bancaire dédié.

Les meilleures pratiques du secteur doivent étre mises enplaceet I'architecture de la sécurité des appareils utilisésaux
points d’extrémité de I'espace bancaire dédié doitinclure, de maniere non limitative, les éléments suivants :

Les disques doivent étre chiffrés.
Tous les logiciels, services et ports inutiles doivent étre désactivés.
Les droits d’accés administrateur pour I utilisateur local doivent étre désactivés.
Le personnel dufournisseur ne doit pas étre autorisé a modifier les réglages de ba se, commele Service Pack par
défaut, les services pardéfaut, etc. ;
Le port USB doit étre désactivé, pourempécher la copie des données Barclays sur des supports externes.
e Lessignatures antivirus et les correctifs de sécurité doivent étremis a jour.
e Laprotectioncontre lespertes de données doit étre limitée a I'interdiction du copier/couper/coller et aux outils
d’'impressiond'écranet de captured’impression des données Barclays ;
Pardéfaut,'acces a desimprimantes doit étre désactivé ;
Le partage et le transfert des données Barclays aumoyen de logiciels ou d’outils de messagerie instantanée doivent
étre désactivés;
e Lacapacité etles processus de détection de logiciels non autorisésidentifiés comme malveillants, et la prévention
de l'installation de logicielsnon autorisés, doivent étre assurés.

Voirle controle - 16 Sécurité des pointsd’extrémité

26.9 Espace bancaire
dédié — E-mailset
Internet

e L aconnexionauréseaudoit étresécurisée et restreindreles activitésliées auxe-mails et a Internet surle réseau de
l'espace bancaire dédié.

o Lefournisseurdoit limiterla possibilité d’accéder aux sites de réseaux sociaux, aux services de messagerie électronique sur
le Web et aux sites permettant de stocker des informations sur Internet (par e xemple, Google Drive, Dropbox, iCloud, etc.).
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fuites de données:
e E-mail

Le transfert non autorisé de données Barclays en dehors duréseau de I'espace bancaire dédié doit étre protégé contre les

e Passerelle Web/Internet (y compris le stockageenligne et lesmessageries électroniquessurle Web)

sitesinternes du fournisseur.

Application de filtres d'URL basés surle réseau, quilimitent la capacité dusystéme a se connecter aux sites Internet ou aux

Blocage de toutes les piéces jointes et/ou du téléchargement de fonctionnalités vers des sites Web.
Autorisation uniquementdes clients de messagerie électronique et desnavigateurs Web parfaitement compatibles.

26.10 Espace
bancaire dédié —

« Apportez vos
appareils

personnels »/Apparei
Is personnels

Les appareils personnels/de type « Apportez vos appareils personnels ne doivent pas étre autorisés a accéder a

I’environnement Barclays et/ou aux données Barclays.

Droit d’inspection

Le fournisseur, a réception d’une notification écrite de Barclays adressée au moins dix
(10) jours ouvrables a I'avance, doit autoriser Barclays a procédera unexamende la
sécurité de tout siteou toute technologie utilisé(e) parle fournisseurou ses sous-
traitants pour développer, tester, améliorer, entretenir ou exploiter les systémesdu
fournisseur utilisés dans le cadre des services, afin de s’assurer que le fournisseur
respecte sesobligations. Le fournisseur doit égalementautoriser Barclaysa procédera
une inspectionaumoins une fois paranoujuste aprés unincident de sécurité.

Si, au cours d’une inspection, Barclaysidentifie un défaut de conformité concernant les
controles, Barclays effectue une évaluation des risques et précise un délaide
correction. Le fournisseur prendalors toutes les mesures correctivesrequises avant
I'expiration de ce délai.

Le fournisseur doit apporter toute aide raisonnablement demandée par Barclays enlien
avecl'inspection, et la documentation soumise durant I'inspection doit étreremplie et
renvoyée a Barclays.

Si celan’est pas convenu, les
fournisseurs seront dans
I'incapacitéde présenter toutes les
garanties de respect de ces
obligationsde sécurité.
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Annexe A : Glossaire

Définitions

Compte Informations d'identification (par exemple, un identifiant utilisateur et un mot de passe) par le biais desquelles I'accés a un systéme
informatique est géré via des contréles d'accés logique.

Sauvegarde Une sauvegarde ou le processus de sauvegarde désigne la réalisation de copies de données afin que ces copies supplémentaires puissent étre
utilisées pour restaurer les données d'origine aprés une perte de données.

Espace bancaire dédié Espace bancaire dédié désigne tous locaux qu'un membre du groupe du fournisseur ou que tout sous-traitant détient ou contrdle, qui sont
exclusivement dédiés a Barclays et depuis lesquels les services sont exécutés ou fournis.

Meilleures pratiques du Le recours aux meilleures etaux plus récentes procédures, pratiques, normes et certifications de référence sur leur marché, etle respectd'un

secteur niveau de diligence et d’attention qui serait raisonnablement attendu d’une organisation professionnelle trés compétente, exp érimentée et de
premier plan, qui fournit des services similaires ou identiques aux services fournis a Barclays.

BYOD Bring your own devices (Apportez vos appareils personnels)

Cryptographie L’application d’une théorie mathématique pour développer des techniques et algorithmes pouvant étre appliqués aux données pour garantir
des objectifs comme la confidentialité, I'intégrité des données et/ou I'authentification.

Cybersécurité Le recours a des technologies, procédés, controles et mesures organisationnelles pour protéger les systémes informatiques, les réseaux, les

programmes, les appareils etles données contre les attaques numériques qui peuvent inclure (sans limitation) la divulgation, la destruction ou
['altération non autorisée d’un matériel, d’un logiciel ou de données, leur perte, leur vol ou leur endommagement.

Données Enregistrement de faits, de concepts ou d’instructions sur un support de stockage a des fins de communication, de récupération et de
traitement par des moyens automatiques, et présentation sous la forme d’informations compréhensibles par des humains.

Déni de service (attague Une tentative de rendre une ressource informatique indisponible pour ses utilisateurs prévus.

par)

Destruction / suppression L’action d’écraser, d’effacer ou de détruire physiquement des informations afin qu’elles ne puissent pas étre récupérées.

ECAM External Cyber Assurance and Monitoring (Surveillance et cyber-assurance externe) ; équipe qui évalue la position du fournisseur en matiere de
sécurité

Chiffrement La transformation d’un message (données, audio ou vidéo) sous une forme dénuée de sens qui ne peut pas étre comprise par les lecteurs non
autorisés.
Cette transformation change le format texte clair en un format texte chiffré.

MSM Module de sécurité matérielle. Appareil dédié qui assure la génération, le stockage et 'utilisation sécurisée des clés de chiffrement, ainsi que

accélération des processus de chiffrement.

Actif informationnel Toute information caractérisée par une certaine valeur en termes de confidentialité, d'intégrité et de disponibilité. ou
Une information ou un groupe d’informations qui présente une valeur pour I'organisation.

Propriétaire de l'actif La personne physique, au sein de I'entreprise, chargée de classer un actif et de s’assurer de sa gestion correcte.

informationnel
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Moindre privilege

Le niveau d’accés/de permission minimal permettanta un utilisateur ou a un compte d’accomplir les fonctions professionnelles relevant de son
role.

Périphérique
réseau/équipement réseau

Tout appareilinformatique connecté a un réseauet utilisé pour gérer, prendre en charge ou contréler un réseau. Celainclut, sanss’y limiter, les
routeurs, les commutateurs, les pare-feu etles équilibreurs de charge.

Code malveillant

Un logiciel écrit dans l'intention de contourner la politique de sécurité d'un systéme informatique, d’un appareil ou d’une application. Les virus
informatiques, les chevaux de Troie et les vers informatiques en sont des exemples.

Authentification
multifacteur (MFA)

Une authentification exigeant deux techniques d’authentification différentes ou plus. Parmi les exemples figure I'utilisation d’un jeton de
sécurité, ol une authentification fructueuse dépend de quelque chose que la personne détient (a savoir, le jeton de sécurité) et de quelque
chose que I'utilisateur connalt (a savoir, le code confidentiel du jeton de sécurité).

Données personnelles

Les informations relatives a une personne physique identifiée ou identifiable (« personne concernée »); une personne physique identifiable est
une personne qui peut étre identifiée, directement ou indirectement, et notamment par une référence a un identifiant comme un nom, un

numéro d’identification, des données de localisation, un identifiant en ligne ou a un ou plusieurs facteurs spécifiques a l'identité physique,
physiologique, génétique, mentale, économique, culturelle ou sociale de cette personne physique.

Accés privilégié

Désignation retenue pour I'acces spécial (supérieur a un niveau standard), les permissions ou les aptitudes dont bénéficie un utilisateur, un
procédé ou un ordinateur.

Compte privilégié

Un compte qui dispose d’un niveau élevé de contréle d’'un systéme informatique donné. Un tel compte est généralement utilisé pour la
maintenance des systémes, la gestion de la sécurité ou les modifications de configuration d’un systeme informatique.

Exemples : comptes « Administrateur », « racine », Unix avec uid=0, comptes de support, comptes de gestion de la sécurité, comptes
d'administration des systémes et comptes administrateur locaux

Acces a distance

Technologie et techniques utilisées pour accorder, a partir d'un site externe et a des utilisateurs autorisés, un acces aux réseaux et systémes
d’une organisation.

Systeme Dans le cadre du présent document, un systeme se compose de personnes physiques, de procédures, d’équipements informatiques et de
logiciels. Les éléments de cette entité complexe sont utilisés en combinaison dans I'environnement opérationnel ou d'assistance visé pour
exécuter une tache donnée ou atteindre un objectif spécifique, fournir une assistance ou satisfaire les exigences d’une mission.

Doit Signifie que les implications devront étre parfaitement comprises et soigneusement évaluées.

Incidents de sécurité

Lesincidents de sécurité sont des événements qui incluent, de maniére non limitative :

e Tentatives (fructueuses ou infructueuses) d’obtenir 'accés non autorisé a un systéme ou a ses données.

e  Perturbation indésirable ou déni de service.

e Utilisation non autorisée d’un systéme pour le traitement ou le stockage de données.

e Modifications des caractéristiques de I'équipement, du microprogramme ou des logiciels sans connaissance, instruction ou
consentement du propriétaire.

e Vulnérabilité d'une application quiaboutit a 'acces non autorisé aux données.
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Annexe B : Schéma d’étiquetage des informations Barclays

Tableau B1:Schéma d’étiquetage des informations Barclays

Etiquette Définition

Secreétes

Les informations doivent étre classées « secrétes » sileur
divulgation non autorisée est susceptible d’avoir un impact
préjudiciable sur Barclays, évalué dans le cadre de la structure de
gestion des risques d’entreprise (ERMF) comme étant « critique »
(financier ou non financier).

Cesinformations sont réservées a un public spécifique et ne doivent
pas étre diffusées ultérieurement sans l'autorisation de 'auteur. Le
public peut comprendre des destinataires externes avec
'autorisation explicite du propriétaire des informations.

Exemples

Informations sur les fusions ou acquisitions potentielles
Informations sur la planification stratégique — commerciale et
organisationnelle

Certaines informations relatives a la configuration de la sécurité
des informations

Certains rapports et résultats d’audit

Comptes rendus du comité exécutif

Coordonnées d’authentification ou d'identification et de
vérification (ID&V) — client et collaborateur

Crandes quantités d'informations sur les titulaires de cartes
Prévisions de bénéfices ou résultats financiers annuels (avant
publication officielle)

Tout élément couvert en vertu d'un accord de non-divulgation
(AND) formel

Confidentiel - Interne

Lesinformations doivent étre classées « restreintes - internes » si
les destinataires prévus sont uniquement des employés authentifiés
Barclays et des prestataires de services gérés (PSG) Barclays avec
un contrat actif en place et ces informations sont réservéesaun
public spécifique.

Une divulgation non autorisée est susceptible d’avoir un impact
préjudiciable sur Barclays, évalué dans le cadre de 'ERMF comme
étant « majeur » ou « limité » (financier ou non financier).

Cesinformations ne sont pas destinées a une diffusion générale
mais peuvent étre transmises ou partagées par des destinataires
selon le principe du besoin de connattre.

Stratégies et budgets

Evaluations des performances

Rémunération du personnel et données personnelles
Evaluations de la vulnérabilité

Confidentiel — Externe

Lesinformations doivent étre classées « restreintes - externes » si
les destinataires prévus sont des employés authentifiés Barclays et
des PSG Barclays avec un contrat actif en place et ces informations
sont réservées a un public spécifique ou a des parties externes qui
sont autorisées par le propriétaire des informations.

Une divulgation non autorisée est susceptible d’avoir un impact

Nouveaux plans de produits

Contrats de clients

Contrats juridigues

Informations clients individuelles/de petit volume destinéesa
étre envoyées auniveau externe

Communications avec les clients.
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préjudiciable sur Barclays, évalué dans le cadre de 'ERMF comme o
étant « majeur » ou « limité » (financier ou non-financier).

Documentation d’offre de nouvelle émission (par exemple,
prospectus, notice d offre)

e Documents de recherche finaux

Cesinformations ne sont pas destinées a une diffusion générale e Informations importantes n'ayant pas été rendues publiques
mais peuvent étre transmises ou partagées par des destinataires (IIPP) et n’appartenant pas a Barclays

selon le principe du besoin de connaitre. o

Tous lesrapports de recherche
e Certains documents marketing
e Analyses du marché

e Rapports et résultats d’audit

Aucune restriction

Lesinformations doivent étre classées « Aucune restriction » si elles | o
sont destinées a une diffusion générale, ou si elles ne sont pas
susceptibles d’avoir un impact négatif sur I'entreprise si elles étaient

diffusées.

Publications

o Offres d’emploi

Annonces publiques

Documents marketing

e Informations sans impact sur Barclays

Tableau B2 : Schéma d’étiquetage des informations Barclays — exigences de gestion

*** Les informations relatives a la configuration de la sécurité des systémes, les résultats d’audit, et les dossiers personnels peuvent étre classés comme des informations
restreintes —internes ou secretes, en fonction de I'impact qu’une divulgation non autorisée aurait sur I’entreprise.

Etape du cycle de vie

Secrétes

Restreintes -intemes

Restreintes - externes

Création et introduction

e Un propriétaire des actifs
informationnels doit étre affecté aux
actifs.

e Un propriétaire des actifs informationnels

doit étre affecté aux actifs.

e Un propriétaire des actifs
informationnels doit étre affecté aux
actifs.

Stockage

e Lesactifs (physiques ou électroniques)
ne doivent pas étre stockés dans des
zones ou desindividus non autorisés
ont la possibilité de les consulter ou d’y
accéder.

e Lesactifs électroniques stockés doivent
étre protégés par chiffrement ou par
des contrbles compensatoires
appropriés s’il existe un risque
significatif que des individus non
autorisés puissent accéder a de tels
actifs.

Les actifs (physiques ou électroniques) ne
doivent pas étre stockés dans des zones
publiques (y compris les zones publiques
au sein des locaux auxquelles les visiteurs
peuvent accéder sans supervision).
Lesinformations ne doivent pas étre
conservées dans des zones publiques dans
les locaux auxquelles les visiteurs peuvent
accéder sans supervision.

e Lesactifs (physiques ou électroniques)
ne doivent pas étre stockés dans des
zones ou desindividus non autorisés
ont la possibilité de les consulter ou d’y
accéder.

e Lesactifs électroniques stockés doivent
étre protégés par chiffrement ou par
des contrbles compensatoires
appropriés s’il existe un risque
significatif que des individus non
autorisés puissent accéder a de tels
actifs.
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e Toutes les clés utilisées pour protéger
les données, I'identité et/oula
réputation de Barclays doivent étre
protégées par des modules de sécurité
matérielle certifiés FIPS 140-2 niveau 3
ou plus.

Acces et utilisation

e Lesactifs (physiques ou électronigues)
ne doivent pas étre manipulés ou
laissés sans surveillance dans des zones
ou des individus non autorisés ont la
possibilité de les consulter ou d’y
accéder. Lesactifs peuvent étre
manipulés si des contrbles adaptés
sont en place (par exemple, écrans de
confidentialité).

e Lesactifs imprimés doivent I'étre au
moyen d’outils d’'impression sécurisés.

e Lesactifs électroniques doivent étre
protégés au moyen de contréles de
gestion de l'acces logique.

e Lesactifs (physigues ou électronigues) ne

doivent pas étre laissés dans des zones
publiques en dehors des locaux.

Les actifs (physiques ou électroniques) ne
doivent pas étre conservés dans des zones
publiques dans les locaux auxquelles les
visiteurs peuvent accéder sans supervision.
Les actifs électroniques doivent étre
protégés au moyen de contréles de gestion
de l'acces logigue sinécessaire.

e Lesactifs (physiques ou électroniques)
ne doivent pas étre manipulés ou
laissés sans surveillance dans des zones
ou des individus non autorisés ont la
possibilité de les consulter ou d’y
accéder. Les actifs peuvent étre
manipulés sides contrbles adaptés
sont en place (par exemple, écrans de
confidentialité).

e Lesactifs imprimés doivent étre
récupérésimmédiatement de
limprimante. Sicela n'est pas possible,
des outils d’'impression sécurisés
doivent étre utilisés.

e Lesactifs électroniques doivent étre
protégés au moyen de contréles de
gestion de I'acces logique.

Partage

e Une étiquette d’'information visible doit
étre apposée sur chaque page des
actifs physiques.

e Lesenveloppes contenant des actifs
physigues doivent porter a 'avant une
étiquette d’information visible et étre
scellées avec un sceau inviolable. Elles
doivent étre placéesa l'intérieur d’une
deuxiéme enveloppe non étiquetée
avant distribution.

e Lesactifs électroniques doivent porter
une étiquette d’'information clairement
visible. Les copies électroniques de
documents de plusieurs pages doivent
porter sur chaque page une étiquette
d’information visible.

Une étiguette d’'information visible doit
étre apposée sur les actifs physigues.
L’étiquette doit figurer au minimum sur la
page de titre.

Les actifs électroniques doivent porter une
étiquette d’information clairement visible.
Les actifs doivent étre distribués
uniguement par le biais de systemes, de
méthodes ou de fournisseurs approuvés
par I'organisation.

Les actifs doivent étre distribués
uniquement aux individus employés par
I'organisation, ou sous obligation
contractuelle appropriée vis-a-vis de celle-
ci, ou dans le cadre d'un besoin
commercial clairement reconnu, par
exemple dans le cas de la négociation d’un
contrat.

e Une étiquette d'information visible doit
étre apposée sur les actifs physiques.
L’étiquette doit figurer au minimum sur
la page de titre.

e Lesenveloppes contenant des actifs
physiques doivent porter a 'avant une
étiquette d’information visible.

e Lesactifs électroniques doivent porter
une étiquette d’'information clairement
visible. Les copies électroniques de
documents de plusieurs pages doivent
porter sur chaque page une étiquette
d’information visible.

e Lesactifs doivent étre distribués
uniqguement par le biais de systémes,
de méthodes ou de fournisseurs
approuvés par I'organisation.
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Les actifs doivent étre distribués
uniqguement par le biais de systémes,
de méthodes ou de fournisseurs
approuvés par I'organisation.

Les actifs doivent étre distribués
uniqguement aux individus employés par
['organisation, ou sous obligation
contractuelle appropriée vis-a-vis de
celle-ci, ou dans le cadre d'un besoin
commercial clairement reconnu, par
exemple dans le cas de la négociation
d’un contrat.

Les actifs doivent étre distribués
uniguement aux individus spécialement
autorisés par le propriétaire des actifs
informationnels a les recevoir.

Les actifs ne doivent pas étre
télécopiés.

Les actifs électroniques doivent étre
chiffrés au moyen d’un mécanisme de
protection cryptographique approuvé
lorsqu’ils transitent en dehors du
réseauinterne.

Pour les actifs électroniques, une
chaine de responsabilité doit étre
observée.

Les actifs doivent étre distribués
uniqguement aux individus employés par
I'organisation, ou sous obligation
contractuelle appropriée vis-a-vis de
celle-ci, ou dans le cadre d’un besoin
commercial clairement reconnu, par
exemple dans le cas de la négociation
d’un contrat.

Les actifs doivent étre distribués
uniqguement aux individus qui ont
besoin de les recevoir.

Les actifs ne doivent pas étre
télécopiés, a moins que 'expéditeur se
soit assuré que les destinataires sont
préts a les récupérer.

Les actifs électroniques doivent étre
chiffrés au moyen d’un mécanisme de
protection cryptographique approuvé
lorsqu'’ils transitent en dehors du
réseauinterne.

Archivage et destruction

Les actifs physiques doivent étre
détruits en utilisant un service de mise
au rebut confidentiel.

Les copies des actifs électroniques
doivent également étre supprimées de
la « corbeille » du systéme ou autres
emplacements similaires en temps
opportun.

Les supports sur lesquels des actifs
électroniques secrets ont été stockés
doivent étre nettoyés de facon
appropriée avant ou pendant la
destruction.

e Lesactifs physiques doivent étre détruits

en utilisant un service de mise au rebut
confidentiel.

Les copies des actifs électroniques doivent
également étre supprimées de la

« corbeille » du systeme ou autres
emplacements similaires en temps
opportun.

Les actifs physiques doivent étre
détruits en utilisant un service de mise
au rebut confidentiel.

Les copies des actifs électroniques
doivent également étre supprimées de
la « corbeille » du systéme ou autres
emplacements similaires en temps
opportun.
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Secret bancaire

Controles supplémentaires
uniguement pour les juridictions
autorisant le secret bancaire
(Suisse/Monaco)
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Domaine/intitulé du | Description du contrle Raisons de I'importance
controle
1. Roleset Le fournisseur doit définiret communiqguerles réles et responsabilitésrelatifsala La définition claire des réleset des
responsabilités | gestiondes données d'identification des clients (ci-apres DIC). Le fournisseur doit responsabilités soutient lamiseen
examinerles documents décrivant lesréles et responsabilités relatifs aux DIC apres ceuvre de 'annexe Obligationsde
chaque changementsubstantiel apporté au modéle d’exploitation (oual'activité) du | contrdle pourles fournisseurs
fournisseur ouaumoins une fois paran et les distribuer conformément au secret externes.

bancaire approprié.

Lesrbles clés doiventinclure un cadre supérieur, responsable de la protectionetde la
surveillance de 'ensemble des activitésrelatives aux DIC (voirl’annexe A pourla
définitionde cet acronyme). Le nombre de personnesaccédantaux DIC doit étre
limité au strict minimum, selon le principe du besoind’en connattre.

Version 11.0 - Octobre 2021 50



% BARCLAYS

2. Signalementde
violationde DIC

Des contrbles, processus et procédures documentésdoivent étre en place pour
assurerle signalement et la gestion de toute violation ayantunimpact surdes DIC.

Toute violation des exigences de gestion (tel que défini au tableau B2) doit faire
I'objet d’une réponse dufournisseur et étre signaléeimmeédiatement a I'entité
Barclays correspondante soumiseau secret bancaire (au plus tard dans les

24 heures). Un processus de réponseencas d’incident destiné a gérerentemps
opportun et a signalerrégulierementles événements impliquant des DIC doit étre
défini et testérégulierement.

Le fournisseur doit s’assurer que les mesures correctives identifiéesa la suite d’'un
incident sont traitées selon un plan correctif (action, propriété, datede livraison), et
partagéeset approuvéesparlajuridiction autorisantle secret bancaire
correspondante. Une mesure de résolution doit étre prise parle fournisseuren temps
utile.

Si le fournisseur externe fournit des servicesde conseils et qu'un de ses employés est
al’origine d’'unincident de prévention de perte de données, la banque signalera
I'incident aufournisseur. Le cas échéant, la bangue a le droit de demanderle
remplacement de 'employé.

L’existence d’'un processusde
réponse encas d’incident aidea
assurerla maftriserapideet a éviter
I'aggravation desincidents.

Toute violationayantunimpact sur
des DIC peut porter gravement
atteinte a la réputation de Barclays
etentrainerdesamendes et une
perte de 'agrémentbancaire en
Suisse oua Monaco.

3. Formationet
sensibilisation

Les employés dufournisseur qui ont acces a des DIC et/oulesgérentdoivent suivre
une formation* qui englobe les exigences relativesau secretbancaire des DIC apres

toute modification des réglementations ouau moins une fois paran.

Le fournisseur doit s’assurer que tous sesnouveaux employés (quiont accesa des
DICet/oules gérent), suivent, dans un délai raisonnable (environ 3 mois), une
formation pour s’assurer gu’ils comprennentleurs responsabilitéseuégard aux DIC.

Le fournisseur doit assurer un suivi des employés qui ont suivi la formation.

* lesjuridictions autorisant le secretbancaire fourniront des orientations surle
contenuattendude la formation.

La formation et la sensibilisation
viennent a I'appui de tous les autres
controles présentés dans cette
annexe.
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4. Schéma
d'étiquetage
des
informations

Le cas échéant*, e fournisseur doit appliquer le schéma d'étiquetage des
informations Barclays (tableau E1 de I'annexe E), ou un autre programme convenu
aveclajuridictionautorisant le secret bancaire, a I'ensemble des actifs
informationnels détenusoutraités pour le compte de lajuridiction autorisantle
secret bancaire.

Les exigencesde gestiondes données DIC sontstipulées autableau E2 de
I'annexe E.

* « le cas échéant » fait référence al’avantage qu’apporte’étiquetage par rapport

au risque associé. Parexemple, I'étiquetage d’un documentn’est pas approprié si
cela conduit ala violation des exigences anti-violation réglementdaires.

L’existence d’'uninventaire des actifs
informationnels complet et précis
est fondamentale pourassurerla
mise en ceuvre des contrbles
appropriés.

5. Cloud
Computing/sto
ckage externe

Toute utilisation du cloud computing et/oud’un stockage externedes DIC (surdes
serveurs endehors de lajuridiction autorisant le secret bancaire ouen dehors de
I'infrastructure dufournisseur) dans le cadre du service offerta ladite juridiction doit
étre approuvée parles équipes locales concernées correspondantes (y compris le
bureaude la sécurité, et les services Conformité etJuridique). De plus, des controles
doivent étre mis en ceuvre conformémentauxlois et réglementations applicables
dans lajuridiction autorisantle secret bancaire correspondante pour protégerles
informations DIC eu égard au profil de risque élevé qu’elles présentent.

Le non-respectde ce principe risque
de compromettre les donnéesclients
(DIC) incorrectement protégées, ce
qui peut se traduire par une sanction
|égale ouréglementaire, ou une
atteinte a la réputation.
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Annexe C: Glossaire

** Les données d'identification desclients sont des données particulieresenraison des lois relatives au secret bancaireen vigueuren Suisse et a
Monaco. A ce titre, les contrbles énumérés ici viennent compléter ceux énumérés ci-dessus.

Définition

DIC

Données d’identification desclients

CSsl

Cybersécurité et sécurité desinformations

Employé du fournisseur

Toute personne directement affectée au fournisseur en tant qu’employé permanent, ou toute personne fournissant
des services aufournisseur pendant une période limitée (comme un consultant)

Actif Une information ou un groupe d’informations qui présente une valeur pour 'organisation.

Systéeme Dans le cadre du présent document, un systéme se compose de personnes physiques, de procédures, d’ équipements
informatiqueset de logiciels. Leséléments de cette entité complexe sont utilisés en combinaison dans I'environnement
opérationnel oud’assistance visé pour exécuter une tache donnée ou atteindre un objectif spécifique, fournir une
assistance ousatisfaireles exigences d’une mission.

Utilisateur Uncompte attribué a unemployé, consultant,sous-traitant ou travailleur intérimaire du fournisseur qui dispose d’un

accés autoriséa un systéme appartenant a Barclays sans privileges étendus.
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Annexe D : DEFINITION DE DONNEES D’IDENTIFICATION DES CLIENTS

Les DIC directes (DICD) peuvent étre définiescomme des identifiants uniques (détenus par le client) qui permettent, entantque tels etd’eux-
mémes, d’identifier un client sans accéderaux données figurantdans les applications bancaires Barclays. Ceci ne doit pas ét reambigu, nisujeta
interprétation, et peut comprendre des informations commele prénom, le nom, le nom de la société, la signature, I'lD ausein duréseausocial, etc.
Les DICdirectes désignent desdonnéesclients qui ne sont pas détenues ni créées parla banque.

Les DIC indirectes (DICI) sontrépartiesen 3 niveaux

e LesDICINT1 peuvent étre définiescomme des identifiants uniques (détenus parla banque) qui permettent d'identifierindividuellement un
client siunaccés auxapplications bancaires oua d’autres applications tiercesestfourni. L'identificateur ne doit pas étre ambigu, ni sujet a
interprétation, et peut comprendre des identifiants comme le numéro de compte, le code IBAN, le numéro de carte de crédit, etc.

e LesDICI N2 peuvent étre définies comme des informations (détenues par le client) qui, associéesa d’autres, permettraientde déduire I'identité
d’un client. Alors que ces informations ne peuvent pas étre utilisées seules pouridentifier un client, ellespeuvent étre utiliséesavec d’autres
informations pouridentifier unclient. Les DICIN2 doivent étre protégées et géréesavec la mémerigueur que les DICD.

e LesDICIN3peuvent étre définiescomme des identifiants uniques mais anonymisés (détenus parla banque) qui permettent d’identifier un
client siunacces auxapplications bancaires est fourni. La différence avecles DICINT est que lesinformations sont classées « Restreintes-
externes» aulieude secret bancaire, a savoir qu’elles ne sont pas soumises aux mémes controles.

Veuillezvous référerau Schéma 1 Arbre décisionnel DIC pour obtenir une vue d’ensemble de la méthode de classification.

Les DICdirectes etindirectesN1 ne doivent pas étre partagéesavec des personnes extérieures a la Banque et doiventrespect era tout momentle
principe du besoin de connaitre. Les DICIN2 peuvent étre partagéesselon le principe du besoin de connaftre, mais ne doivent pasétre partagées
conjointement avec toute autre DIC. En partageant plusieurs DIC, il est possible de créer une « association toxique » qui peut potentiellerment
révéler'identité d'un client. Nous définissons une association toxigue comme comprenantauminimum deux DICIN2. Les DICIN 3 peuvent étre
partagéescarellesne sont pas classéescomme des informations de niveau secret bancaire, a moins qu'un usage récurrentdu méme identifiant ne
puisse se traduire parla collecte de donnéesDICIN2 suffisantes pour révéler I'identité du client.

Version 11.0 - Octobre 2021 54



% BARCLAYS

Classification des Secret bancaire Confidentiel - Interne
informations

Classification

Type d’informations

Version 11.0 - Octobre 2021

DIC directes (DICD)
Indirectes (N1)

Nom du client Numéro du conteneur / ID du
conteneur

Nom de la société Numéro MACC (compte
monétaire avec ID conteneur
Avalog)

Relevé de compte ID services de données partagés

Signature Code IBAN

ID réseau social Coordonnées de connexion

banque électronique

Numéro de passeport Numéro de coffre
Numéro de téléphone Coordonnées de carte de crédit
Adresse e-malil Message SWIFT

Intitulé du poste ou intitulé PEP D interne partenaire
professionnel

Pseudonyme
Adresse IP

Numéro de télécopie

DIC indirectes (DICI)

Potentiellement indirectes (N2)  |dentifiant impersonnel
(N3)

Lieu de naissance Tout identifiant
strictement interne de
I'application de
traitement/hébergement

des DIC
Date de naissance Identifiant dynamique
Nationalité ID réle partie CRM
Fonctions ID conteneur externe

Situation de famille

Code postal
Situation patrimoniale

Solde/montant d’opération
important

Derniére visite du client

Langue
Sexe
Date d’expiration CC

Contact principal
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Lieu de naissance

Date d’ouverture du compte

Exemple : Sivous envoyez un courriel ou partagez un document avec des personnes externes (y compris des tiers en Suisse ou a Monaco) ou des collaborateurs
internes au sein d’une autre société affiliée/filiale située en Suisse, a Monaco ou dans d’autres pays (par exemple, Royaume-Uni).

1. Nom du client

(DICD) = violationdu secret bancaire
2. D conteneur

(DICI N1) = violation du secret bancaire
3. Situation patrimoniale + nationalité

(DICI N2) + (DICIN2) =violation du secret bancaire
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Données

+ Qui a créé les informations sur le client ?

v

Client

Pouvons-nous identifier le client & I'aide de ces informations

'

Bangque

1

¢ L unigues a I"extérieur de la banque ?\L

oul NON NOM

DIC directes

Pouvons-nous identifier le client 3 I'aide
d'une ou de plusieurs DIC indirectes
complémentaires ?

aul

DIC indirectes —

N1

ol MOMN
DIC indirectes — Classées comme des informations « Restreintes
N2 - externas »
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Annexe E : Schéma d’étiquetage des informations Barclays
Tableau E1 : Schéma d'étiquetage des informations Barclays

** |'étiquette secret bancaireest propre auxjuridictions autorisantle secretbancaire.
Etiquette Définition | Exemples
Secret bancaire Informations apparentées a toute donnée d’identification Nom du client
des clients (DIC) directe ouindirecte,suisse. La Adresse duclient
classification « secretbancaire » s’applique aux Signature _ , -
Informations apparentées a toute donnée d’identification /B;iresse IPduclient (plus d'exemples a fannexe
des clients directe ouindirecte. Par conséquent, unacces
partous les employés, méme ceuxsitués auseindela
juridiction propriétaire, n'est pas approprié. L'accésa ces
informations estrequis uniqguement parles individus qui
ont besoinde les connaftre pour remplirleurs taches
officiellesouleurs responsabilités contractuelles. Une
divulgation, unaccés ouun partage nonautorisé(e), aussi
bienau niveauinterne gu'externede I'entité, desdites
informations peut avoir unimpact critique,entrainer des

poursuites pénales, et avoir des conségquencesciviles et
administratives comme des amendeset une perte de
I'agrément bancaire, si elles sontdivulguées a des membres
du personnel non autorisés aussi bien au niveauinteme
gu'externe.

Etiquette Définition | Exemples
Secretes Les informations doivent étreclassées « secretes » sileur . . _—
) , o i R e Informations surles fusions ouacquisitions
divulgation nonautorisée est susceptible d’avoirunimpact potentielles
préjudiciable surBarclays, évalué dansle cadre de la e Informations surla planification stratégique —

commerciale etorganisationrelle.
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structure de gestiondes risques d’entreprise (ERMF)
comme étant « critique » (financier ounon-financier).

Cesinformationssont réservées a un public spécifique et
ne doivent pas étre diffusées ultérieurementsans
I'autorisation de I'auteur. Le public peut comprendredes
destinataires externes avec I’autorisation explicite du
propriétaire des informations.

Certainesinformationsrelatives a la configuration de
la sécurité des informations.

Certains rapportset résultats d’'audit.

Comptes rendus du comité exécutif.

Coordonnées d’authentification oud’identification et
de vérification (ID&V) — client et collaborateur.
Grandes quantitésd'informations surles titulairesde
cartes.

Prévisions de bénéfices ou résultats financiers annuels
(avant publication officielle).

Tout élément couvert envertud'unaccord de non-
divulgation (AND) formel.

Restreintes - internes

Les informations doivent étre classées « restreintes -
internes » siles destinataires prévus sont uniqguement des
employés authentifiés Barclays et des prestatairesde
services gérés (PSC) Barclays avec un contrat actifen
place et cesinformations sontréservées a un public
spécifigue.

Une divulgation non autorisée est susceptible d’avoirun
impact préjudiciable surBarclays, évalué dansle cadre de
I'ERMF comme étant « majeur » ou « limité » (financier ou
non-financier).

Cesinformationsne sont pas destinéesa une diffusion
générale maispeuventétre transmises ou partagées par
des destinatairesselonle principe du besoin de connaitre.

Stratégies et budgets.

Fvaluationsdes performances.

Rémunération du personnel et données personnelles.
Fvaluationsde la vulnérabilité.

Rapports et résultatsd’audit.

Restreintes - externes

Les informations doivent étreclassées « restreintes -
externes» siles destinataires prévus sont des employés
authentifiés Barclayset des PSG Barclaysavec un contrat
actifenplace et cesinformations sont réservées a un
public spécifique ou a des parties externes qui sont
autorisées par le propriétaire des informations.

Plans de nouveaux produits.

Contrats de clients.

Contratsjuridiques.

Informations clients individuelles/de petit volume
destinées a étre envoyées auniveau externe.
Communicationsaveclesclients.
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Une divulgationnonautorisée estsusceptibled’avoirun
impact préjudiciable surBarclays, évalué dansle cadre de
I'ERMF comme étant « majeur » ou « limité » (financier ou
non-financier).

Cesinformationsne sont pas destinéesa une diffusion
générale maispeuventétre transmises ou partagées par
des destinatairesselon le principe du besoin de connaftre.

Documentation d’offre de nouvelle émission (parex.
prospectus, notice d'offre).

Documents de recherchefinaux.

Informations importantesn’ayant pas été rendues
publigues (IIPP) n'appartenant pas a Barclays.

Tous les rapports de recherche

Certains documents de marketing.

Analyses dumarché.

Aucune restriction

Desinformationsdestinéesa une diffusion générale, ouqui
ne sont pas susceptibles d’avoir unimpact surl’entreprise
sielles étaientdiffusées.

Documents de marketing.
Publications.

Annonces publigues.

Offres d’'emploi.

Informations sansimpact surBarclays.

Tableau E2 : Schéma d'étiquetage des informations — exigences de gestion

** Les exigences de gestion spécifigues des données DIC pour garantirleur confidentialité conformément aux exigences réglementaires

Etape du cycle de [Exigences relatives au secret bancaire

vie

Création et
Etiquetage

Comme pour « Restreintes- externes » et :

e Unpropriétaire des DIC doit étre affecté auxactifs.
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Stockage

Comme pour « Restreintes - externes » et :

Les actifs doiventétre stockés surdes supports amovibles uniquement pendantla durée explicitementrequise parun
besoin commercial spécifique, les organismes de réglementation ou des auditeurs externes.

Les volumesimportantsd’actifs informationnels relevant du secret bancaire ne doivent pasétre stockéssurdes
appareils/supports portables. Pourobtenirde plus amples informations, veuillez contacterI’équipe cybersécurité et
sécurité des informations locale (ci-aprés CSSISD.

Les actifs (physigues ou électroniques) ne doiventpas étre stockés dans deszonesoudes individus non aut orisés ont
la possibilité de les consulteroud’y accéder, selonle principe dubesoin de connaftre ou du besoind’avoir.

Des pratiquesde sécurisation dulieu de travail comme unbureaubien rangé et un verrouillage de I'ordinateur de
bureaudoivent étre observées pour protégerlesactifs (physiques ou électroniques).

Les actifs informationnels sur des supports amovibles doivent étre utilisés pour stockage uniqguement pendant la durée
explicitementrequise, et doivent étre conservés sous clé lorsqu’ils ne sont pas utilisés.

Les transferts de données ponctuels vers des appareils/supports portables exigentautorisation du propriétaire des
données, duservice conformité et de I'équipe CSSI.

Acces et utilisation

Comme pour « Restreintes - externes » et :

Les actifs ne doivent pasétre emportés / visualisés en dehors dussite (locaux Barclays) sans|'autorisation formelle du
propriétaire des DIC (ousonadjoint).

Les actifs ne doivent pasétre emportés ni visualisés en dehors de la juridiction de tenue des registres duclient sans
I'autorisation formelle du propriétaire des DIC (ousonadjoint) etdu client (décharge/pouvoir limité).

Des pratiquesde sécurisation du télétravail, en s’assurant qu'aucun espionnage par-dessus|’épaule n’estpossible,
doivent étre observéeslorsque des actifs physiques sont emportés en dehors dusite.

S'assurer gue les personnes non autorisées ne peuvent pas observerouaccéder auxactifs électroniques contenant des
DICenutilisant unacces restreint aux applications d’entreprise.

Partage

Comme pour « Restreintes- externes » et :

Les actifs doiventétre distribués uniquement en se conformant au « principe dubesoinde connaitre » ETauseindes
systemes d’information etdu personnel de la juridiction d'origine autorisant le secretbancaire.

Les actifs transférés ponctuellementau moyen de supports amovibles exigent I'autorisation du propriétaire des actifs
informationnels etde I'équipe CSSI.

Les communications électroniques doivent étre chiffrées pendantleur transit.

Les actifs (copie papier) envoyés par courrier doivent étre expédiésau moyen d’un service exigeantun accusé de
réception.

Les actifs doivent étre distribués uniquement en se conformant au « principe du besoin de connaitre ».
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Archivage et
destruction

Comme pour « Restreintes - externes »

*#* | esinformations relativesa la configuration de la sécurité des systémes, les résultats d’audit etles dossiers personne Is peuvent étre classés comme
desinformations restreintes - internesou secrétes,en fonction de I'impact qu’une divulgation non autorisée aurait sur'entreprise.

Etape ducycle Restreintes - internes

de vie

Création et

Un propriétaire des actifs

Restreintes - externes

Un propriétaire des actifs

Secretes

Un propriétaire des actifs

électroniques) ne doivent pas
étre stockés dans des zones
publigues (y compris les zones
publigues auseindes locaux
auxquelles lesvisiteurs peuvent
accédersans supervision).
Lesinformations ne doiventpas
étre conservéesdans des zones
publiques dans les locaux
auxquelles lesvisiteurs peuvent
accédersans supervision.

électroniques)ne doivent pas
tre stockés dans des zonesou
des individus non autorisés ont
la possibilité de les consulter ou
d’y accéder.

Les actifs électroniques stockés
doivent étre protégés par
chiffrement ou par des controles
compensatoiresappropriés s'il
existe unrisque significatif que
des individus non autorisés
puissent accéder a de tels actifs.

introduction informationnels doitétre affecté informationnels doitétre affecté informationnels doitétre affecté
auxactifs. auxactifs. auxactifs.
Stockage Les actifs (physiques ou Les actifs (physiques ou Les actifs (physiques ou

électroniques)ne doivent pas
étre stockés dans des zonesou
desindividus non autorisés ont
la possibilité de les consulter ou
d’y accéder.

Les actifs électroniques stockés
doivent étre protégés par
chiffrement ou pardes controles
compensatoiresappropriés s'il
existe unrisque significatif que
des individus non autorisés
puissent accéder a de tels actifs.
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Toutes les clés utilisées pour
protégerles données, l'identité
et/oula réputation de Barclays
doivent étre protégées par des
modules de sécurité matérielle
certifiés FIPS 140-2 niveau3ou
plus.

Acceset
utilisation

Les actifs (physiques ou
électroniques)ne doivent pas
étre laissés dans deszones

publiques endehors des locaux.

Les actifs (physiques ou
électroniques) ne doivent pas
étre conservés dans deszones
publiques dans les locaux
auxquelles lesvisiteurs peuvent
accédersans supervision.

Les actifs électroniques doivent
étre protégésaumoyende
contrbles de gestionde I'accés
logigue sinécessaire.

Les actifs (physiques ou
électroniques)ne doivent pas
étre manipulésoulaissés sans
surveillance dansdes zones ou
desindividus nonautorisés ont
la possibilitéde les consulter ou
d’y accéder. Les actifs peuvent
étre manipuléssides contréles
adaptéssontenplace(par
exemple, écrans de
confidentialité).

Les actifs imprimés doivent étre
récupérésimmédiatementde
I'imprimante. Sicelan’estpas
possible, des outils d'impression
sécurisés doiventétre utilisés.

Les actifs électroniques doivent
étre protégésaumoyende
contréles de gestionde I'acces
logique.

Les actifs (physiques ou
électroniques)ne doivent pas
étre manipulésoulaissés sans
surveillance dansdes zones ou
des individus non autorisés ont
la possibilité de les consulter ou
d’y accéder. Les actifs peuvent
étre manipuléssides contrbles
adaptés sont enplace (par
exemple, écrans de
confidentialité).

Les actifs imprimés doivent
I'étre aumoyend’outils
d’impression sécurisés.

Les actifs électroniques doivent
étre protégésaumoyende
contrbles de gestionde I'acces
logique.

Partage

Une étiguetted’information
visible doit étre apposéesurles
actifs physiques. L'étiquette
doit figurerauminimumsur la
page de titre.

Les actifs électroniques doivent
porterune étiquette

d’'information clairement visible.

Une étiguetted’information
visible doit étre apposée surles
actifs physiques. L’étiquette
doit figurerauminimumsur la
page de titre.

Les enveloppes contenantdes
actifs physiques doivent porter a
I'avant une étiguette
d’information visible.

Une étiquetted’information
visible doit étre apposée sur
chaque page des actifs
physiques.
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Les actifs doivent étre distribués
uniguement par le biais de
systemes, de méthodes oude
fournisseurs approuvés par
I'organisation.

Les actifs doiventétre distribués
uniguement auxindividus
employés parl’organisation, ou
sous obligation contractuelle
appropriée vis-a-visde celle-ci,
ou dans le cadre d'un besoin
commercial clairement reconnu,
parexemple dansle casdela
négociationd'un contrat.

Les actifs électroniques doivent
porterune étiquette
d’information clairement visible.
Les copies électroniquesde
documents de plusieurs pages
doivent porter sur chaque page
une étiquette d’information
visible.

Les actifs doiventétre distribués
uniguement parle biais de
systemes, de méthodes oude
fournisseurs approuvés par
I'organisation.

Les actifs doiventétre distribués
uniguement auxindividus
employés parl'organisation, ou
sous obligation contractuelle
appropriée vis-a-visde celle-ci,
ou dansle cadre d'un besoin
commercial clairement reconnu,
parexemple dansle casdela
négociationd’un contrat.

Les actifs doivent étre distribués
uniguement auxindividus qui
ont besoinde les recevoir.

Les actifs ne doivent pasétre
télécopiés, a moins que
I'expéditeur se soit assuré que
les destinataires sont prétsales
récupérer.

Les actifs électroniques doivent
étre chiffrés aumoyend’un
mécanisme de protection
cryptographique approuvé
lorsqu'ils transitent en dehors du
réseauinterne.

Les enveloppes contenantdes
actifs physiques doivent porter a
I'avant une étiquette
d’informationvisibleet étre
scelléesavecunsceauinviolable.
Elles doivent étreplacéesa
I'intérieurd’'une deuxieme
enveloppe non étiquetéeavant
distribution.

Les actifs électroniques doivent
porterune étiquette
d’information clairement visible.
Les copies électroniquesde
documents de plusieurs pages
doivent porter surchaque page
une étiquette d’information
visible.

Les actifs doiventétre distribués
uniguement parle biais de
systemes, de méthodes oude
fournisseurs approuvés par
I'organisation.

Les actifs doivent étre distribués
uniquement auxindividus
employés parl’organisation, ou
sous obligation contractuelle
appropriée vis-a-visde celle-ci,
ou dansle cadre d’'unbesoin
commercial clairement reconnu,
parexemple dansle casdela
négociationd'un contrat.

Les actifs doiventétre distribués
uniquement auxindividus
spécialementautorisés parle
propriétaire des actifs
informationnels a les recevoir.
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Les actifs ne doivent pasétre
télécopiés.

Les actifs électroniques doivent
étre chiffrésaumoyend’'un
mécanisme de protection
cryptographigue approuvé
lorsqu'’ils transitent en dehors du
réseauinterne.

Pour les actifs électroniques, une
chaine de responsabilité doit
étre observée.

Archivage et
destruction

Les actifs physigues doivent étre
détruits en utilisantunservice
de mise aurebut confidentiel.
Les copies des actifs
électroniques doivent également
étre suppriméesde la

« corbeille » dusysteme ou
autres emplacements similaires
entemps opportun.

Les actifs physigues doiventétre
détruits en utilisantunservice
de mise aurebut confidentiel.
Les copies des actifs
électroniques doivent également
étre suppriméesde la

« corbeille » dusysteme ou
autres emplacements similaires
entemps opportun.

Les actifs physigues doiventétre
détruits enutilisantun service
de mise aurebut confidentiel.
Les copies des actifs
électroniques doivent également
étre suppriméesde la

« corbeille » dusysteme ou
autres emplacements similaires
entemps opportun.

Les supports surlesquelsdes
actifs électroniques secrets ont
été stockés doivent étre
nettoyés de faconappropriée
avant ou pendant la destruction.
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