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Kontrolle

Beschreibung der Kontrolle

Warum sie wichtig ist, wenn der
Lieferant als Datenverarbeiter*
tatig ist

Warum sie wichtig ist, wenn
der Lieferant als
Datenverantwortlicher* tatig
ist

1. Zweckgebundenheit

Personliche Daten werden nur dann erfasst,
wenn dies per Gesetz und fir einen
bestimmten, expliziten und rechtméfigen
Zweck erlaubt ist und die Daten nicht auf eine
Weise verarbeitet werden, die diesem Zweck
entgegen stehen.

Lieferanten miissen die Anweisungen von
Barclays befolgen, um sicherzustellen, dass
einzelne Betroffene alle mafsgeblichen
Verarbeitungsinformationen erhalten haben,
damit personliche Daten nur zu den
vorgesehenen Zwecken verarbeitet werden.
Andernfalls handelt die Firma Barclays in den
meisten Landern, in denen sie operiert,
rechtswidrig und riskiert damit hohe Strafen
sowie Rufschadigung.

Bei der Erfassung personenbezogener
Daten miissen Lieferanten sicherstellen,
dass einzelne Betroffene alle
mafgeblichen
Verarbeitungsinformationen erhalten
haben, damit persénliche Daten nur zu
den vorgesehenen Zwecken verarbeitet
werden, und damit Lieferanten die
Gesetze einhalten, wenn sie fir Barclays
tatig sind.

2. Angemessene Sicherheit

Es missen geeignete MaRnahmen getroffen
werden, damit personliche Daten, die
gespeichert, verarbeitet oder Ubertragen
werden, vor versehentlicher oder willkurlicher
unbefugter Offenlegung sowie vor Missbrauch
oder Verlust geschitzt sind und im Bedarfsfall
sicher entsorgt werden.

Lieferanten miissen personliche Daten auf
angemessene Weise vor versehentlicher oder
willktrlicher unbefugter Offenlegung sowie
vor Missbrauch oder Verlust schiitzen, um
Schéden von Klienten, Kunden und
Mitarbeitern der Firma Barclays fernzuhalten
und die Firma Barclays in Landern, in denen
sie operiert, nicht in Gesetzeskonflikte zu
bringen, soweit moglich.

Lieferanten missen personliche Daten auf
angemessene Weise vor versehentlicher
oder willkurlicher unbefugter Offenlegung
sowie vor Missbrauch oder Verlust
schiitzen, um Schaden von einzelnen
Betroffenen, einschlieRlich Kunden und
Mitarbeitern von Barclays fernzuhalten,
damit Lieferanten die Gesetze einhalten,
wenn sie fur Barclays téatig sind.

3. Genauigkeit der Daten

Datensdtze mit personlichen Daten werden
gepflegt und bei Bedarf aktualisiert, erkannte
Fehler werden korrigiert.

Lieferanten miissen die Genauigkeit
personlicher Daten wahren, sodass die Firma
Barclays in Landern, in denen sie operiert, die
rechtlichen Auflagen weitestgehend erfillt.

Lieferanten missen die Genauigkeit
personlicher Daten wahren, damit
Lieferanten die Gesetze einhalten, wenn
sie fUr Barclays tatig sind.

4. Relevanz und Aufbewahrung der
Daten

Personliche Daten sind relevant und nicht Uber
den Zweck hinausgehend und werden nur so
lange aufbewahrt wie nétig.

Lieferanten miissen die Anweisungen zur
Datenerfassung und - aufbewahrung von
Barclays befolgen, damit die Firma Barclays
in Landern, in denen sie operiert, die
rechtlichen Auflagen weitestgehend erfillt.

Lieferanten missen ihre Datenerfassung -
und Aufbewahrungsprozesse
veroffentlichen und befolgen, damit die
Lieferanten die Gesetze einhalten, wenn
sie fur Barclays tatig sind.
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5. Effektive Berichterstattung

Es sind effektive Mechanismen vorhanden, die
dafir sorgen, dass jede potenzielle oder
tatsachliche Schadigung durch unbefugte
Offenlegung sowie durch Missbrauch, Verlust
oder dhnliche Vorfille sofort bzw. im Voraus
(je nach Vereinbarung) erkannt, gemeldet,
verwaltet und behobenwird.

Die Datensicherheit ist stark abhangig von
der Aktualitat und Effektivitat der Systeme
der Lieferanten fur die Erkennung, Meldung,
Verwaltung und Behebung von Vorfallen
oder der Einhaltung der spezifischen
gesetzlichen Vorgabefristen wie 72 Stunden,
damit Barclays die rechtlichen Auflagen fiir
die Meldung von datenbezogenen Vorféllen
erfullt.

Die Datensicherheit ist stark abhéngig von
der Aktualitdt und Effektivitat der Systeme
des Lieferanten fiir die Erkennung,
Meldung, Verwaltung und Behebung von
Vorféllen oder der Einhaltung der
spezifischen gesetzlichen Vorgabefristen
wie 72 Stunden, damit er seine rechtlichen
Auflagen fir die Meldung von
datenbezogenen Vorféllen erfllt.

6. Dokumentierte Standards

Anhand der verfugbaren, jahrlich aktualisierten
und auf anwendbarem Recht basierenden
Datenschutzrichtlinien und -verfahren lasst
sich die organisatorische Erfiillung dieser
Anforderungen nachweisen. Die Richtlinien
sind mit bewahrten Mechanismen zur
Vertragserftillung verkntipft und werden allen
relevanten Mitarbeitern regelmafdig mitgeteilt.

Zu den wesentlichen Mechanismen gehéren
aktualisierte Richtlinien und Verfahren mit
detaillierten Funktionen und Pflichten
Einzelner, um festzustellen, ob ein Lieferant
die von Barclays vorgegebenen
Leistungsstandards erfillt und ob der
Lieferant diese nutzt, um regelmafig mit der
Belegschaft zu kommunizieren, und sie
gegeniber der Belegschaft durchsetzt, die
per Vertrag zur Vertraulichkeit und zum
Datenschutz verpflichtet ist, um die
Standards wahrend und nach ihrem
Beschaftigungsverhaltnis zu erfillen.

Zu den wesentlichen Mechanismen
gehoren aktualisierte Richtlinien und
Verfahren mit detaillierten Funktionen und
Pflichten Einzelner, um festzustellen, ob
ein Lieferant die Gesetze oder bewédhrten
Verfahren erfiillt und ob der Lieferant
diese nutzt, um regelmafig mit der
Belegschaft zu kommunizieren, und sie
gegeniber der Belegschaft durchsetzt, die
per Vertrag zur Vertraulichkeit und zum
Datenschutz verpflichtet ist, um die
Standards wahrend und nach ihrem
Beschaftigungsverhaltnis zu erfiillen.

7. Bewusstseinstraining zum
Datenschutz

Mitarbeiter in den relevanten Positionen
erhalten eine Datenschutzschulung mit dem
zugehdrigen Material, um ihr Bewusstsein tiber
Datenschutzanforderungen und
dokumentierte Standards zu schérfen.

Die Schulungen bzw. das zugehorige Material
sind n&tig, um ein Bewusstsein des
Lieferpersonals tber die eigenen Pflichten im
Hinblick auf Funktionen und Datenschutz bei
der Datenverarbeitung zu schaffen.

Die Schulungen bzw. das zugehdorige
Material sind notig, um zu zeigen, dass der
Lieferant Gesetze und/oder bewédhrte
Verfahren in Bezug auf das Bewusstsein
des Lieferpersonals Uber die eigenen
Pflichten im Hinblick auf Funktionen und
Datenschutz bei der Datenverarbeitung
erfullt.

8. Anforderungen betroffener
Personen

Anfragen von Einzelpersonen, die anhand
personlicher Daten identifizierbar sind, werden
unverziglich gemeldet bzw. weitergeleitet,
damit entsprechende Maftnahmen zur
Erfullung der gesetzlichen Vorgaben eingeleitet
werden konnen.

Zur Erfullung der Rechtsvorschriften von
Barclays ist es notwendig, Anfragen
betroffener Personen nach Zugang zu ihren
personlichen Daten sowie deren Korrektur,
Loschung, Einschrankung und Widerspruch
gegen die Nutzung ihrer personlichen Daten
und alle anderen Anfragen oder
Beschwerden beziglich der Nutzung ihrer
personlichen Daten durch Barclays
unverziiglich zu beantworten oder
weiterzuleiten.

Zur Erfullung der Rechtsvorschriften von
Barclays ist es notwendig, Anfragen von
Kunden oder Mitarbeitern von Barclays
nach Zugang zu ihren personlichen Daten
sowie alle anderen Anfragen oder
Beschwerden beziiglich der Nutzung ihrer
personlichen Daten durch Barclays zu
beantworten oder weiterzuleiten.
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9. Anderungen bei der
Datenverarbeitung

Anderungen bei der Verarbeitung persénlicher
Daten, einschlieRlich der Anderung des
jeweiligen Landes, werden gemeldet und
vereinbart, bevor die Anderung umgesetzt
wird.

Vor der Benachrichtigung tber etwaige
Anderungen bei der Verarbeitung und der
Zustimmung von Barclays zu denselben
muss sichergestellt sein, dass Barclays in der
Lage ist, die eigenen Rechtsvorschriften zu
erfullen.

Vor der Benachrichtigung tber etwaige
Anderungen bei der Verarbeitung und der
Zustimmung von Barclays zu denselben
muss sichergestellt sein, dass der Lieferant
in der Lage ist, die eigenen
Rechtsvorschriften zu erflllen.

10. Untervertragsbearbeitung

Vorgeschlagene Untervertragsbearbeiter fur
personliche Daten von Barclays werden im
Voraus Uber entsprechende schriftliche
Untervertrage beauftragt.

Die Untervertragsbearbeiter sind nach ihrer
Fahigkeit zur Erflillung aller
Datenschutzanforderungen auszuwahlen.
Nach der Genehmigung seitens Barclays
mdissen ihre Vertrége die entsprechenden
Bestimmungen, einschlieRlich
Vereinbarungen zur Dateniibertragung,
aufweisen.

Die Untervertragsbearbeiter sind nach
ihrer Fahigkeit zur Erfillung aller
Datenschutzanforderungen auszuwahlen.
Ihre Vertrage mussen die entsprechenden
Bestimmungen, einschlieflich
Vereinbarungen zur Datenlibertragung,
aufweisen.

*Ein Datenverantwortlicher verarbeitet persénliche Daten im Auftrag von Barclays. Er befolgt die Datenverarbeitungsanweisungen von Barclays und setzt angemessene
Sicherheitsmafnahmen, die mit Barclays abgestimmt wurden, um. Ein Datenverantwortlicher legt die Mittel und Zwecke der Verarbeitung persénlicher Daten fest. Er verarbeitet
personliche Daten von Kunden oder Mitarbeitern von Barclays, mit denen er einen Vertrag geschlossen hat. Er wird tUblicherweise, aber nicht immer eine Regulierungsstelle sein

oder regulierte Dienste ausfiihren.
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