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1. Definitionen:

,Krise“ ist ein stérendes oder sich auf die Reputation auswirkendes Ereignis, das eine Uiber die normale geschéftsiibliche Struktur und/oder die normalen
geschéftsublichen Ressourcen hinausgehende Reaktion verlangt und es erforderlich macht, dass zu Entscheidungs- und Koordinationszwecken
von leitender Ebene eingegriffen wird.

,Vorfall“ ist ein storendes Ereignis, das im Rahmen des Tagesgeschafts bewaltigt werden kann, indem Wiederherstellungspléne aufgerufen werden.

ist die Fahigkeit, interne oder externe Stérungen vorherzusehen, zu verhindern, sich daran anzupassen, darauf zu reagieren, sich davon zu erholen
und daraus zu lernen sowie weiterhin wichtige Unternehmensdienstleistungen fiir Kunden und Klienten zu erbringen und jegliche Auswirkungen
auf das Finanzsystem im Allgemeinen zu minimieren.

»,Operationelle Belastbarkeit*

,Zielvorgabe fiir die| ., _ . ) . . ) )
9 ist die Zeit zwischen einem unerwarteten Ausfall oder einer unerwarteten Unterbrechung von Diensten und der Wiederaufnahme des Betriebs.

Wiederherstellungszeit*

2. Kontrollen:

Bezeichnung der
Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

1. Operationelle
Belastbarkeitsanforderungen
an die Konzeption von
Diensten

Barclays schreibt die Belastbarkeitskategorie fur die in Auftrag
gegebenen Dienste vor.

Der Lieferant stellt sicher, dass die Dienste so konzipiert sind, dass
sie den Erwartungen gemé&f’ den vereinbarten Service-Levels und
den entsprechenden Zielvorgaben fiur die Wiederherstellungszeit
(Recovery Time Obijectives [RTO]), wie nachstehend festgelegt,
gerecht werden.

Der Lieferant gewabhrleistet, dass die
Wiederherstellungsmaf®nahmen in einem Plan dokumentiert
werden, der einmal jahrlich Gberprift wird.

Fir Barclays ist es aus betriebswirtschaftlicher (und risikoorientierter)
Sicht erforderlich, erhebliche Prozessstérungen zu vermeiden und/oder in
der Lage zu sein, sich rechtzeitig von ihnen zu erholen, d. h., Barclays muss
hinreichend belastbar sein. Barclays muss die Gewissheit bekommen und
in der Lage sein, ihren Stakeholdern die Gewissheit zu geben, dass der
Dienst flr den Fall des Auftretens von Stérungen so konzipiert ist, dass
deren Auswirkungen (ob nun auf die Kunden, finanzielle und/oder die
Reputation betreffende Auswirkungen) minimiert werden.

2. Validierung der
operationellen
Belastbarkeitsanforderungen

Um nachzuweisen, dass die vereinbarten Service-Levels erfllt
werden konnen und dass die Dienste den von Barclays
vorgeschriebenen Anforderungen laut Belastbarkeitskategorie

Test- und Validierungsarbeiten werden durchgefiihrt, um Barclays die
Gewissheit zu geben, dass die Konzeption und Planung der Dienste
bestimmungsgemé&fs funktionieren und nachweisen, dass die vereinbarten

Version 10.0, Oktober 2020

Restricted - External




Bezeichnung der
Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

entsprechen, muss der Lieferant den Plan alle 12 Monate unter

Berticksichtigung potenzieller Geschaftsunterbrechungsszenarien
testen und validieren.

Erfullt der Plan die vereinbarten Service-Levels oder zutreffenden
Anforderungen laut Belastbarkeitskategorie nicht, muss der
Lieferant Barclays umgehend benachrichtigen und detaillierte
Abhilfeplane (einschlieflich der zu ergreifenden Maftnahmen und
der entsprechenden Termine fiir deren Fertigstellung) vorlegen.

Service-Levels erflllt werden kénnen und dass die Dienste den von
Barclays vorgeschriebenen Belastbarkeitsanforderungen entsprechen.

3. Integrierte Prifung

Auf Verlangen von Barclays muss der Lieferant an einer integrierten
Priifung teilnehmen, um die gemeinsame Belastbarkeit/Kontinuitat
des Lieferanten und Barclays zu validieren.

Sofern friihere integrierte Tests keine wesentlichen Méngel gezeigt
haben bzw. keine wesentlichen Anderungen an den Diensten
vorgenommen wurden, stellt Barclays diese Anfrage maximal ein
Mal alle 2 Jahre.

Gemeinsame Ubungen helfen zu gewihrleisten, dass angemessene
operationelle Belastbarkeitsprotokolle vorliegen, effektive
Kommunikationsstrategien (bernommen wurden und sowohl der
Lieferant als auch Barclays einen koordinierten Ansatz verfolgen, um
Geschaftsunterbrechungen zu managen und die Auswirkungen auf die
Kunden von Barclays sowie das Finanzsystem im Allgemeinen zu
minimieren.

4. Verfahren fiir das Vorfall-
/Krisenmanagement

Beim Lieferanten muss es ein dokumentiertes Verfahren fiir das
Vorfall- und Krisenmanagement geben, das unter anderem den
Prozess zur Eskalation von Vorfallen/Krisen an Barclays beinhaltet.
Verfahren fur das Vorfall- und Krisenmanagement miissen nach
den vom Lieferanten alle 12 Monate vorzunehmenden
erfolgreichen Test- und Validierungsarbeiten genehmigt werden.

In dem Verfahren mussen die fir das Management und die
Handhabung des Vorfalls bzw. der Krise vom Beginn des
Lebenszyklus bis hin zum Abschluss minimal erforderlichen
Aktivitdten und Ergebnisse definiert sein. Der Lieferant benennt
folgende Personen: (i) eine Einzelperson als die genehmigende
Person fur das Verfahren, die dafir verantwortlich ist, zu bestétigen,
dass das Verfahren fir seinen Zweck geeignet ist; und

Beim Lieferanten muss Klarheit tGiber seine Verfahren fir die Handhabung
und Verwaltung seiner Dienste bei einem Vorfall oder einer Krise
herrschen. Der Lieferant und Barclays missen ein gemeinsames
Versténdnis des Eskalationsprozesses bei Vorfall- und Krisensituationen
haben.

Der Lieferant muss Test- und Validierungsarbeiten durchftihren, um
sicherzustellen, dass die betreffende Einzelperson bzw. das betreffende
Team Uber hinreichend Fahigkeiten, Kenntnisse und eine ausreichende
Organisation zum Management von Vorféllen und Krisen verfiigt, sofern
und sobald diese eintreten.
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Bezeichnung der
Kontrolle

Beschreibung der Kontrolle
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(ii) einen Hauptansprechpartner und einen Stellvertreter (im Fall
der Abwesenheit des Hauptansprechpartners) fiir jede Funktion bei
Krisen.

5. Nachbereitende
Berichterstattung zu einem
Vorfall / einer Krise

Nach einer Storung des Dienstes ist Barclays innerhalb von vier
Kalenderwochen nach Wiedereinsetzung des Dienstes in den
normalen Betriebszustand ein nachbereitender Bericht zu dem
Vorfall / der Krise vorzulegen.

Der Bericht muss mindestens einen Bericht zu Folgendem

enthalten:
e  Ereignisse im Umfeld der Situation;
e wie der Vorfall bzw. die Krise gemanagt wurde;
e Analyse der Grundursachen des Vorfalls bzw. der Krise;
e ob der Vorfall bzw. die Krise vom Lieferanten oder von

Barclays als ,,Risikoereignis“ eingestuft wurde (d. h. als in
ausreichendem Mafe erheblich angesehen wird, dass er
bzw. sie gemafk den geltenden Richtlinien, die dem
Lieferanten bekannt sind, an die relevanten Stakeholder
gemeldet/eskaliert werden sollte);

ob der Vorfall bzw. die Krise ein Verhaltenrisiko (,,Conduct
Risk®) darstellt (z. B., wenn der Lieferant direkten Umgang
mit Kunden von Barclays hat);

jegliche dem Lieferanten bekannte Beschwerden von Kunden
von Barclays; und

kontinuierliche Verbesserung, um einem erneuten Auftreten
vorzubeugen.

Die nachbereitende Berichterstattung zu einem Vorfall / einer Krise ist
erforderlich, um Barclays die Gewissheit zu geben, dass Probleme
rechtzeitig identifiziert/behoben und zeitnah Lehren daraus gezogen
werden.

3. Matrix der Belastbarkeitskritikalitat:

Die Dienste des Lieferanten werden von Barclays einer spezifischen Belastbarkeitskategorie (0-3) zugeordnet. Eine hohere Belastbarkeitskategorie (d. h. eine niedrigere Zahl) stellt
entsprechend der Bedeutung des Dienstes hohere Anspriiche an die Belastbarkeit bzw. Wiederherstellung. Der Lieferant stellt sicher, dass seine Dienste fiir die zutreffende von
Barclays vorgeschriebene Belastbarkeitskategorie die nachstehend festgelegte Zielvorgabe fiir die Wiederherstellungszeit (Recovery Time Objective, RTO) erfiillen:
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< 4 Stunden <12 Stunden < 24 Stunden
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