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Bezeichnung der
Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

Einhaltung der gesetzlichen
und satzungsmafiigen
Bestimmungen vor Ort

Der Lieferant stellt sicher, dass rechtliche wie regulatorische
Bestimmungen, die fur die vom Lieferanten verarbeiteten
Zahlungen gelten, angemessen dokumentiert sind und eingehalten
werden.

Damit wird sichergestellt, dass Zahlungen geméaft den im
Geltungsbereich  liegenden  rechtlichen  wie  regulatorischen
Bestimmungen verarbeitet werden. Die Nichteinhaltung rechtlicher und
regulatorischer Bestimmungen konnte Geldbufien und
Rufschadigungen nach sich ziehen.

Identifizierung von
wesentlichen  Risiken  im

Der Lieferant muss die Liste der Zahlungsprozesse tUberpriifen, um
sicherzustellen, dass samtliche Risiken identifiziert, gemanagt und

Diese Bestimmung stellt sicher, dass wesentliche Risiken im
Zusammenhang mit dem Zahlungsprozess proaktiv identifiziert und

Zahlungen

vollstandige, genaue und aktuelle Bestandsliste der manuellen
Zahlungen sicherzustellen, so dass die Bestimmungen dieses
Vertragsanhangs eingehalten werden.

Zur Schaffung von Transparenz hinsichtlich des gesamten im
Geltungsbereich liegenden manuellen Zahlungsprozesses flir den
Lieferanten und zur Erfassung der Hauptkennzeichen fur die
Einhaltung der Bestimmungen dieses Vertragsanhangs muss eine
Bestandsliste der manuellen Zahlungen vorhanden sein. Die
Bestandsliste der manuellen Zahlungen muss mindestens einmal
jahrlich auf Genauigkeit und Vollstéandigkeit Uberpriift werden.

Zusammenhang mit dem | entsprechend liberwacht werden. wichtige Kontrollen fiir das Management der Risiken umgesetzt werden.

Zahlungsprozess

Manuelle Zahlungen Der Lieferant muss jede manuelle Zahlungsverarbeitung | Damit wird sichergestellt, dass Klarheit Uber die Definition von
identifizieren, um sicherzustellen, dass samtliche mit der manuellen | manuellen  Zahlungen herrscht, so dass die manuelle
Zahlungsverarbeitung verbundenen Risiken identifiziert, gemanagt | Zahlungsverarbeitung proaktiv identifiziert und Verantwortung daftr
und entsprechend tiberwacht werden. Ubernommen  wird, zusammen mit einem sachgerechten

Risikomanagement.
Bestandsliste der manuellen | Es muss ein Prozess dokumentiert und vorhanden sein, um eine | Wird diese Bestimmung nicht umgesetzt, kann Barclays nicht sicher

sein, dass der Lieferant tUiber ausreichend dokumentierte Verfahren zur
Behandlung der mit manuellen Zahlungsprozessen verbundenen
Risiken verflgt.

Die Bestimmung zur Bestandsliste der manuellen Zahlungen stellt
sicher, dass der Lieferanten-Manager eine End-to-End-Uberpriifung zur
Identifizierung von manuellen  Zahlungsprozessen und  zur
letztendlichen Implementierung und Uberwachung von erforderlichen
wesentlichen Kontrollen im Zusammenhang mit dem Risiko der
Verarbeitung von manuellen Zahlungen durchgefiihrt hat.
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Dadurch kann das Risiko von damit verbundenen Verlusten,
Rufschadigung und/oder einer Geldbufie/Riige von Aufsichtsbehorden
verringert werden.

Unversehrtheit von
Zahlungsanweisungen

Bezeichnung der
Kontrolle

Der Lieferant muss sicherstellen, dass die Unversehrtheit von
Zahlungsanweisungen im Laufe des gesamten Lebenszyklus der
Zahlung gewahrt bleibt. Beim Lieferanten mussen die minimalen
wesentlichen Kontrollen vorhanden sein, um die Echtheit und
Unversehrtheit der Anweisungen zu wahren und zu schitzen.
Hierzu gehort unter anderem, dass die Anweisung:

nicht verandert werden kann und von der Auslésung bis zur

Abrechnung in ihrem urspriinglichen Zustand verbleibt

genau verarbeitet und abgerechnet wird, d. h. der

urspriinglichen  Aufforderung und den anwendbaren

Vorschriften entsprechend

nicht vervielfaltigt wird

Beschreibung der Kontrolle

Wird diese Bestimmung nicht umgesetzt, kann Barclays moglicherweise
nicht sicher sein, dass es beim Lieferanten ausreichende Kontrollen gibt,
um sicherzustellen, dass die Unversehrtheit der Zahlungsanweisungen
im Laufe des gesamten Zahlungszyklus gewahrt bleibt. Maogliche
Folgen sind potenzielle betrligerische Zahlungen, eine fehlerhafte
Zahlungsverarbeitung und eine damit verbundene Rufschadigung
und/oder eine Geldbufe/Riige von Aufsichtsbehorden.

Uber die Bedeutung

Authentifizierung des
Absenders

Der Lieferant muss sicherstellen, dass die Zahlungsaufforderung
echt ist.

Der Lieferant  sollte  sich  vergewissern, dass die
Zahlungsaufforderung aus serioser Quelle stammt (z. B.
Identitatspriifungen und Verifizierungen); und er sollte die
Unversehrtheit der Zahlungsanweisungen feststellen.

Diese Bestimmung dient zur Feststellung der Seriositat der
Zahlungsanweisung, indem  sichergestellt  wird, dass die
Zahlungsanweisung echt ist. Durch diese Kontrolle wird das Risiko von
Verlusten im Zusammenhang mit betrligerischen Zahlungen, einer
damit verbundenen Rufschadigung und/oder einer Geldbufie/Rige
von Aufsichtsbehorden verringert.
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Befugnis des Absenders

Der Lieferant muss sicherstellen, dass jede Zahlungsaufforderung
von den vorab bestimmten und vorab zugelassenen Einzelpersonen
genehmigt worden ist.

Diese Bestimmung dient zur Feststellung der Echtheit der
Zahlungsanweisungen, indem sichergestellt wird, dass die Personen,
die die Zahlungsanweisungen unterzeichnet haben, die
Bevollméachtigung daftir haben. Durch diese Kontrolle wird das Risiko
von Verlusten im Zusammenhang mit betrligerischen Zahlungen, einer
damit verbundenen Rufschadigung und/oder einer Geldbufbe/Rige
von Aufsichtsbehorden vermindert.

Befugnis fiir den gesamten
Lebenszyklus von Zahlungen

Der Lieferant muss sicherstellen, dass die Person, die die Zahlung
genehmigt, die Genehmigung wéhrend des gesamten Lebenszyklus
der Zahlung im Rahmen des festgelegten Befugnisrahmens (Limits
of Authority) erteilt (vorab definierte und vorab genehmigte Limits
of Authority).

Die Limits of Authority sollten mindestens einmal jahrlich oder
wenn erforderlich Uberprift werden.

Diese Bestimmung dient zur Feststellung der Gdiltigkeit der
Zahlungsanweisungen, indem sichergestellt wird, dass die im
Zahlungsprozess eingerdumten unterschiedlichen Befugnisse im
Einklang mit der im Unternehmen vorgenommenen und genehmigten
Erteilung von Befugnissen steht. Durch diese Kontrolle wird das Risiko
von Verlusten im Zusammenhang mit betriigerischen/fehlerhaften
Zahlungen, einer damit verbundenen Rufschadigung und/oder einer
Geldbufie/Riige von Aufsichtsbehdrden vermindert.

Unabhangige Ebenen wéhrend
des gesamten Lebenszyklus
von Zahlungen

Der Lieferant muss sicherstellen, dass die Person, die die Zahlung
genehmigt, unabhdngig ist und keinen Zugriff auf die Erstellung
oder Anderung der Anweisung hat.

Diese Kontrolle stellt sicher, dass potenzielle Fehler oder potenzielle
Probleme von einer unabhangigen Person proaktiv identifiziert werden.
Durch diese Kontrolle wird das Risiko von Verlusten im Zusammenhang
mit betriigerischen/fehlerhaften Zahlungen, einer damit verbundenen
Rufschadigung und/oder einer Geldbufie/Riige von Aufsichtsbehdrden
verringert.

Verzégerungen bei der
Zahlungsverarbeitung

Der Lieferant muss sicherstellen, dass jede Zahlung rechtzeitig
verarbeitet und abgerechnet wird, damit die SLAs (Anforderungen
des Kunden und der Systeme) eingehalten werden.

Diese Bestimmung stellt sicher, dass samtliche vom Lieferanten
verarbeitete Zahlungen im Einklang mit den Stichtagen der
betreffenden Zahlungs-/Kartensysteme nach
Kundenanforderungen verarbeitet werden. Dies wiederum verringert
das Risiko, dass Zahlungen mit Verzogerungen verarbeitet werden.
Mégliche  Folgen  einer  verzdgerten  Verarbeitung  von
Zahlungsanweisungen sind Unzufriedenheit der Kunden und
Beschwerden, was zu einem potenziellen Verlust von Kunden und
Rufschadigung fiihrt.

sowie
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Bezeichnung der
Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

In Frage kommende
Kommunikationsmethode und
Ubertragungsmethoden  zur
Ubermittlung von
Zahlungsanweisungen

Der Lieferant muss sicherstellen, dass samtliche in Frage
kommenden Kommunikations- und Ubertragungsmethoden fiir die
Ubermittlung von Zahlungsanweisungen genau gepriift werden,
um sicherzustellen, dass angemessen starke Kontrollen
implementiert werden.

Zur Verminderung der verschiedenen Risiken wie beispielsweise des
Informationsrisikos (Datenschutz), des Betrugsrisikos
(Datenmanipulation), des Cyber-Risikos (Cyber-Bedrohungen) usw. hat
Barclays Festlegungen zu verbotenen, begrenzt zuldssigen und
genehmigten Methoden getroffen.

Begrenzt zuldssige Kommunikationsmethoden sollen nur eingesetzt
werden, wenn ausreichende Kontrollen vorhanden sind.

Funktionen und
Verantwortlichkeiten

Der Lieferant muss Funktionen und Verantwortlichkeiten fur das
Zahlungsprozessrisiko  definieren und kommunizieren. Diese
miissen nach jeder wesentlichen Anderung am Betriebsmodell oder
Ceschift des Lieferanten Uberpruft werden.

Durch diese Bestimmung wird sichergestellt, dass die Funktionen und
Verantwortlichkeiten der beiden Seiten festgelegt, dokumentiert und
genehmigt sind. Das ist im Streitfall hilfreich.

Zahlungs-/Kartensystemrisiko

Zahlungs-/Kartensystemrisiko ist eine Kollektivbezeichnung fur die
drei Hauptrisikokategorien, die mit der Zugehdrigkeit zu einem
Zahlungs-/Kartensystem, der Struktur und dem Betrieb des
Systems verbunden sind:

* Geschéaftsrisiko
* Erflillungsrisiko
* Operationelles Risiko

In Féllen, wo der Drittanbieter einem Zahlungs-/Kartensystem
(direkt/indirekt) angehort, sollte der fir das System
Verantwortliche sicherstellen, dass speziell im Zusammenhang mit
der Rechtzeitigkeit und der regelmaRigen Bewertung stehende
Geschafts-/Erfiullungsrisiken oder operationelle Risiken, die sich
eingestellt haben, Uber festgelegte Kanale flr Geschaftskontrollen
gemeldet werden.

Die Kontrolle liefert den Kontext daftr, was ein Zahlungs-
/Kartensystemrisiko in Bezug auf Barclays bedeutet. Dadurch wird
sichergestellt, dass Klarheit Uber die Definition des Zahlungs-
/Kartensystemrisikos herrscht, damit die manuelle
Zahlungsverarbeitung proaktiv identifiziert und Verantwortung dafir
Ubernommen  wird, zusammen mit einem sachgerechten
Risikomanagement.

Durch diese Bestimmung muss der Lieferant sicherstellen, dass speziell
im Zusammenhang mit der Rechtzeitigkeit und der regelmafigen
Bewertung stehende Geschafts-/Erfillungsrisiken oder operationelle
Risiken, die sich eingestellt haben, Uber festgelegte Kandle fir
Geschaftskontrollen gemeldet werden. Dadurch wird sichergestellt,
dass rechtzeitig Maftnahmen ergriffen werden, um operationelle
Probleme, darunter auch rechtliche und den Ruf betreffende Risiken, zu
entscharfen.
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Bezeichnung der
Kontrolle

Der Lieferant muss die Liste der Zahlungs-/Kartensysteme
Uberpriifen, um sicherzustellen, dass samtliche Risiken identifiziert,
gemanagt und entsprechend tiberwacht werden.

Beschreibung der Kontrolle

Wird diese Bestimmung nicht umgesetzt, kann Barclays nicht sicher
sein, dass der Lieferant fur die vollumféngliche Erfullung der
Anforderungen gesorgt hat.

Uber die Bedeutung

Zahlungs-/Kartensystemrisiko

Der Lieferant muss sicherstellen, dass sémtliche im Auftrag von
Barclays verarbeiteten Zahlungen unter Einhaltung der
Bestimmungen des Zahlungs-/Kartensystems verarbeitet werden.

Wird diese Bestimmung nicht umgesetzt, kann Barclays nicht sicher
sein, dass der Lieferant tiber ausreichend dokumentierte Verfahren zur
Behandlung der mit einer Nichteinhaltung der Bestimmungen des
Zahlungs-/Kartensystems verbundenen Risiken verfugt.

Zahlungen, die fehlerhaft, mit Verzégerungen, mit Fehlern bei der
Authentifizierung oder Fehlern im Zusammenhang mit Berechtigungen
verarbeitet werden und zudem die Nichteinhaltung der anwendbaren
Zahlungsvorschriften nach sich ziehen, missen anhand der damit
verbundenen Risiken auf Stufe 3 gemeldet werden. Darliber hinaus
muss bei jeder Nichteinhaltung von Zahlungsvorschriften der
betreffende  Geschaftskontrollen-Prozess fur die Meldung von
regulatorischen Verstéféen im Rahmen des Verhaltensrisikos befolgt
werden.

System-Risikobewertung

Der Lieferant muss mindestens einmal jahrlich eine umfassende
System-Risikobewertung fir jedes Zahlungs-/Kartensystem, dem
er direkt und indirekt angehort, durchfiihren. Die Risikobewertung
muss vom Verantwortlichen fiir das System und von der
Geschéftsleitung abgezeichnet werden.

Ziel dieser Kontrollbestimmung ist es, sicherzustellen, dass die drei mit
dem Zahlungs-/Kartensystem verbundenen Hauptrisiken entsprechend
gemanagt worden sind. Mdgliche Folgen einer nicht sachgerechten
Bewertung sind potenzielle betriigerische Zahlungen, eine fehlerhafte
Zahlungsverarbeitung und eine damit verbundene Rufschadigung
und/oder eine GeldbuRe/Rige von Aufsichtsbehdrden.

Due Diligence

Bevor er sich einem Zahlungs-/Kartensystem neu anschliefst oder
es unterstltzt, muss der Lieferant eine formelle Due Diligence
durchfiihren, um sicherzustellen, dass die Mindestanforderungen
erfullt werden.

Durch diese Bestimmung wird sichergestellt, dass der Lieferant eine Due
Diligence im erforderlichen Umfang durchgefiihrt hat, um das Risiko
von Verlusten im Zusammenhang mit betriigerischen Zahlungen, einer
damit verbundenen Rufschadigung und/oder einer Geldbufe/Riige
von Aufsichtsbehorden zu verringern.
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Anderungen

Bezeichnung der
Kontrolle

Im Falle von erheblichen Anderungen an Prozessen oder
Vorschriften muss der Lieferant eine zusatzliche, auferplanméafiige
Risikobewertung durchftihren, um sicherzustellen, dass das
System-Risiko  durchgéngig gemaf dem von Barclays
vorgegebenen Rahmen gemanagt wird.

Beschreibung der Kontrolle

Ziel dieser Kontrollbestimmung ist es, sicherzustellen, dass die drei mit
den Anderungen beziiglich des Zahlungs-/Kartensystems verbundenen
Hauptrisiken entsprechend gemanagt worden sind. Mégliche Folgen
einer nicht sachgerechten Bewertung sind potenzielle betriigerische
Zahlungen, eine fehlerhafte Zahlungsverarbeitung und eine damit
verbundene Rufschédigung und/oder eine Geldbufie/Riige von
Aufsichtsbehorden.

Uber die Bedeutung

Verantwortlicher ~ fir  das
System

Der Lieferant muss sicherstellen, dass ein fur das Zahlungs-
/Kartensystem  Verantwortlicher benannt wird, der die
Geschéftsbeziehung insgesamt pflegt und die fortlaufende
Risikouberwachung zur Ausgestaltung des Systems sicherstellt.

Dariiber hinaus muss der Lieferant sicherstellen, dass der fiir das
System Verantwortliche das System-Risiko iberwacht und tber die
Kanale fur Geschaftskontrollen dariiber berichtet.

Diese Bestimmung stellt sicher, dass es fir das betreffende Zahlungs-
/Kartensystem einen benannten Verantwortlichen gibt, damit die
Geschéftsbeziehung besser gemanagt und fur eine zeitnahe
Berichterstattung gesorgt wird.

Vorfallbehandlung und
Reaktionsebenen im
Zusammenhang mit Fehlern
bei manuellen Zahlungen

Der Lieferant muss Uber Fehler bei der Durchfiihrung von
manuellen Zahlungsprozessen in Verbindung mit internem oder
externem Betrug, menschlichem Versagen, System-Problemen
oder unzulénglichen Prozessen proaktiv Bericht erstatten.

Damit wird sichergestellt, dass betriebliche Probleme in Verbindung mit
Fehlern bei manuellen Zahlungen zeitnah durch Eskalation
weitergereicht und proaktiv identifiziert werden, um die Auswirkungen
auf Kunden und den Betrieb zu verringern.

Vorfallberichterstattung

Es muss ein dokumentierter Prozess vorhanden sein, um
sicherzustellen, dass samtliche betrieblichen Fehler bzw. Ausfille,
darunter auch Vorfélle, die ein Zahlungsprozessrisiko darstellen,
zusammen mit Angaben zu den Umfangen und zum Wert der
betroffenen Zahlungen, zu den betroffenen Kunden und zur
betroffenen Business Unit, zeitnah an Barclays gemeldet werden.

Der Lieferant sollte Vorfalle unverziglich behandeln und Barclays
melden. Es sollte ein Vorfallbehandlungsprozess fir die zeitnahe
Bearbeitung und Meldung von Fehlern, die Auswirkungen auf
Barclays haben, eingerichtet werden.

Mit Hilfe eines Vorfallbehandlungsprozesses wird sichergestellt, dass
Vorfélle schnell in Grenzen gehalten werden und verhindert wird, dass
sie sich ausweiten.

Wird diese Bestimmung nicht umgesetzt, kann Barclays nicht sicher
sein, dass der Lieferant Uiber ausreichend dokumentierte, geprifte
Verfahren fiir die Behandlung von Zwischenféllen im Zusammenhang
mit Zahlungen verfigt. Dies kann dazu fuhren, dass nach einem
Zwischenfall unangemessene Mafinahmen getroffen werden, was die
Gefahr von Verlusten oder einer damit verbundenen Rufschadigung
und/oder Geldbufie/Ruige von Aufsichtsbehtrden erhoht.
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Der Lieferant muss daftr sorgen, dass die festgelegten
Abhilfemafinahmen nach einem Vorfall geméfs einem Abhilfeplan
(Aktion, Zustandigkeit, Frist) ausgefuhrt und mit Barclays
abgesprochen und vereinbart werden.

Durch das Vorhandensein eines eingeftihrten dokumentierten und
genehmigten Verfahrens fiir das Management und die Meldung von
Fehlern bzw. Ausfdllen im Betrieb wird die Vollstandigkeit der
Berichterstattung sowie die Identifizierung von (gegebenenfalls)
gezogenen Lehren bei anderen Business Units sichergestellt.

15. Fortlaufende Uberwachung

Der Lieferant muss regelméfsig (mindestens jedoch einmal in jedem
Kalenderjahr) seine Einhaltung dieses Vertragsanhangs messen,
auswerten und dokumentieren.

Durch fortlaufende Sicherheitskontrollen wird die Kontrollumgebung
beim Lieferanten aufrechterhalten.

Abkiirzungen und

andere Begriffe

Definitionen

Zahlungsprozessrisiko

Als Zahlungsprozessrisiko wird das Risiko eines Ausfalls beim Betreiben von Zahlungsprozessen bezeichnet.

Manuell

Alles, was mit Eingriffen durch den Menschen an irgendeiner Stelle der End-to-End-Transaktion / des Zahlungsprozess-Lebenszyklus

verbunden ist.

Manuelle Zahlungen

Eine manuelle Zahlung ist die eingehende, ausgehende oder interne Ubertragung von Mitteln von einem Beteiligten an einen anderen, die
Uber ein externes System oder eine Korrespondenzbank-Beziehung abgerechnet wird, wobei jeglicher Teil des Zahlungsprozesses von der
Auslésung bis hin zur Abrechnung, einschlieflich etwaiger Nachbesserungen oder Anderungen, manuell erfolgt.

Risiko im Zusammenhang mit
manuellen Zahlungen

Das Risiko im Zusammenhang mit manuellen Zahlungen betrifft einen Ausfall bzw. Fehler beim Betrieb von manuellen Zahlungsprozessen
infolge von internem oder externem Betrug, menschlichem Versagen, System-Problemen oder unzulanglichen Prozessen.

In Frage kommende
Kommunikationsmethode
und Ubertragungsmethoden
zur Ubermittlung von

Zahlungsanweisungen

Folgende Methoden sind verboten: Externe Laufwerke / USB / Floppy Disks / CDs/Diskette

Begrenzt zuldssige Methoden: Filiale / Personlich / Telefax / E-Mail*
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Folgende Methoden kommen in Frage: Online-Banking, Mobile-Banking, sonstige definierte und vereinbarte Methoden im hinsichtlich der
Risikoneigung genehmigten Rahmen

*Anmerkung zu begrenzt zuldssigen Methoden: Diese Kandle kdnnen genutzt werden, solange angemessene Kontrollen gematfs der
Richtlinie vorhanden sind.

Zahlungs-Lebenszyklus

Beginnt bei der Auslosung und Erfassung der Zahlung im Zahlungskanal und endet bei Abrechnung der Zahlung mit der Gegenpartei Uber
ein externes Abrechnungssystem.

Absender

Eine Einzelperson, die eine Zahlungsaufforderung (mehrere Zahlungsaufforderungen) vorlegt.

Zahlungs-
/Kartensystemrisiko

Zahlungs-/Kartensystemrisiko ist eine Kollektivbezeichnung fir die drei Hauptrisikokategorien, die mit der Zugehdorigkeit zu einem
Zahlungs-/Kartensystem, der Struktur und dem Betrieb des Systems verbunden sind:

* Geschéftsrisiko: Risiko, dass das Zahlungssystem-/ Kartensystem / System oder jegliche von dessen Komponenten, z. B. ein daftr
eingesetzter Infrastrukturserver, aufgrund von Beeintrachtigungen durch Finanzschocks nicht nach dem Prinzip der
Unternehmensfortfiihrung aufrechterhalten werden kann

« Erflllungsrisiko: Risiko, dass ein anderer Teilnehmer in einem System seinen finanziellen Verpflichtungen zum Zeitpunkt ihrer Falligkeit
nach den Regelungen des Systems nicht nachkommen kann oder nicht nachkommt; oder dass eine andere Institution, die die Erfiillung
dieser Verpflichtungen ermdglicht, beispielsweise die Abrechnungsstelle, insolvent wird

* Operationelles Risiko Risiko, dass ein Systembetreiber oder wichtiger Dienstleister fiir das System aufgrund von unzulénglichen,
ausgefallenen oder fehlerhaften internen Prozessen, Mitarbeitern oder Systemen operativ nicht in der Lage ist, Zahlungen wie vorgesehen
zu verarbeiten oder abzurechnen.
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