% BARCLAYS

External Supplier Control
Obligations

Wiederherstellungsplanung



1. Definitionen:

,Krise* ist ein storendes oder sich auf die Reputation auswirkendes Ereignis, das eine Uber die normale geschéftsibliche Struktur und/oder die normalen
geschéftsliblichen Ressourcen hinausgehende Reaktion verlangt und es erforderlich macht, dass zu Entscheidungs- und Koordinationszwecken
von leitender Ebene eingegriffen wird.

,»Vorfall“ ist ein storendes Ereignis, dasim Rahmen des Tagesgeschafts bewadltigt werden kann, indem Wiederherstellungsplane aufgerufen werden.

,Wiederherstellungsplanung”

Der Prozess oder die Planung fir die Wiederherstellung von Unternehmensdienstleistungen, Geschéftsprozessen und den zugrunde liegenden
Abhédngigkeiten

,Storungsereignis*

Ein Verzeichnis mit den Auswirkungen von Vorféllen, unabhangig von der Ursache, die Lieferanten mittels Implementierung von
Wiederherstellungs- und Belastbarkeitsplanung und -kompetenzen reduzieren wollen.

»Zielvorgabe fiir die
Wiederherstellungszeit*

ist die Zeit zwischen einem unerwarteten Ausfall oder einer unerwarteten Unterbrechung von Diensten und der Wiederaufnahme des Betriebs.

2. Kontrollen:

Bezeichnung der Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

1. Storende Ereignisse — Anforderungen
an die Wiederherstellungsplanung

Barclays schreibt die Belastbarkeitskategorie fur die in Auftrag gegebenen
Dienste vor.

Der Lieferant muss die fir die Planung zu berticksichtigenden stérenden
Ereignisse sowie die erforderliche Planung definieren, damit sichergestellt
wird, dass die Dienstleistungen innerhalb der vereinbarten Service-Levels
und der entsprechenden Zielvorgaben fiir die Wiederherstellungszeit
erbracht werden konnen.

Die Kategorien von Storungsereignissen sollten mindestens Folgendes
berticksichtigen:

= Ausfall von Gebauden an mehreren Standorten, die dadurch den
Geschéftsbetrieb nicht mehr unterstiitzen konnen;

= Datenverlustszenario, einschlieRlich Cybervorfillen und der
moglichen Auswirkungen auf die Erbringung von Dienstleistungen
fur Barclays. Ausfall von Mitarbeiterressourcen, der sich auf die
Erbringung der vereinbarten Service-Levels auswirken wiirde;

Fur Barclays ist es aus betriebswirtschaftlicher (und
risikoorientierter) Sicht erforderlich, erhebliche
storende Ereignisse zu vermeiden und/oder in der
Lage zu sein, sich rechtzeitig von ihnen zu erholen,
d. h.,, Barclays muss hinreichend belastbar sein.
Barclays muss die Gewissheit bekommen und in der
Lage sein, ihren Stakeholdern die Gewissheit zu
geben, dass der Dienst fiir den Fall des Auftretens von
Stérungen  so  konzipiert ist, dass deren
Auswirkungen (ob nun auf die Kunden, finanzielle
und/oder die Reputation betreffende Auswirkungen)
minimiert werden.
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= Nichtverfligbarkeit von Dienstleistungen fur Barclays aufgrund
potenzieller Cyber-/Nicht-Cyber-Vorfdlle und der mdoglichen
Auswirkungen auf die Erbringung von Dienstleistungen fir
Barclays;

* Einzelne und gleichzeitige Wiederherstellung von
Technologiediensten (z. B. bei Ausfall des Rechenzentrums)

Storungsereignisse mussen jahrlich und kontinuierlich Gberpriift werden,
um die Planungs- und Testteams zu informieren und um zu zeigen, wiesich
dies im Laufe der Zeit entwickelt.

Der Lieferant muss nachweisen konnen, dass eine Vielzahl von
Schweregradfaktoren beriicksichtigt, getestet und validiert wurde.

2. Anforderungen an die
Abhéangigkeitszuordnung zur
Berlicksichtigung bei der
Wiederherstellungsplanung

Der Lieferant muss Abhadngigkeiten definieren und dokumentieren, die fir
die Erbringung der Dienstleistung Barclays gegentiber entscheidend sind,
um sicherzustellen, dass diese fiir den Lieferanten gleichermafen belastbar
sind. Diese Abhangigkeiten missen alle 12 Monate gepflegt und Uberpriift
werden.

Zu den zu berticksichtigenden Abhéngigkeiten gehdren:

= Ausfall/Verlust aller Technologien und Daten

= Nichtverfugbarkeit von Dienstleistungen wesentlicher
Subunternehmen  (diejenigen, die fur die Erbringung von
Dienstleistungen  gegenuber  Barclays von entscheidender
Bedeutung sind)

= Ausfall von Personal (Ausfall von Gebduden oder/und Ausfall von
Mitarbeitern; Wiederherstellungsstrategie bei nicht verfligbarem
Arbeitsbereich oder Moglichkeit des Arbeitens von zu Hause
erwagen)

Diese missen im Rahmen des Business-Recovery-Plans getestet und
validiert werden, um zu zeigen, dass die Dienstleistungen die von Barclays
festgelegten Anforderungen laut Belastbarkeitskategorie erfullen, um
sicherzustellen, dass diese gleichermaften belastbar sind und die
erforderlichen Service-Levels erfiillen.

Dienstleister missen die Abhéngigkeiten bei der
Bereitstellung ihrer Dienstleistungen fur Barclays
verstehen. Alle Abhangigkeiten sind in ihren
Business-Recovery-Planen aufzunehmen, um
sicherzustellen, dass diese berticksichtigt werden, um
die Auswirkungen von Vorféllen zu reduzieren und
die Nichtverfligbarkeit der Dienstleistung(en)
gegeniiber Barclays zu verhindern.
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3. Validierung der Anforderungen an die
Wiederherstellungsplanung

Der Lieferant muss Business-Recovery-Plane  fir die vereinbarten

Stérungsereignisse pflegen.

In den Business-Recovery-Planen sollten dokumentiert sein: die detaillierten
Schritte zur Wiederherstellung und die Reaktion des Lieferanten, diemdglich
ist, um die Auswirkungen zu reduzieren und/oder die Nichtverfligbarkeit der
fur Barclays bereitgestellten Dienstleistung abzuwenden.

Dabei sollte mindestens Folgendes beriicksichtigt werden:

=  Mogliche Problemumgehungen (Workarounds)

=  Entscheidungsprotokolle

=  Kommunikations- und  Geschaftspriorisierung, um  ein
Mindestmaf’ an funktionsfahigem Service
wiederaufzunehmen/aufrechtzuerhalten

=  Abhédngigkeiten

Wiederherstellungspldne missen alle 12 Monate getestet und validiert
werden, um nachzuweisen, dass vereinbarte Service-Levels erbracht werden
konnen und dass die Dienstleistungen die von Barclays festgelegten
Anforderungen laut Belastbarkeitskategorie erftillen.

Erfullt der Plan die vereinbarten Service-Levels oder zutreffenden
Anforderungen laut Belastbarkeitskategorie nicht, muss der Lieferant
Barclays umgehend benachrichtigen und detaillierte Abhilfeplane

(einschlieflich der zu ergreifenden Mafdnahmen und der entsprechenden
Termine fur deren Fertigstellung) vorlegen.

Test- und Validierungsarbeiten werden
durchgefuhrt, um Barclays die Gewissheit zu geben,
dass die Konzeption der Dienstleistungen und die
Planung  (einschlieRlich  aller Abhdngigkeiten)
bestimmungsgemaft  funktionieren und  um
nachzuweisen, dass die vereinbarten Service-Levels
erfullt werden kénnen und dass die Dienstleistungen
den von Barclays vorgeschriebenen
Belastbarkeitsanforderungen entsprechen.

4. Integrierte Prifung

Auf Verlangen von Barclays muss der Lieferant an einer integrierten Prifung
teilnehmen, um die gemeinsame Belastbarkeit/Kontinuitat des Lieferanten
und Barclays zu validieren.

Gemeinsame Ubungen helfen zu gewihrleisten, dass

angemessene Protokolle zur
Wiederherstellungsplanung  vorliegen,  effektive
Kommunikationsstrategien bernommen wurden

und sowohl der Lieferant als auch Barclays einen
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Sofern frihere integrierte Tests keine wesentlichen Mangel gezeigt haben
bzw. keine wesentlichen Anderungen an den Diensten vorgenommen
wurden, stellt Barclays diese Anfrage maximal einmal alle 2 Jahre.

koordinierten Ansatz verfolgen, um
Geschéftsunterbrechungen zu handhaben und die
Auswirkungen auf die Kunden von Barclays sowie
das Finanzsystem im Allgemeinen zu minimieren.

5. Verfahren fir das Vorfall-
/Krisenmanagement

Beim Lieferanten muss es ein dokumentiertes Verfahren fiir das Vorfall- und
Krisenmanagement geben, das unter anderem den Prozess zur Eskalation
von Vorféllen/Krisen an Barclays beinhaltet. Verfahren fiir das Vorfall- und
Krisenmanagement missen nach den vom Lieferanten alle 12 Monate
vorzunehmenden erfolgreichen Test- und Validierungsarbeiten genehmigt
werden.

In dem Verfahren missen die fir das Management und die Handhabung des
Vorfalls bzw. der Krise vom Beginn des Lebenszyklus bis hin zum Abschluss
minimal erforderlichen Aktivitditen und Ergebnisse definiert sein. Der
Lieferant benennt folgende Personen:

(i) eine Einzelperson als die genehmigende Person fur das Verfahren, die
dafur verantwortlich ist, zu bestétigen, dass das Verfahren fir seinen Zweck
geeignet ist;

(ii) einen Hauptansprechpartner und einen Stellvertreter (im Fall der
Abwesenheit des Hauptansprechpartners) fir jede Funktion bei Krisen.

Beim Lieferanten muss Klarheit tUber seine Verfahren
fur die Handhabung und Verwaltung seiner Dienste
bei einem Vorfall oder einer Krise herrschen. Der
Lieferant und Barclays missen ein gemeinsames
Verstandnis des Eskalationsprozesses bei Vorfall-
und Krisensituationen haben.

Test- und Validierungsarbeiten werden
durchgefiihrt, um  sicherzustellen, dass die
betreffende Einzelperson bzw. das betreffende Team
Uber hinreichend Fahigkeiten, Kenntnisse und eine
ausreichende Organisation zum Management von
Vorfallen und Krisen verfiigt, sofern und sobald diese

eintreten.

6. Nachbereitende Berichterstattung zu
einem Vorfall/einer Krise

Nach einer Storung des Dienstes ist Barclays innerhalb von vier

Kalenderwochen nach Wiedereinsetzung des Dienstes in den normalen
Betriebszustand ein nachbereitender Bericht zu dem Vorfall/der Krise

vorzulegen.
Der Bericht muss mindestens einen Bericht zu Folgendem enthalten:

= Die Ursache des Vorfalls bzw. der Krise

= Abgeschlossene  Abhilfemaftnahmen und alle sonstigen
MafRnahmen zur kontinuierlichen Verbesserung, um ein erneutes
Auftreten zu verhindern

= Jegliche Auswirkungen auf Kunden von Barclays, die dem
Lieferanten bekannt sind

Die nachbereitende Berichterstattung zu einem
Vorfall/einer Krise ist erforderlich, um Barclays die
Gewissheit zu geben, dass Probleme rechtzeitig
identifiziert/behoben und zeitnah Lehren daraus

gezogen werden.
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7. Systemwiederherstellungsplane
(System Recovery Plans; SRP)

Der Lieferant muss fur alle bendtigten Technologie-Systeme/-Dienste, die
zur Unterstiitzung der Bereitstellung von Diensten der Barclays-
Belastbarkeitskategorie 0-3 sowie der Erfillung der entsprechenden
Zielvorgaben fiir die Wiederherstellungszeit (RTO) und den
Wiederherstellungspunkt (RPO) benétigt werden, einen oder mehrere
Systemwiederherstellungspldne (SRP) besitzen. Der Plan muss/die Plane
missen mindestens einmal alle 12 Monate auf Genauigkeit Uberpruft
werden.

Hinweis: Fur Technologie-Systeme/-Dienste der Belastbarkeitskategorie 0—
1, diein einer aktiven/passiven Konfiguration auf
Belastbarkeitsmafinahmen ausgelegt sind, verlangt die Validierung des
SRP, dass das System ldanger inder wiederhergestellten Umgebung
verbleibt und als BAU fungiert, um sicherzustellen, dass alle Elemente
effektiv arbeiten. Praktisch handelt es sich dabei um ein
Produktionstibergangsereignis (PCO).

unzuldngliche
konnen zu nicht

Fehlende oder
Systemwiederherstellungspldne
hinnehmbaren Ausfdllen von Technologie-Diensten
fur Barclays oder seine Kunden nach einem Vorfall
fuhren. Wenn die Dokumentation zur Belastbarkeit
auf dem aktuellen Stand gehalten wird und Ubungen
dazu durchgefuhrt  werden, entsprechen die
Wiederherstellungsplane  auch  weiterhin  den
geschéftlichen Bedurfnissen.

8.
Datenintegritatswiederherstellungsplane
(Data Integrity Recovery Plans, DIRP)

Der Lieferant muss fir alle Technologie-Systeme/-Dienste, die zur
Unterstiitzung  der  Bereitstellung von Diensten der Barclays-
Belastbarkeitskategorie 0-1 bendtigt werden, einen oder mehrere

Datenintegritdatswiederherstellungsplane (DIRP) besitzen. Der Plan muss/die
Pldne mussen mindestens einmal alle 12 Monate auf Richtigkeit Uberprift
werden.

Datenverlust zahlt zu den grofsten Bedrohungen,
denen wir gegeniuiberstehen. Boswillige Aktivitaten
oder Systemausfdlle konnen hierfur der Ausloser
sein. Ein entsprechender Plan fiir solche Szenarien ist
wichtig und hilft, Datenquellen und Abhdngigkeiten
zu ermitteln und zu verstehen.

9. Vielfalt der Datenzentren

Der Lieferant muss sicherstellen, dass alle Technologie-Systeme/-Dienste,
die zur Unterstiitzung der Bereitstellung von Diensten der Barclays-
Belastbarkeitskategorie 0-3 benétigt werden, Uber die entsprechenden
Datenzentren hinweg belastbar und weit genug voneinander entfernt sind,
um das Risiko zu verringern, dass mehrere Datenzentren gleichzeitig von
einem einzelnen Vorfall betroffen sind.

Die Datenzentren  sollten  Uber alternative
Stromgquellen, Netzwerkverbindungen usw. verfligen
und weit genug voneinander entfernt sein, um das
Risiko zu verringern, dass mehrere Datenzentren
gleichzeitig von einem einzelnen Ereignis betroffen

sind.
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10. SRP-Validierung

Um nachzuweisen, dass das Technologiesystem/die Technologiedienste
wiederhergestellt werden kénnen, um den von Barclays vorgeschriebenen
Anforderungen laut Belastbarkeitskategorie 0-3 zu entsprechen, muss der
Lieferant den/die Systemwiederherstellungsplan/-plane (SRP) testen und
validieren.

Fur alle Technologie-Systeme/-Dienste, die zur Unterstiitzung der
Bereitstellung von Diensten der Belastbarkeitskategorie 0—1 benotigt
werden und die ineiner aktiven/passiven Konfiguration auf
Belastbarkeitsmafinahmen ausgelegt sind, muss die passive Umgebung
gemafs dokumentiertem SRP aktiviert und lange genug als BAU-
Produktionsumgebung genutzt werden, um die Kapazitdt und vollsténdige
Integrationsfunktionalitdt (Produktionstbergang) zu belegen.

Die Validierungshdufigkeitsanforderungen missen von der zugehorigen
Belastbarkeitskategorie unterstitzt werden, d. h.:

- Belastbarkeitskategorie 0: Die SRP-Validierung muss mindestens viermal
pro Jahr via PCO durchgefiihrt werden.

- Belastbarkeitskategorie 1: Die SRP- und PCO-Validierung muss
mindestens zweimal jahrlichvia PCO durchgefiihrt werden

- Belastbarkeitskategorie 2: Die SRP-Validierung muss mindestens alle

12 Monate durchgefiihrt werden;

- Belastbarkeitskategorie 3: Die SRP-Validierung muss mindestens alle
24 Monate durchgefiihrt werden
Erfillt eine Prifung die Mindestwiederherstellungsanforderungen fir die
entsprechende Belastbarkeitskategorie nicht, muss der Lieferant Barclays
umgehend benachrichtigen und detaillierte Abhilfeplane (einschliefslich der
zu ergreifenden Mafinahmen und der entsprechenden Termine fiir die
Fertigstellung) vorlegen. Der Lieferant muss Barclays informieren, bevor der
PCO ausgefiihrt wird.

Drittanbietern
Technologiesysteme konnen sich auf die Barclays-
Kundenbetreuung auswirken. Die Gewahrleistung,
dass Drittanbieter, welche die betrieblichen Abldufe
bei Barclays unterstiitzen, Uber hinreichende,
geprufte Belastbarkeitspldane verfigen, ist fir
Barclays entscheidend und zudem eine gesetzliche
Vorgabe, um bei der Betreuung unserer Kunden
ordnungsgemafie Kontrolle walten zu lassen.

Von bereitgestellte

Beim Produktionstibergang (PCO) handelt es sichum
eine Methode zur Validierung, dass die passive
Instanz eines aktiv-passiv konfigurierten Systems wie
erwartet und mit einer Kapazitat arbeitet, wie sie im
BAU-Betrieb nétig ist. Dartiber hinaus validiert ein
PCO auch, dass jedwede Abhdngigkeit
vorgelagerten oder nachgelagerten Systemen weiter
wie erwartet funktioniert.

von

11. DIRP-Validierung

Um die Integritét der Daten wahrend der Wiederherstellung nachzuweisen,
muss der Lieferant den bzw. die Datenintegritatswiederherstellungspléane
(DIRP) fur alle Technologie-Systeme/-Dienste, die zur Unterstiitzung der
Bereitstellung von Diensten der Barclays-Belastbarkeitskategorie 0-1

Daten sind ein kritisches Element, das auf vielerlei
Weise  beeintrachtigt ~ werden  kann.  Der
dokumentierte  Plan  zur  Zurtckgewinnung,
Wiederherstellung oder Neuerstellung von Daten
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ben6tigt werden, testen und validieren. Diese Validierung sollte mindestens
alle 12 Monate erfolgen.

Erfullt ein Plan die Mindestwiederherstellungsanforderungen fur die
entsprechende Belastbarkeitskategorie nicht, muss der Lieferant Barclays
umgehend benachrichtigen und detaillierte Abhilfeplane (einschlieftlich der
zu ergreifenden Mafinahmen und der entsprechenden Termine fur die
Fertigstellung) vorlegen.

muss geprobt werden, um seine Genauigkeit und
Tragfahigkeit zu bestatigen.

12. Plane zur
Neuerstellung/Neuplanung von
Plattformen und Anwendungen

Zur Unterstlitzung der Wiederherstellung nach Stérungsereignissen wie z. B.
einem Cyber-Exploit muss der Lieferant fiir jeden Technologiedienst/jedes
Technologiesystem, der bzw. das zur Unterstiitzung der Erbringung von
Dienstleistungen gemaf der Barclays-Belastbarkeitskategorie  0-1
erforderlich ist, Uber einen Plan zur Neuerstellung/Neuplanung von
Plattformen und Anwendungen verfligen. Ferner sind Prifung,
Genehmigung und Tests mindestens einmal alle 12 Monate erforderlich.

Erfullt ein Plan die Mindestwiederherstellungsanforderungen fur die
entsprechende Belastbarkeitskategorie nicht, muss der Lieferant Barclays
umgehend benachrichtigen und detaillierte Abhilfeplane (einschliefdlich der
zu ergreifenden Mafdnahmen und der entsprechenden Termine fir die
Fertigstellung) vorlegen.

Fir Technologiedienste und Supportvereinbarungen
liegen angemessene Wiederherstellungsplane im
Falleeines Cyber-/Datenintegritatsereignisses vor.

3. Matrix der Belastbarkeitskritikalitat:

Die Dienste des Lieferanten werden von Barclays einer spezifischen Belastbarkeitskategorie (0-4) zugeordnet. Eine hdhere Belastbarkeitskategorie (d. h. eine niedrigere Zahl) stellt
entsprechend der Bedeutung des Dienstes hohere Anspriiche an die Belastbarkeit bzw. Wiederherstellung. Der Lieferant stellt sicher, dass seine Dienste fur die zutreffende von
Barclays vorgeschriebene Belastbarkeitskategorie die nachstehend festgelegte Zielvorgabe fiir die Wiederherstellungszeit (Recovery Time Objective, RTO) erfiillen:
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o 1, 2 3 4 !
1
Continuous Highly Resilient Resilient Recover Suspend / Backup Only
Up to4 hours Upto 12 hours up to 24 hours No planned recovery
Upto 5 minutes Up te 15 mins Up to 30 mins Up to 24 hours No planned recovery




