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Kontrollbereich

Bezeichnung der Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

1.
Obsoleszenzmanagement

Sicherstellung fortlaufender
Supportmafinahmen

Der Lieferant muss Barclays bekannte
Anderungen seiner direkten oder indirekten
Fahigkeit zum Leisten von Support fur IT-
Ressourcen, die zum Erbringen von Diensten
fur Barclays verwendet werden, sofort
anzeigen, unter anderem wenn Produkte
Sicherheitsschwachstellen aufweisen, und er
muss flr die rechtzeitige Aufriistung oder
Aussonderung dieser IT-Ressourcen sorgen.

Wenn Unterlagen und/oder Verfahren ftir Hardware-
und Software-Ressourcen, bei denen der Support
endet, unzureichend sind, oder wenn Technologie-
Dienste abhdngig von veralteter Hardware oder
Software werden, kann das zu einer inakzeptablen
Leistung, zu Instabilitat, Sicherheitsschwachstellen,
Geschéftsverlusten und tberméfiig hohen
Migrationskosten fuihren.

2. Umgang mit Vorfallen

Erfassung, Einstufung und Klarung von
Vorfallen

Der Lieferant muss ein System fiir den
Umgang mit Vorféllen in Bezug auf den
Betrieb seiner IT-Systeme und Dienste
betreiben, mit dem sichergestellt wird, dass
alle diese Vorfalle im Zusammenhang mit
dem Betrieb angemessen identifiziert, erfasst,
vorrangig behandelt, eingestuft und sofort
geklart werden, entweder beim ersten
Kontakt oder durch zeitnahe und
angemessene Eskalation. Dazu muss auch ein
robuster Prozess fiir den sofortigen und
effektiven Umgang mit bedeutenden
Vorféllen gehoren.

Infolge von Technologie-Vorféllen, die nicht
rechtzeitig oder ohne hinreichende Detailangaben
gemeldet werden oder bei denen die erforderlichen
Korrekturmafinahmen nicht ergriffen werden, kann es
zu vermeidbaren Stérungen von Systemen/Diensten
oder zur Beschadigung oder zum Verlust von Daten
kommen. Bedeutende Vorfalle erfordern eine
intensivere und dringliche Reaktion, denn diese
Vorfélle bergen ein erhebliches Risiko fur das Geschaft
und kénnen ernste Folgen nach sich ziehen, unter
anderem schwerwiegende Ausflle,
Reputationsverluste, finanzielle Auswirkungen und
Auswirkungen auf zentrale Geschaftsprozesse.

3. Problemmanagement

Identifizierung, Bewertung/Analyse und
Kldrung von Technologie-Problemen

Der Lieferant muss ein System zur
rechtzeitigen Untersuchung der
zugrundeliegenden Probleme von
erheblichen Technologie-Vorféllen betreiben,
das fur die Identifizierung und Erfassung
dieser Probleme durch eine Analyse der
Grundursachen und die effektive Kldrung
dieser Probleme sorgt, um die
Wahrscheinlichkeit und die Auswirkungen
eines wiederholten Auftretens dieser Vorfélle
zu minimieren. Der Lieferant sollte zudem
sicherstellen, dass eine proaktive Analyse

Werden zugrundeliegende Probleme, durch die
Vorfalle mit Auswirkungen auf die Bereitstellung von
Technologie-Diensten verursacht werden, nicht
zeitnah identifiziert und geklért, kénnen sie zu
vermeidbaren Storungen von Systemen/Diensten
oder zur Beschadigung oder zum Verlust von Daten
fuhren.
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routinemafiger Vorfalle stattfindet, um die
Ursache von h&ufigen, in grofser Zahl
auftretenden wiederholten Vorfallen zu
identifizieren und zu klaren.

4. Anderungsmanagement

Durchsetzung einer rigorosen
Anderungskontrolle

Der Lieferant muss sicherstellen, dass
samtliche zum Erbringen von Diensten fir
Barclays verwendeten IT-Komponenten mit
einer rigorosen Anderungskontrolle verwaltet
werden, bei der folgende Ziele vollumfénglich
berlicksichtigt werden:

1. Keine Anderung ohne entsprechende
Autorisierung - Genehmigung muss vor der
Umsetzung erfolgen

2. Aufgabentrennung zwischen dem Initiator
der Anderung, dem Verantwortlichen, der
Person, die die Anderung genehmigt und der
Person, die sie umsetzt

3. Planung und Verwaltung von Anderungen
je nach Stufe des damit verbundenen Risikos
4. Hinreichende Beriicksichtigung der
potenziellen Auswirkungen von Anderungen
auf die Leistung und/oder Fahigkeit von
betroffenen Technologie-Komponenten

5. Anderungen durchlaufen vor der
Umsetzung die fiir sie relevanten technischen
und betriebswirtschaftlichen Tests, unter
Aufbewahrung der Nachweise, sofern
erforderlich

6. Anderungen miissen nach der Umsetzung
getestet werden, um sicherzustellen, dass sie
erfolgreich vorgenommen wurden, ohne dass
es zu ungeplanten Auswirkungen gekommen
ist

Infolge von unzuldnglichen Anderungsprozessen, mit
denen unbefugte, unzureichend verwaltete oder
unangemessene Anderungen an Technologie-
Diensten verhindert werden, kann es zu Stérungen
des Dienstes, zur Beschddigung von Daten, zu
Datenverlust, Verarbeitungsfehlern oder Betrug
kommen.

5a. Technologie-
Belastbarkeit

Systemwiederherstellungsplan (SRP)

Der Lieferant muss fir alle benotigten
Technologie-Systeme/-Dienste, die zur
Unterstlitzung der Bereitstellung von
Diensten der Barclays-Belastbarkeitskategorie
0-3 sowie der Erfiillung der entsprechenden
Zielvorgaben fur die Wiederherstellungszeit
(RTO) und den Wiederherstellungspunkt
(RPO) bendtigt werden, einen oder mehrere

Fehlende oder unzuléngliche
Systemwiederherstellungspléne konnen zu nicht
hinnehmbaren Ausféllen von Technologie-Diensten
fur das Unternehmen oder zum Verlust von Kunden
nach einem Vorfall fiihren. Wenn die Dokumentation
zur Belastbarkeit auf dem aktuellen Stand gehalten
wird und Ubungen dazu durchgefiihrt werden,
entsprechen die Wiederherstellungspléne auch
weiterhin den geschéftlichen Bediirfnissen.
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Systemwiederherstellungspléne (SRP)
besitzen. Der Plan muss/die Plane mussen
mindestens einmal alle 12 Monate auf
Genauigkeit Uberprift werden.

Hinweis: Fur Technologie-Systeme/-Dienste
der Belastbarkeitskategorie 0-1, die in einer
aktiven/passiven Konfiguration auf
Belastbarkeitsmaftnahmen ausgelegt sind,
verlangt die Validierung des SRP, dass das
System langer in der wiederhergestellten
Umgebung verbleibt und als BAU fungiert,
um sicherzustellen, dass alle Elemente
effektiv arbeiten. Praktisch handelt es sich
dabei um ein Produktionsiibergangsereignis
(PCO).

5b. Technologie-
Belastbarkeit

Datenintegritatswiederherstellungsplan
(DIRP)

Der Lieferant muss fir alle Technologie-
Systeme/-Dienste, die zur Unterstiitzung der
Bereitstellung von Diensten der Barclays-
Belastbarkeitskategorie 01 bendtigt werden,
einen oder mehrere
Datenintegritatswiederherstellungsplane
(DIRP) besitzen. Der Plan muss/die Plane
mussen mindestens einmal alle 12 Monate
auf Genauigkeit Uberpruft werden.

Datenverlust zahlt zu den gréfsten Bedrohungen,
denen wir ausgesetzt sind, denn er kann durch
boswillige

Aktivitaten oder Systemausfélle geschehen. Ein
entsprechender Plan fiir solche Szenarien ist wichtig
und hilft, Datenquellen und Abh&ngigkeiten zu
ermitteln und zu verstehen.

5c. Technologie-
Belastbarkeit

Vielfalt der Datenzentren

Der Lieferant muss sicherstellen, dass alle
Technologie-Systeme/-Dienste, die zur
Unterstiitzung der Bereitstellung von
Diensten der Barclays-Belastbarkeitskategorie
0-3 benotigt werden, tber die
entsprechenden Datenzentren hinweg
belastbar und weit genug voneinander
entfernt sind, um das Risiko zu verringern,

Die Datenzentren sollten Uber alternative
Stromquellen, Netzwerkverbindungen usw. verfligen
und weit genug voneinander entfernt sein, um das
Risiko zu verringern, dass mehrere Datenzentren
gleichzeitig von einem einzelnen Vorfall betroffen
sind.
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dass mehrere Datenzentren gleichzeitig von
einem einzelnen Vorfall betroffen sind.

5d. Technologie-
Belastbarkeit

SRP-Validierung

Um nachzuweisen, dass die Technologie-
Systeme/-Dienste wiederhergestellt werden
kdnnen, um den von Barclays
vorgeschriebenen Anforderungen laut
Belastbarkeitskategorie 0-3 zu entsprechen,
muss der Lieferant den/die
Systemwiederherstellungsplan/-plane (SRP)
testen und validieren.

Fir alle Technologie-Systeme/-Dienste, die
zur Unterstltzung der Bereitstellung von
Diensten der Belastbarkeitskategorie 0-1
bendtigt werden und die in einer
aktiven/passiven Konfiguration auf
Belastbarkeitsmafsnahmen ausgelegt sind,
muss die passive Umgebung geméfs
dokumentiertem SRP aktiviert und lange
genug als BAU-Produktionsumgebung
genutzt werden, um die Kapazitat und
vollstandige Integrationsfunktionalitat
(Produktionsiibergang) zu belegen.

Die Validierungshaufigkeitsanforderungen
mussen von der zugehdrigen
Belastbarkeitskategorie unterstitzt werden,
d. h.

- Belastbarkeitskategorie 0: die SRP-
Validierung muss alle 12 Monate und fir PCO
alle 3 Monate durchgefihrt werden

- Belastbarkeitskategorie 1: die SRP- und
PCO-Validierung muss alle 12 Monate
durchgefihrt werden

- Belastbarkeitskategorie 2—-3: die SRP-
Validierung muss alle 24 Monate
durchgeftihrt werden

Vom Lieferanten bereitgestellte Technologie-Systeme
konnen sich auf die Barclays-Kundenbetreuung
auswirken. Die Gewahrleistung, dass Lieferanten,
welche die betrieblichen Ablaufe bei Barclays
unterstitzen, tUber hinreichende, geprifte
Belastbarkeitsplane verfligen, ist fiir Barclays
entscheidend und zudem eine gesetzliche Vorgabe,
um bei der Betreuung unserer Kunden
ordnungsgemaéfse Kontrolle walten zu lassen.

Beim Produktionsiibergang (PCO) handelt es sich um
eine Methode zur Validierung, dass die passive Instanz
eines aktiv-passiv konfigurierten Systems wie erwartet
und mit einer Kapazitat arbeitet, wie sie im BAU-
Betrieb notig ist. Dariiber hinaus validiert ein PCO
auch, dass jedwede Abhéngigkeit von vorgelagerten
oder nachgelagerten Systemen weiter wie erwartet
funktioniert.
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Erfullt eine Prifung die
Mindestwiederherstellungsanforderungen fur
die entsprechende Belastbarkeitskategorie
nicht, muss der Lieferant Barclays umgehend
benachrichtigen und detaillierte Abhilfeplane
(einschliefslich der zu ergreifenden
Mafinahmen und der entsprechenden
Termine fur die Fertigstellung) vorlegen. Der
Lieferant muss Barclays informieren, bevor
der PCO ausgefihrt wird.

5e. Technologie-
Belastbarkeit

DIRP-Validierung

Um die Integritat der Daten wahrend der
Wiederherstellung nachzuweisen, muss der
Lieferant den/die
Datenintegritatswiederherstellungspléane/-
plane (DIRP) fir alle Technologie-Systeme/-
Dienste, die zur Unterstiitzung der
Bereitstellung von Diensten der Barclays-
Belastbarkeitskategorie 01 bendtigt werden,
testen und validieren. Diese Validierung sollte
alle 12 Monate erfolgen.

Erfillt ein Plan die
Mindestwiederherstellungsanforderungen fur
die entsprechende Belastbarkeitskategorie
nicht, muss der Lieferant Barclays umgehend
benachrichtigen und detaillierte Abhilfeplane
(einschliefslich der zu ergreifenden
Mafinahmen und der entsprechenden
Termine fur die Fertigstellung) vorlegen.

Daten sind ein kritisches Element, das auf vielerlei
Weise beeintrachtigt werden kann. Der dokumentierte
Plan zur Zuriickgewinnung, Wiederherstellung oder
Neuerstellung von Daten muss geprobt werden, um
seine Genauigkeit und Tragfahigkeit zu bestatigen.

6. Leistungs- und
Fahigkeitsmanagement

Den Technologiebedurfnissen von Barclays
auch weiterhin entsprechen

Der Lieferant muss fiir samtliche zum
Erbringen von Diensten fiir Barclays
verwendeten wichtigen IT-Komponenten
geeignete Leistungs- und Fahigkeitsstufen
definieren, die den erkldrten geschaftlichen
Bedurfnissen entsprechen. Er muss zudem
sicherstellen, dass bei wichtigen
Komponenten angemessene Warnungen und
Grenzwerte vorhanden sind, um auf
potenzielle Uberschreitungen von
Crenzwerten hinzuweisen, und er muss dafur
sorgen, dass sie regelmafdig Uberprift

Unzureichende oder versaumte Mafsnahmen, mit
denen die Leistung und/oder Fahigkeit von IT-
Ressourcen Uberwacht und daftir gesorgt wird, dass
sie auch weiterhin den aktuellen und kiinftigen
Anforderungen entsprechen, kénnen zu einem nicht
hinnehmbaren Abbau und/oder nicht hinnehmbaren
Unterbrechungen von Technologie-Diensten und zu
Geschéftsverlusten fuhren.

Die unzureichende Definition und/oder
Dokumentation von Geschéfts-/Kundenbediirfnissen
kann dazu flihren, dass die Leistung von Technologie-
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Kontrollbereich

Bezeichnung der Kontrolle

werden, damit die Bereitstellung des Dienstes
den Bedurfnissen von Barclays entspricht.

Beschreibung der Kontrolle

Diensten nicht hinnehmbar wird und
Geschiaftsverluste eintreten.

Uber die Bedeutung

7. Entwicklung von
Technologie-Anwendungen

Durchsetzung einer wiederholbaren
Qualitétssicherung

Der Lieferant muss sicherstellen, dass
samtliche zur Bereitstellung von Diensten fiir
Barclays verwendeten IT-Systeme und
Dienste nachweislich rigorose, griindliche
und wiederholbare
Qualitatssicherungsprozesse durchlaufen
haben, unter anderem Funktionstests und
nicht funktionsbezogene Tests, statische
Tests der Anwendungssicherheit sowie
Code-Qualitatssicherung entweder durch
Begutachtung (Peer Review) oder
automatisierte Werkzeuge.

Infolge von unzureichend getesteten und
qualitatsgesicherten Systemen und Diensten kann es
zu unvorhersehbaren kritischen Verlusten von
Funktionalitdt bei Technologie-Diensten und
Geschéftsprozessen kommen.

Akzeptanz des geschaftlichen Ergebnisses

Der Lieferant muss entweder einmalig oder
laufend fur beide Seiten akzeptable
Festlegungen zum geschéftlichen Ergebnis
vereinbaren, nach denen neue oder
aktualisierte Versionen von IT-Systemen und
Diensten an Barclays bereitgestellt und von
Barclays akzeptiert werden.

Diese Festlegungen mussen in einer solchen
Form getroffen werden, dass unter anderem
ausreichend funktionsbezogene und nicht
funktionsbezogene Aspekte der Systeme und
Dienste darin enthalten sind, und sie konnen
jegliche angemessene und von beiden Seiten
vereinbarte Form aufweisen, z. B. bestehende
Systemhandbuicher, detaillierte von beiden
Seiten vereinbarte Anforderungsdokumente,
Software-Anforderungen aus Anwendersicht
(User Stories), Anwendungsfalle oder jegliche
andere angemessene Form.

Werden unzureichende Vereinbarungen zum
Funktionsverhalten und zum nicht
funktionsbezogenen Verhalten von Systemen
getroffen, kann es zu Abweichungen vom erwarteten
Verhalten bei Barclays-Systemen kommen und in der
Folge entsteht ein Risiko flr Geschafts- und
Betriebsprozesse.
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Der Lieferant muss in Zusammenarbeit mit
Barclays sicherstellen, dass geschéftliche
Ergebnisse entweder ganz oder in von beiden
Seiten vereinbarten Teilen einmalig oder
laufend auf Grundlage der von Barclays
erklarten geschéftlichen Akzeptanz dieser
zuvor vereinbarten Festlegungen
angenommen werden.

8. Backup-Maftnahmen fiir
Systeme und Daten

Durchftihrung von angemessenen und
effektiven Backup- und
Wiederherstellungsprozessen

Der Lieferant muss sicherstellen, dass bei
samtlichen zum Erbringen von Leistungen fur
Barclays verwendeten IT-Systemen und
Diensten hinreichende Backup- und
Wiederherstellungsprozesse vorhanden sind,
die entsprechend den Bedyirfnissen von
Barclays ablaufen und deren Effektivitdt in
regelméfdigen Abstanden nachgewiesen
wird.

Infolge fehlender oder schlecht kontrollierter Backups
von Geschaftsdaten kann es zu Stérungen von
Systemen/Diensten, Datenverlust oder
unangemessener Offenlegung von Daten kommen.

Gewabhrleistung des Schutzes, der
Sicherheit und Zuverldssigkeit von Backup-
Speichermedien

Der Lieferant muss sicherstellen, dass
samtliche im Zusammenhang mit der
Erbringung von Leistungen fir Barclays
stehenden Backup-Speichermedien sowie die
Mafinahmen fiir die Handhabung und
Aufbewahrung dieser Speichermedien immer
sicher und zuverlassig sind und bleiben.

Infolge fehlender oder schlecht kontrollierter Backups
von Geschéftsdaten kann es zu Stérungen von
Systemen/Diensten, Datenverlust oder
unangemessener Offenlegung von Daten kommen.

9.
Konfigurationsmanagement

Isolierung der Produktionsumgebung

Der Lieferant muss sicherstellen, dass bei
Produktionsdiensten, die flir Barclays
erbracht werden, keine Abhangigkeiten von
produktionsfremden Komponenten bestehen,
so dass sich eine unsichere oder
unzuverldssige Bereitstellung von Diensten
vermeiden lasst.

Unangemessene Verzeichniseintragungen zu
Technologie-Komponenten (Hardware und Software),
einschlieflich Festlegungen fur Zustandigkeiten und
Abhangigkeiten von Dritten, kénnen dazu fiihren,
dass Dienste und Daten unsicher oder unzuverldssig
werden. Werden produktionsfremde Komponenten
bei der Bereitstellung von Produktionsdiensten
verwendet, entsteht ein Risiko dahingehend, dass sie
moglicherweise nicht nach den Produktionsstandards
erstellt oder verwaltet werden.

Erfassung und Pflege von
Konfigurationsdetails

Der Lieferant muss vollsténdige und genaue
Verzeichniseintragungen in Bezug auf
samtliche im Umfang enthaltenen
Konfigurationselemente pflegen, die bei der
Erbringung von Diensten fir Barclays
verwendet werden (einschlieRlich der

Unangemessene oder unvollstandige
Verzeichniseintragungen (zusammen mit den damit
verbundenen Abh&ngigkeiten/Zuordnungen von bzw.
zu anderen Konfigurationselementen) konnen dazu
fihren, dass Dienste und Daten bedingt durch
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Zustandigkeiten und der
vorgelagerten/nachgelagerten
Abhangigkeiten/Zuordnungen). Der
Lieferant muss Kontrollmechanismen
bereithalten, welche die fortlaufende
Pflege der Genauigkeit und

Vollstandigkeit der Daten sicherstellen.

ineffektive Folgenabsché&tzungen von Vorfallen und
Anderungen unsicher oder instabil werden.

10. Hardware-
Ressourcenmanagement

Erfassung und Pflege von Details zu
Hardware-Ressourcen

Der Lieferant muss Kontrollmechanismen
bereithalten, welche die Erfassung und
fortlaufende Pflege von Hardware-
Ressourcen wahrend ihres gesamten
Lebenszyklus sicherstellen.

Der Lieferant muss vollsténdige und genaue
Verzeichniseintragungen in Bezug auf
samtliche IT-Hardware-Ressourcen pflegen,
die bei der Erbringung von Diensten fiir
Barclays verwendet werden.

Unangemessene Verzeichniseintragungen zu
Technologie-Hardware-Ressourcen, einschlieRlich
Festlegungen fiir Zustandigkeiten und
Abhangigkeiten von Dritten, konnen dazu fuihren,
dass Dienste und Daten unsicher oder unzuverldssig
werden. Werden Hardware-Ressourcen nicht sicher
bereinigt und entsorgt, kénnen finanzielle, die
Reputation betreffende und behérdliche Schaden
entstehen.

Ressourcenentsorgung

Samtliche entsorgten Ressourcen missen
vollumfanglich von allen Barclays-Daten
bereinigt sein und ihre Entsorgung muss
Uber einen formellen Entsorgungsprozess
erfolgen, der im Einklang mit den
Anforderungen der relevanten
Sicherheitsstandards von Barclays steht.

Wichtig ist, dass der Lieferant eine formelle
Bestatigung einholt, dass die Ressourcen
ordnungsgemaR entsorgt wurden (einschlieBlich
der sicheren Vernichtung von Bankdaten). Werden
Hardware-Ressourcen nicht sicher bereinigt und
entsorgt, konnen finanzielle, die Reputation
betreffende und behoérdliche Schiaden entstehen.

Kontrollbereich

Vermisste Ressourcen

Bezeichnung der Kontrolle

Jeder Verlust oder Diebstahl von Ressourcen
muss ordnungsgemaf’ untersucht und
Barclays zur Risikofreizeichnung bei
Nichtwiederfinden gemeldet werden.

Beschreibung der Kontrolle

Wichtig ist, dass der Lieferant Kontrollmechanismen
bereithalt, um sicherzustellen, dass vermisste
Ressourcen griindlich untersucht und — falls nicht
wiedergefunden — Barclays zur Risikofreizeichnung
gemeldet werden. Gehen Hardware-Ressourcen
verloren und werden sie folglich nicht sicher bereinigt
und entsorgt, kénnen finanzielle, die Reputation
betreffende und behdrdliche Schaden entstehen.

Uber die Bedeutung
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11. Software- Erfassung und Pflege von Details zu Der Lieferant muss vollsténdige und genaue Unangemessene Verzeichniseintragungen zu

Ressourcenmanagement Software-Ressourcen/-Installationen Verzeichniseintragungen in Bezug auf Technologie-Software-Ressourcen, einschliefslich
Lizenzierung von Software-Ressourcen samtliche im Umfang enthaltenen Software- Festlegungen fiir Zustandigkeiten, kénnen dazu
Ressourcen und deren Installationen pflegen, flhren, dass Dienste und Daten unsicher oder
die bei der Erbringung von Diensten fiir unzuverldssig werden. Wird kein entsprechendes
Barclays verwendet werden (einschlieflich Berechtigungsmanagement zur Verwendung von
der Zustéandigkeiten). Der Lieferant muss die Software vorgenommen, konnen finanzielle, die
Cenauigkeit und Vollstéandigkeit der Daten Reputation betreffende und behérdliche Schaden

von der Beschaffung bis zur Entsorgung (und entstehen.
der Installation bis zur Deinstallation) wahren.
Der Lieferant muss zudem sicherstellen, dass
bei der Verwendung von Software die
Bedingungen der definierten Lizenz
konsequent eingehalten werden.

Technologie-Belastbarkeit — Definitionen:

Zielvorgabe fur die
Wiederherstellungszeit (Recovery
Time Objective, RTO)

RTO ist die Zeit zwischen einem unerwarteten Ausfall oder einer unerwarteten Unterbrechung von Diensten und der Wiederaufnahme des Betriebs.
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Zielvorgabe fur den
Wiederherstellungspunkt
(Recovery Point Objective, RPO)

RPO bezeichnet den angestrebten Stand der Datenverfugbarkeit zu Beginn des Wiederherstellungsprozesses. Sie ist ein Mafs fur den in einem
Wiederherstellungsfall maximal hinnehmbaren Datenverlust.

Produktionsiibergang
(Production Crossover, PCO)

Bei PCO handelt es sich um die Aktivierung der alternativen (DR-)Instanz flir Systeme, die auf eine aktive-passive Konfiguration ausgelegt sind, und
deren Nutzung als Produktionsinstanz tiber einen langeren Zeitraum, um die volle Funktionalitat und Kapazitat zu validieren.

Systemwiederherstellungsplan
(System Recovery Plan, SRP)

Bei einem Systemwiederherstellungsplan handelt es sich um ein Dokument, welches die technischen Elemente und Einzelheiten darlegt, wie ein
System oder eine ausgefallene Komponente wieder zurtick in den Betriebsmodus gesetzt werden kann.

Datenintegritatswiederherstellun
gsplan (Data Integrity and
Recovery Plan, DIRP)

Bei einem Datenintegritdtswiederherstellungsplan handelt es sich um ein Dokument, welches die notwendigen Schritte darlegt, um aufgrund eines
Systemausfalls oder in béswilliger Absicht verloren gegangene Daten wiederherzustellen. Der Plan sollte Szenarien mit sachdienlichen Optionen
aufgreifen (z. B. Datenabruf aus anderen Systemen, Datenwiederherstellung Uiber Bandarchive oder Neuerstellung der Daten).

Die Belastbarkeitsanforderungen von Barclays nach Belastbarkeitskategorienmatrix
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bis zu 5 Minuten bis zu 4 Stunden bis zu 12 Stunden bis zu 24 Stunden

bis zu 5 Minuten bis zu 15 Minuten bis zu 30 Minuten bis zu 24 Stunden
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