% BARCLAYS

Kontrollpflichten externer
Lieferanten

Wiederherstellungsplanung




1. Definitionen:

,Krise®

ist ein storendes oder sich auf die Reputation auswirkendes Ereignis, das eine tiber die normale geschéftsibliche Struktur und/oder die normalen
geschéaftsiblichen Ressourcen hinausgehende Reaktion verlangt und es erforderlich macht, dass zu Entscheidungs- und Koordinationszwecken
von leitender Ebene eingegriffen wird.

~Stérungsereignis®

Ein Verzeichnis mit den Auswirkungen von Vorféllen, unabhdngig von der Ursache, die Lieferanten mittels Implementierung von
Wiederherstellungs- und Belastbarkeitsplanung und -kompetenzen reduzieren wollen.

,Vorfall“

ist ein stérendes Ereignis, das im Rahmen des Tagesgeschéfts bewadltigt werden kann, indem Wiederherstellungsplane aufgerufen werden.

,Production Crossover”

Production Crossover ist ein Begriff, der verwendet wird, wenn ein Technologiesystem auf eine alternative Umgebung (DR) umgestellt und fur die
Ausfuihrung von Produktionsfunktionen Uber einen langeren Zeitraum verwendet wird.

~Wiederherstellungsplanung“

Wiederherstellungspléne sind Dokumente, die die Schritte und Mafsnahmen zur Wiederherstellung des Betriebsstatus eines Services detailliert
beschreiben. Diese kbnnen als Business-Continuity-Plan oder dhnliche Begriffe bezeichnet werden.

~Wiederherstellungsplanung*

Der Prozess oder die Planung fur die Wiederherstellung von Unternehmensdienstleistungen, Geschaftsprozessen und den zugrunde liegenden
Abhéngigkeiten

~Zielvorgabe fiir die
Wiederherstellungszeit*

ist die Zeit zwischen einem unerwarteten Ausfall oder einer unerwarteten Unterbrechung von Diensten und der Wiederaufnahme des Betriebs.

»Belastbarkeitskategorie*

Die Belastbarkeitskategorie ist eine Bewertung, die verwendet wird, um Anforderungen an die Belastbarkeit auf einen Service anzuwenden. Dazu
gehoren RTO, RPO, Validierungsanforderungen und Haufigkeit.

2. Matrix der Belastbarkeitskritikalitat:

Die Dienste des Lieferanten werden von Barclays einer spezifischen Belastbarkeitskategorie (0-4) zugeordnet. Eine hohere Belastbarkeitskategorie (d. h. eine niedrigere Zahl) stellt
entsprechend der Bedeutung des Dienstes hohere Anspriiche an die Belastbarkeit bzw. Wiederherstellung. Der Lieferant stellt sicher, dass seine Dienste fiir die zutreffende von
Barclays fur die vertraglichen Services vorgeschriebene Belastbarkeitskategorie die nachstehend festgelegte Zielvorgabe fir die Wiederherstellungszeit (Wiederherstellung Time
Objective, RTO) und den Wiederherstellungspunkt (Recovery Point Objective, RPO) erfullen:
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3. Kontrollen:

Bezeichnung der Kontrolle

_ Hohe Auswirkung MéRige Auswirkung Geringe Auswirkung Unerhebliche Auswirkung
0 1 2 3 4
Kontinuierlich sehr belasthar Belastbar Wiederherstellen Unterbrechen/Nur
Backup

bis zu 1 Stunde bis zu 4 Stunden bis zu 12 Stunden bis zu 24 Stunden I.(eme geplante
Wiederherstellung

bis zu 5 Minuten bis zu 15 Minuten bis zu 30 Minuten bis zu 24 Stunden I.(eme geplante
Wiederherstellung

Beschreibung der Kontrolle

Uber die Bedeutung

1. Storende Ereignisse —
Anforderungen an die
Wiederherstellungsplanung

Barclays schreibt die Belastbarkeitskategorie fir die in Auftrag gegebenen
Dienste vor.

Der Lieferant muss die flr die Wiederherstellungsplanung zu beriicksichtigenden
storenden Ereignisse sowie die erforderliche Planung definieren, damit
sichergestellt wird, dass die Dienstleistungen innerhalb der vereinbarten Service-
Levels und der entsprechenden Zielvorgaben fir die Wiederherstellungszeit
erbracht werden konnen.

Die Storungsereignisplanung sollte mindestens Folgendes beriicksichtigen:

= Beeintrachtigung der Erbringung von Services fiir Barclays durch den
Verlust von Gebduden an mehreren Standorten (Geb&dude und
zugehdrige Infrastruktur sind nicht verflgbar).

= Datenverlustszenario, einschlieflich Cybervorfallen und der mdglichen
Auswirkungen auf die Erbringung von Dienstleistungen fiir Barclays.

= Verlust von Personalressourcen, die die Erbringung der vereinbarten
Service-Level beeintrachtigen wuirden (z. B. Pandemieereignis,
geopolitisches Ereignis, kritischer nationaler Infrastrukturausfall usw.).

= Verlust von Technologieservices (d. h. Verlust von Rechenzentren oder
Cloud Service Provider, die sich auf alle Technologieservices
auswirken).

= Verlust von wesentlichen Unterauftragnehmern (Dienstleistungen oder
Warenvorréte).

Fur Barclays ist es aus betriebswirtschaftlicher (und
risikoorientierter) Sicht erforderlich, erhebliche stérende
Ereignisse zu vermeiden und/oder in der Lage zu sein,
sich rechtzeitig von ihnen zu erholen, d. h., Barclays muss
hinreichend belastbar sein. Barclays muss die Gewissheit
bekommen und in der Lage sein, ihren Stakeholdern die
Gewissheit zu geben, dass der Dienst fur den Fall des
Auftretens von Stérungen so konzipiert ist, dass deren
Auswirkungen (ob nun auf die Kunden, finanzielle
und/oder die Reputation betreffende Auswirkungen)
minimiert werden.
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Bezeichnung der Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

Stérungsereignisse mussen jahrlich und kontinuierlich Gberprift werden, um die
Planungs- und Testteams zu informieren und um zu zeigen, wie sich dies im
Laufe der Zeit entwickelt.

Der Lieferant muss nachweisen konnen, dass eine Vielzahl von
Schweregradfaktoren berticksichtigt, getestet und validiert wurde.

2. Anforderungen an die
Abhangigkeitszuordnung zur
Beriicksichtigung bei der
Wiederherstellungsplanung

Der Lieferant muss Abhéangigkeiten definieren und dokumentieren, die fur die
Erbringung des Services fiir Barclays von entscheidender Bedeutung sind. Diese
Abhangigkeiten mussen alle 12 Monate gepflegt und tUberprift werden.

Zu den zu beriicksichtigenden Abhangigkeiten gehdren:

= Technologie und Daten (intern und von Unterauftragnehmern zur
Verfligung gestellt).

= Wesentliche(r) Unterauftragnehmer (diejenigen, die fiir die Erbringung
von Dienstleistungen fiir Barclays von entscheidender Bedeutung sind)

= Ausfall von Personal (Ausfall von Gebauden oder/und Ausfall von
Mitarbeitern; Wiederherstellungsstrategie bei nicht verfigbarem
Arbeitsbereich oder Maoglichkeit des Arbeitens von zu Hause erwégen)

Dienstleister missen die Abhangigkeiten bei der
Bereitstellung ihrer Dienstleistungen fur Barclays
verstehen. Alle Abhdngigkeiten sind in ihren Business-
WiederherstellungsPlanen aufzunehmen, um
sicherzustellen, dass diese berticksichtigt werden, um die
Auswirkungen von Vorféllen zu reduzieren und die
Nichtverfligbarkeit der Dienstleistung(en) gegentber
Barclays zu verhindern.

3. Validierung der
Anforderungen an die
Wiederherstellungsplanung

Der Lieferant muss Business-Recovery-Plane fur die vereinbarten

Storungsereignisse pflegen.

In den Business-Recovery-Pldnen sollten dokumentiert sein: die detaillierten
Schritte zur Wiederherstellung und die Reaktion des Lieferanten, die moglich ist,
um die Auswirkungen zu reduzieren und/oder die Nichtverfligbarkeit der fir
Barclays erbrachten Services abzuwenden.

Dabei sollte mindestens Folgendes beriicksichtigt werden:

*  Mogliche Problemumgehungen (Workarounds)

*  Entscheidungsprotokolle

»  Kommunikations- und Geschéftspriorisierung, um ein Mindestmafb an
funktionsfahigem Service wiederaufzunehmen/aufrechtzuerhalten

Test- und Validierungsarbeiten werden durchgefuihrt,
um Barclays die Gewissheit zu geben, dass die
Konzeption der Dienstleistungen und die Planung
(einschliefslich aller Abhangigkeiten)
bestimmungsgemaf} funktionieren und um
nachzuweisen, dass die vereinbarten Service-Levels
erfiillt werden kdnnen und dass die Dienstleistungen den
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Bezeichnung der Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

= Abhéngigkeiten

Wiederherstellungspléane missen alle 12 Monate getestet und validiert werden,
um nachzuweisen, dass vereinbarte Service-Levels erbracht werden kdnnen und
dass die Dienstleistungen die von Barclays festgelegten Anforderungen laut
Belastbarkeitskategorie erfiillen.

Erfiillt der Plan die vereinbarten Service-Levels oder zutreffenden Anforderungen
laut Belastbarkeitskategorie nicht, muss der Lieferant Barclays umgehend
benachrichtigen und detaillierte Abhilfepléne (einschlieRlich der zu ergreifenden
Mafnahmen und der entsprechenden Termine flr deren Fertigstellung)
vorlegen.

von Barclays vorgeschriebenen
Belastbarkeitsanforderungen entsprechen.

4. Integrierte Prifung

Belastbarkeitskategorie 0-1 Auf Verlangen von Barclays muss der Lieferant an
einem gegenseitig vereinbarten Termin an einer integrierten Prifung
teilnehmen, um die gemeinsame Belastbarkeit/Kontinuitét des Lieferanten und
Barclays zu validieren.

Sofern friihere integrierte Tests keine wesentlichen Mangel gezeigt haben bzw.
kein Vorfall eingetreten ist, der eine Unterbrechung der Services verursacht hat,
stellt Barclays diese Anfrage maximal einmal alle 2 Jahre.

Gemeinsame Ubungen helfen zu gewihrleisten, dass
angemessene Protokolle zur Wiederherstellungsplanung
vorliegen, effektive Kommunikationsstrategien
Ubernommen wurden und sowohl der Lieferant als auch
Barclays einen koordinierten Ansatz verfolgen, um
Geschéftsunterbrechungen zu handhaben und die
Auswirkungen auf die Kunden von Barclays sowie das
Finanzsystem im Allgemeinen zu minimieren.

5.
Systemwiederherstellungsplane

Der Lieferant muss fir alle benétigten Technologie-Systeme/-Dienste, die zur
Untersttitzung der Erbringung von Services fur Barclays und der
Wiederherstellungszeit (RTO) und den Wiederherstellungspunkt (RPO) benétigt
werden, einen oder mehrere Systemwiederherstellungspldane (SRP) besitzen.
Der Plan muss/die Pldne miissen mindestens einmal alle 12 Monate auf
Genauigkeit Uberpriift werden.

Fehlende oder unzulangliche
Systemwiederherstellungspléne  kénnen zu nicht
hinnehmbaren Ausféllen von Technologie-Diensten fiir
Barclays oder seine Kunden nach einem Vorfall fiihren.
Wenn die Dokumentation zur Belastbarkeit auf dem
aktuellen Stand gehalten wird und Ubungen dazu
durchgefthrt werden, entsprechen die
Wiederherstellungsplane weiterhin ~ den
geschaftlichen Bedurfnissen.

auch
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Bezeichnung der Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

6. Datenwiederherstellungsplane

Ausfallsicherheit ~ Kategorie 0-1  Der Lieferant muss fur jedes
Technologiesystem/jeden Service, der zur Untersttitzung der Erbringung von
Services flur Barclays erforderlich ist, Uber Datenwiederherstellungspléne
verfiigen. Plane missen mindestens alle 12 Monate auf ihre Richtigkeit Gberprift
werden und sollten mindestens Folgendes beriicksichtigen:

e Datenquellen und Datenfluss (vor- und nachgelagert)

e  Backup- und Replikationsquellen

e Anforderungen fir die Datensynchronisierung
Wiederherstellung

nach  der

Datenverlust zahlt zu den grofiten Bedrohungen, denen
wir gegeniliberstenen. Boswillige Aktivitdten oder
Systemausfdlle konnen hierfiir der Ausloser sein. Ein
entsprechender Plan fiir solche Szenarien ist wichtig und
hilft, Datenquellen und Abhangigkeiten zu ermitteln und
zu verstehen.

7. Vielfalt der Datenzentren

Der Lieferant muss sicherstellen, dass alle Technologie-Systeme/-Dienste, die
zur Unterstlitzung der Erbringung von Services fiir Barclays benétigt werden,
Uber die entsprechenden Datenzentren hinweg belastbar und weit genug
voneinander entfernt sind, um das Risiko zu verringern, dass mehrere
Datenzentren gleichzeitig von einem einzelnen Vorfall betroffen sind.

Wenn das Technologiesystem auf einem Cloud-Serviceprovider gehostet wird,
sollte der Service in verschiedenen Verfligbarkeitszonen verfligbar sein, um einen
AZ-Ausfall zu vermeiden. ResCat 0-1-Services sollten in allen Cloud-Regionen
ausfallsicher sein.

Die Datenzentren sollten Uiber alternative Stromquellen,
Netzwerkverbindungen usw. verfligen und weit genug
voneinander entfernt sein, um das Risiko zu verringern,
dass mehrere Datenzentren gleichzeitig von einem
einzelnen Ereignis betroffen sind.

8. Validierung von
Systemwiederherstellungsplénen

Der Lieferant muss die Systemwiederherstellungspléne testen und validieren,
um nachzuweisen, dass das Technologiesystem / die Services wiederhergestellt
werden konnen und das Recovery Time Objective und Recovery Point Objective
gemaf der Resilience Criticality Matrix erfillen.

Fir alle Technologie-Systeme/-Dienste, die zur Unterstlitzung der Erbringung
von Diensten der Belastbarkeitskategorie 0-1 benotigt werden und die in einer
aktiven/passiven Konfiguration auf Belastbarkeitsmafsnahmen ausgelegt sind,
muss die passive Umgebung geméaft dokumentiertem
Systemwiederherstellungsplan aktiviert und lange genug als BAU-
Produktionsumgebung genutzt werden, um die Kapazitat und vollstéandige
Integrationsfunktionalitat (Produktionstibergang) zu belegen.

Bei Services, die als aktiv/aktiv ausgelegt sind, muss die Validierung den
fortgesetzten Betrieb unter dem Verlust einer aktiven Umgebung nachweisen
(Szenario mit reduzierten Verarbeitungsressourcen).

Von  Drittanbietern ~ zur  Verfligung  gestellte
Technologiesysteme kodnnen sich auf die Barclays-
Kundenbetreuung auswirken. Die Gewahrleistung, dass
Drittanbieter, welche die betrieblichen Abldufe bei
Barclays unterstlitzen, Uber hinreichende, geprifte
Belastbarkeitsplane  verfiigen, ist fur Barclays
entscheidend und zudem eine gesetzliche Vorgabe, um
bei der Betreuung unserer Kunden ordnungsgeméfie
Kontrolle walten zu lassen.

Beim Produktionstibergang (PCO) handelt es sich um
eine Methode zur Validierung, dass die passive Instanz
eines aktiv-passiv konfigurierten Systems wie erwartet
und mit einer Kapazitat arbeitet, wie sie im BAU-Betrieb
notig ist. Dartiber hinaus validiert ein PCO auch, dass
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Bezeichnung der Kontrolle

Beschreibung der Kontrolle

Uber die Bedeutung

Die Validierungshaufigkeitsanforderungen miissen von der zugehérigen
Belastbarkeitskategorie unterstitzt werden, d. h.:

- Belastbarkeitskategorie 0: Die SRP-Validierung muss mindestens viermal pro
Jahr via PCO durchgefiihrt werden.

- Belastbarkeitskategorie 1: Die SRP- und PCO-Validierung muss mindestens
zweimal jahrlich via PCO durchgefiihrt werden.

- Belastbarkeitskategorie 2: Die SRP-Validierung muss mindestens alle

12 Monate durchgefiihrt werden;

- Belastbarkeitskategorie 3: Die SRP-Validierung muss mindestens alle

24 Monate durchgeftihrt werden;

Erfillt ein Plan die Mindestwiederherstellungsanforderungen fir die
entsprechende Belastbarkeitskategorie nicht, muss der Lieferant Barclays
umgehend benachrichtigen und detaillierte Abhilfeplane (einschlieflich der zu
ergreifenden Mafdnahmen und der entsprechenden Termine fur die
Fertigstellung) vorlegen.

jedwede Abhdngigkeit von vorgelagerten oder
nachgelagerten Systemen weiter wie erwartet
funktioniert.

9. Validierung des
Datenwiederherstellungsplans

Belastbarkeit ~ der  Kategorie  0-1 Der  Lieferant muss  die
Datenwiederherstellungspléne fir jedes Technologiesystem/jeden Service
testen und validieren, die zur Unterstiitzung der Erbringung von Services fur
Barclays erforderlich sind, und nachweisen, dass der Wiederherstellungsprozess
Daten in den Betriebszustand zurlickversetzen kann. Diese Validierung sollte
mindestens alle 12 Monate erfolgen.

Erfillt ein Plan die Mindestwiederherstellungsanforderungen fir die
entsprechende Belastbarkeitskategorie nicht, muss der Lieferant Barclays
umgehend benachrichtigen und detaillierte Abhilfepldne (einschliefdlich der zu
ergreifenden Mafdnahmen und der entsprechenden Termine fur die
Fertigstellung) vorlegen.

Daten sind ein kritisches Element, das auf vielerlei Weise
beeintrachtigt werden kann. Der dokumentierte Plan zur
Zurtickgewinnung, Wiederherstellung oder
Neuerstellung von Daten muss geprobt werden, um
seine Genauigkeit und Tragféhigkeit zu bestéatigen.

10. Plane zur Neuerstellung von
Plattformen und Anwendungen

Resilienz Kategorie 0-1 Der Lieferant muss einen Plan fir die Neuerstellung von
Plattformen und Anwendungen fir jeden Technologiedienst / jedes
Technologiesystem erstellen, der zur Unterstlitzung der Bereitstellung von
Services fur Barclays erforderlich ist und der mindestens alle 12 Monate einer
Priifung, Genehmigung und Tests unterzogen werden muss.

Es ist von entscheidendem Stellenwert, dass fiir
Technologiedienste  und  Supportvereinbarungen
angemessene Wiederherstellungspléne im Falle eines
Cyber-/Datenintegritdtsereignisses vorliegen.

Version 12.0, Oktober 2022

Restricted - External




Bezeichnung der Kontrolle Beschreibung der Kontrolle Uber die Bedeutung

Diese Pléane sind fur Situationen vorgesehen, in denen herkémmliche
Wiederherstellung/Restore-Optionen nicht verwendet werden kénnen und das
System von Grund auf neu aufgebaut werden muss.

Die Pléne mussen Folgendes berticksichtigen:

e  Betriebssystem-/Infrastruktursoftware

Anwendungsbereitstellung und -konfiguration
Sicherheitskontrollen/-konfiguration

Abhangigkeiten des Systemokosystems und Reintegration
Datenanforderungen (Datenwiederherstellungsplan)
Tooling-Abhangigkeiten zur Ausfiihrung von
WiederherstellungsPlanen

Erfillt ein Plan die Mindestwiederherstellungsanforderungen fur die
entsprechende Belastbarkeitskategorie nicht, muss der Lieferant Barclays
umgehend benachrichtigen und detaillierte Abhilfeplane (einschlieRlich der zu
ergreifenden Mafinahmen und der entsprechenden Termine fur die
Fertigstellung) vorlegen.
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