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Kontrollbereich /
Bezeichnung der
Kontrolle

1. Genehmigte
Verwendung

Beschreibung der Kontrolle

Der Lieferant muss sicherstellen, dass Informationen und andere zugehérige Ressourcen
angemessen geschiitzt, verwendet und gehandhabt werden.

Regeln fur die akzeptable Nutzung und Verfahren fur den Umgang mit Informationen und
anderen zugehorigen Ressourcen mussen identifiziert, dokumentiert und implementiert
werden.

Mitarbeiter des Lieferanten samt Auftragnehmern, Unterauftragnehmern und
Unterauftragsverarbeitern, die Informationen und andere zugehorige Ressourcen des
Unternehmens verwenden oder Zugriff darauf haben, mussen Uber die Anforderungen an
die Informationssicherheit zum Schutz und zur Handhabung der Informationen und
anderer zugehoriger Ressourcen des Unternehmens informiert werden. Sie sind fur ihre
Nutzung der Einrichtungen zur Informationsverarbeitung verantwortlich. Das Unternehmen
muss eine themenspezifische Richtlinie zur akzeptablen Nutzung von Informationen und
anderen zugehdrigen Ressourcen erstellen und diese an alle Personen weitergeben, die
Informationen und andere zugehorige Ressourcen verwenden oder handhaben.

Der Lieferant muss angemessene Schritte unternehmen, um die Konformitat mit den
allgemeinen Nutzungsbedingungen sicherzustellen.

Folgende Themen kdnnen bertcksichtigt werden:

e Nutzung des Internets.

e Nutzung von SaaS (Software as a Service).

Nutzung von 6ffentlichen Code-Repositorys.

Nutzung von Browser-basierten Plugins und Freeware/Shareware.

Nutzung von Social Media.

Nutzung der Firmen-E-Mail.

Nutzung von Instant Messaging.

Nutzung von IT-Geraten, die vom Lieferanten zur Verfligung gestellt werden.
Nutzung von IT-Geraten, die nicht vom Lieferanten zur Verfugung gestellt werden
(z. B. eigene Geréate der Mitarbeiter [Bring Your Own Device]).

Uber die Bedeutung

Allgemeine
Nutzungsbedingungen helfen
bei der Verstarkung der
Kontrollumgebung zum Schutz
von Informationsressourcen.
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e Nutzung tragbarer/wechselbarer Speichergeréte.

e Verantwortlichkeiten bei Handhabung, Speicherung und Aufbewahrung der
Informationsressourcen von Barclays.

e Output von Datenleck-Kanalen, und

e Risiken und Folgen des Missbrauchs der oben aufgefiihrten Gegensténde und/oder
etwaige rechtswidrige, schéadliche oder anstofdige Folgen eines solchen
Missbrauchs.

2. Perimeter- und
Netzwerksicherheit

Der Lieferant muss sicherstellen, dass alle vom Lieferanten und/oder dessen
Unterauftragnehmer/Unterauftragsverarbeitern betriebenen Systeme und Anwendungen,
die  Barclays-Services  unterstiitzen, vor  eingehenden und  ausgehenden
Netzwerkbedrohungen geschitzt sind. Es sollten Kontrollen implementiert werden, um die
Sicherheit von Informationen in Netzwerken und den Schutz angeschlossener Dienste vor
unbefugtem Zugriff zu gewahrleisten. Der Lieferant muss Sicherheitswarnungen und -
verletzungen identifizieren, schitzen, erkennen und darauf reagieren.

Die Netzwerksicherheitskontrollen gewahrleisten den Schutz von Informationen in
Netzwerken und ihren unterstutzenden Informationsverarbeitungseinrichtungen. Zu ihnen
zahlen unter anderem folgende Bereiche:

e Pflege und jahrliche Uberprifung einer aktuellen Bestandsliste aller
Netzwerkperimeter des Unternehmens (in Form eines Netzwerkplans/-diagramms).

e Externe Verbindungen zum Lieferantennetzwerk werden vor ihrer Aktivierung
dokumentiert, geprift und genehmigt, um Sicherheitsverletzungen zu verhindern.

e Lieferantennetzwerke missen durch Anwendung von ,Defense-in-Depth®-
Prinzipien (z. B. Netzwerksegmentierung, Firewalls usw.) geschutzt werden.

e Der Lieferant muss Uber Technologien zur Verhinderung von Netzwerkeingriffen
verfligen, um bosartigen Datenverkehr flir den gesamten ein- und ausgehenden
Datenverkehr zu erkennen und zu verhindern, sowie Signaturdatenbanken gematfs
den besten brancheniblichen Best Practices aktualisieren und Updates vom
Losungsanbieter zeitnah anwenden.

e Der Lieferant muss sicherstellen, dass die private Konnektivitat zwischen Virtual
Private Clouds (VPCs) und On-Premises-Netzwerken von Drittanbietern
verschlUsselt ist und dass der Datenverkehr nicht dem o&ffentlichen Internet
ausgesetzt ist.

e Der Internet-Datenverkehr muss Uber einen Proxyserver laufen, der so konfiguriert
ist, dass nicht autorisierte Verbindungen gefiltert werden.

Bei Nichtbeachtung dieser
Grundsatzes kdnnten externe
oder interne Netzwerke durch
Angreifer unterwandert
werden, die sich dadurch
Zugang zum Dienst bzw. den
damit verbundenen Daten
verschaffen wollen.

Version 13.0 September 2023




% BARCLAYS

e Logische Trennung der Ceratemanagement-Ports/-Schnittstellen vom LAN-
Datenverkehr der Benutzer, angemessene Authentifizierungskontrollen.

e Sicherung der Kommunikation zwischen Gerdten und Managementstationen/-
konsolen.

e Stellen Sie sicher, dass Protokollierung und Uberwachung auch die Erkennung und
Alarmierung verdachtiger Aktivitdten (anhand von Verhalten und Indikatoren fiir
Kompromissausloser), z. B. Gber ein SIEM, umfasst.

e Die Netzwerkverbindung zwischen einzelnen Buros/Cloud-
Serviceprovider/Datenzentren muss Uber ein sicheres Protokoll verschlisselt
werden. Barclays-Informationsressourcen/-Daten, die innerhalb des

lieferantenseitigen Wide Area Network (WAN) dbermittelt werden, sind zu
verschlisseln.

e Der Lieferant muss die Firewall-Regeln (externe und interne Firewall) Uberprifen
und mindestens jahrlich tberprifen.

e Der Lieferant muss sicherstellen, dass der Zugriff auf das interne Netzwerk durch
sachgerechte Netzwerkzugriffskontrollen tberwacht wird.

e Jeder drahtlose Zugang zum Netzwerk wird durch Protokolle zur Autorisierung,
Authentifizierung, Segmentierung und starke Verschlisselung tUberwacht, um
Sicherheitsverletzungen zu vermeiden.

e Der Lieferant muss tber ein (logisch) getrenntes Netzwerk fiir die Dienstleistungen
fur Barclays verfiigen.

Der Lieferant muss gewahrleisten, dass alle Server und Anwendungen, die zur Erbringung
des Dienstes fir Barclays genutzt werden, nicht Uber nicht vertrauenswurdige Netzwerke
(Netzwerke aufderhalb seiner Sicherheitsperimeter, die sich seiner administrativen Kontrolle
entziehen, z. B. mit Internetverbindung) laufen, und dass angemessene
Sicherheitskontrollen durchgefuhrt werden.

Der Lieferant, der Barclays-Informationen in einem Datenzentrum oder einer Cloud hostet
(gilt auch fur Unterauftragnehmer, Unterauftragsverarbeiter), muss eine gultige
Zertifizierung zum Sicherheitsmanagement in Ubereinstimmung mit den bewdahrten
Praktiken der Branche besitzen.

T2- und T3-Netzwerk —

e T2-Netzwerke missen durch eine Firewall logisch vom Unternehmensnetzwerk des
Lieferanten getrennt und der gesamte ein- und ausgehende Datenverkehr muss
beschrankt und tberwacht werden.
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e Routing-Konfigurationen mussen sicherstellen, dass Verbindungen nur zum
Netzwerk von Barclays und nicht zu beliebigen anderen Lieferantennetzwerken
geleitet werden.

e Der Edge-Router/Last-Mile-Termination-Router des Lieferanten, der sich mit den
Extranet-Gateways von Barclays verbindet, muss sicher konfiguriert werden und
einem Konzept der Beschrankungskontrollen fur Ports, Protokolle und Dienste
folgen.

o Stellen Sie sicher, dass Protokollierung und Uberwachung auch die
Erkennung und Alarmierung verdachtiger Aktivitaten (anhand von
Verhalten und Indikatoren fur Kompromissausldser), z. B. Uber ein SIEM,
umfasst.

Der Drittanbieter muss sicherstellen, dass alle Systeme und Anwendungen, die Services
erbringen, die Barclays als hohes Risiko betrachtet und dem Lieferanten als solche
kommuniziert, netzwerksegmentiert werden. Die Partitionierung einer
Geschaftsanwendung und ihrer grundlegenden Infrastrukturkomponenten (mit Ausnahme
von gemeinsam genutzter und pervasiver kritischer Infrastruktur) in ihr eigenes
Netzwerksegment unter Verwendung der zugelassenen Sicherheitstechnologien von
Barclays (Firewalls oder andere gleichwertige Technologien) muss die nachstehenden
Prinzipien erfullen.

i. Ein Segmentierungsansatz muss verfolgt werden, um die Risikobelastung zu

begrenzen, laterale Bewegungen im Netzwerk zu verhindern und das
Ubertragungsrisiko  im Netzwerk zu senken. Anwendungen mussen in
eigenstandigen Segmenten stationiert werden, um das Risiko so weit wie mit
vertretbarem Ausmafs moglich zu begrenzen. Beispiel: Faster-Payments-Zone
Alle Infrastrukturen und Daten, die mit Geschaftsanwendungen in Verbindung
stehen, missen nach Mdoglichkeit in einer eigenstdndigen sicheren
Anwendungszone bereitgestellt und vom internen Barclays-Netzwerk unter
Verwendung  einer  CSO-genehmigten  Durchsetzungstechnologie  (z. B.
Netzwerkfirewalls, genehmigte Segmentierungslosung) getrennt werden.
Hinweis: In einigen Szenarios kann es erforderlich sein, Komponenten wie die
Anwendung und die Datenbank auf mehrere Zonen aufzuteilen, z. B. wenn
gemeinsam genutzte Plattformen genutzt werden. Jede Anwendung muss
individuell beurteilt werden, wobei der zweckmafigste Ansatz definiert und mit
einem CSO-Sicherheitsberater vereinbart wird.

i. Die Dienste mussen physisch oder logisch getrennt sein. Das zugrunde liegende
Netzwerkgefiige (z. B. Verkabelung/Switches) kann mit anderen Anwendungen und
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Diensten gemeinsam genutzt werden, d. h., Segmente konnen logisch definiert
werden, ohne dass eine Segmentierung durch physische Trennung vom Rest des
Barclays-Netzwerks erforderlich ist.

ii. Anwendungszonen mussen den Datenverkehr zu und von anderen Zonen
(einschliefslich des internen CIPE-Netzwerks) auf der Grundlage der fir den Betrieb
des Dienstes erforderlichen und genehmigten Verwaltungs-, Uberwachungs- und
Sicherheitstools beschranken. Konfigurationen missen bestimmte Ports, Protokolle
und IP-Adressen fur zuldassige Kommunikationspfade festlegen, alle anderen
Kommunikationswege mdissen standardmafig eingeschrénkt sein. Regeln, die
Bereiche enthalten, sollten vermieden und nur ausnahmsweise genehmigt werden,
um sicherzustellen, dass nur die minimalen Konnektivitatsanforderungen aktiviert
werden.

iv.  Container missen robust und durch starke logische Kontrollen abgetrennt sein, die
eine laterale Bewegung zwischen den Containern verhindern und so die Isolierung
durchsetzen. Die Kompromittierung eines Containers darf nicht zu einer Gefahrdung
anderer Container fuhren, die auf demselben Host/Cluster ausgefihrt werden.

v. Alle Segmentierungsimplementierungen mussen eine zentralisierte
Richtlinienverwaltung mit Funktionen (oder Integration) zur Uberprifung und
Meldung der Richtlinienkonformitat bieten (siehe Dokument zur Firewall-
Compliance) und ein tberprifbares Anderungsprotokoll liefern.

vi. Wo immer moglich/machbar, sind zustandsbezogene Inspektionen/Kontrollen zu
betreiben.

vii.  Segmentierungsfunktionen mussen ,ausfallsicher” funktionieren, z. B. missen
genehmigte Regelsatze zum Blockieren/Zulassen von Datenverkehr durchgesetzt
werden, wenn die Funktion ausfallt.

vii. ~ Jeglicher Verkehr zwischen Produktions- und Nicht-Produktionssystemen in
Anwendungszonen darf nur ausnahmsweise erlaubt und muss protokolliert werden.

Anleitung fur Cloud-Service-Kunden (-Anbieter), die fur die Erbringung von Services fur
Barclays in Anspruch genommen werden

Der  Cloud-Service-Kunde  (CSC)  muss  sicherstellen, dass  zweckgerechte
Netzwerksicherheitskontrollen eingerichtet werden, um den Barclays-Service zu schitzen.

e Der Cloud-Service-Kunde (CSC) sollte seine Anforderungen fiir die Trennung von
Netzwerken definieren, um eine Mandantenisolierung in der gemeinsamen
Umgebung eines Cloud-Dienste zu erreichen, und er sollte Uberprifen, ob der
Cloud-Serviceprovider diese Anforderungen erftllt.
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e Die Zugriffskontrollrichtlinie des Cloud-Service-Kunden fir die Nutzung von
Netzwerkdiensten sollte die Anforderungen fir den Benutzerzugriff auf jeden
einzelnen verwendeten Cloud-Dienst festlegen.

Anm.: Als ,Netzwerk® wird in dieser Kontrollrichtlinie jedes nicht zu Barclays gehérige
Netzwerk bezeichnet, fur das der Lieferant verantwortlich ist, darunter auch Netzwerke von
Unterauftragnehmern des Lieferanten.

3. DoS-Erkennung

Der Lieferant muss in der Lage sein, DoS-Attacken (Denial of Service, Uberlastangriffe) oder
DDoS-Attacken (Distributed Denial of Service, verteilte Uberlastangriffe) zu erkennen und
sich vor diesen zu schutzen.

Der Lieferant muss dafur sorgen, dass mit dem Internet verbundene oder externe Kanale zur
Unterstltzung der flr Barclays erbrachten Dienste mit einem hinreichenden DoS-Schutz
versehen sind, um die Verfugbarkeit sicherzustellen.

Wenn der Lieferant Dienste erbringende Systeme und Anwendungen hostet, die Barclays-
Daten speichern oder einen Ausfallsicherheitsdienst der Kategorien O oder 1 unterstitzen,
muss dieser mit einem hinreichenden DoS-Schutz versehen sein, um die Verflgbarkeit zu
gewahrleisten.

Wird dieser Grundsatz nicht
umgesetzt, kdnnen Barclays
und die Lieferanten von
Barclays mdoglicherweise nicht
verhindern, dass ein DoS-
Angriff sein Ziel erreicht.

4. Arbeit aufserhalb
des Unternehmens
(Remotezugriff)

Der Lieferant muss die Sicherheit von Informationen sicherstellen, wahrend Mitarbeiter
auféerhalb des Unternehmens arbeiten. Es sind Sicherheitsmafdnahmen zu ergreifen, um
Informationen zu schitzen, auf die Personen wéahrend der Arbeit auféerhalb des
Unternehmensgelandes zugreifen und die sie verarbeiten. Der Lieferant muss den
Mitarbeitern Anweisungen zum Arbeiten von zu Hause aus geben.

Remotezugriff auf das Barclays-Netzwerk

Der Remotezugriff auf das Barclays-Netzwerk tber die Citrix-Anwendung von Barclays wird
standardmafdig nicht zur Verfigung gestellt. Fir den Zugriff auf das Barclays-Netzwerk von
nicht genehmigten Standorten/von aufserhalb des Biros/von zu Hause aus sowie fir den
Remotezugriff muss eine vorherige Genehmigung und Autorisierung von Barclays (Chief
Security Office— ECAM Team (externalcyberassurance@barclayscorp.com) eingeholt
werden.

Der Lieferant sorgt dafir, dass fur den Remotezugriff folgende Kontrollen eingerichtet sind:

Remotezugriffskontrollen
helfen zu gewahrleisten, dass
sich keine nicht autorisierten
und unsicheren Geréate aus der
Ferne mit der Barclays-
Umgebung verbinden.
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Flr den Zugriff auf das Barclays-Netzwerk sind ein RSA Token (Soft) und eine
unterstltzte Version der Citrix Workspace-App erforderlich. Einzelheiten werden
von Barclays bereitgestellt.

Der Lieferant muss aktuelle und korrekte Aufzeichnungen Uber seine Mitarbeiter
fihren, die fur die Remote-/Hybridarbeit genehmigt wurden, wobei fir jeden
genehmigten Mitarbeiter, einschliefdlich
Unterauftragnehmer/Unterauftragsverarbeiter, eine geschaftliche Begriindung
erforderlich ist.

Der Lieferant muss vierteljahrlich eine Abstimmung aller Mitarbeiter fur den
Remotezugriff durchfthren, gefolgt von einer Anzeige der Ergebnisse an Barclays
(Chief Security Office — ECAM Team (externalcyberassurance@barclayscorp.com).
Auf Benachrichtigung, dass kein Zugriff mehr benétigt wird (z. B. aufgrund von
Mitarbeiterktindigung,  Projektneuzuweisung  usw.),  deaktiviert  Barclays
Authentifizierungsdaten innerhalb von vierundzwanzig (24) Stunden nach dem Tag
des Ausscheidens/Last Day in Office (LDIO).

Dartber hinaus deaktiviert Barclays umgehend Authentifizierungsdaten, die Uber
einen bestimmten Zeitraum hinweg nicht verwendet wurden (dieser Zeitraum der
Nichtverwendung betragt maximal einen Monat).

Der Lieferant muss sicherstellen, dass der Endpunkt, der fr die Fernverbindung zu
den Informationssystemen von Barclays verwendet wird, sicher konfiguriert ist (z. B.
Patch-Ebene, Anti-Malware-Status usw.).

Dienste mit Remote-Druckerzugriff Uber eine Barclays Citrix-Anwendung missen
von Barclays (Chief Security Office/ECAM-Team -
externalcyberassurance@barclayscorp.com) genehmigt und autorisiert werden.
Der Lieferant muss Protokoll fUhren und eine vierteljahrliche Abstimmung
durchfuhren.

Personlichen Geraten/BYOD (begrenzt auf Laptops/Desktops) darf kein Zugriff auf
die Barclays-Umgebung und/oder Barclays-Daten gewahrt werden, die in einer vom
Lieferanten  kontrollierten  Umgebung  aufbewahrt/gespeichert  werden
(eingeschlossen sind Mitarbeiter, Berater, Leiharbeiter, Auftragnehmer und
Managed Service Partner, Unterauftragnehmer/Unterauftragsverarbeiter des
Lieferanten).

Hinweis: Der Remotezugriff auf das Barclays-Netzwerk und Barclays-Daten ist nur mit
ausdrticklicher Genehmigung und Autorisierung durch Barclays erlaubt.
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Remotezugriff auf Lieferantenumgebung/-netzwerk

Remotezugriff auf die vom Lieferanten verwaltete Umgebung fur die Erbringung von
Dienstleistungen, an der Barclays-Daten beteiligt sind, die sich in der Umgebung/im
Netzwerk des Lieferanten befinden bzw. dort gespeichert sind und/oder dort verarbeitet
werden.

Der Lieferant sorgt dafir, dass fur den Remotezugriff auf das Unternehmensnetzwerk des
Lieferanten folgende Kontrollen eingerichtet sind.

e FlUr den Remotezugriff auf das Lieferantennetzwerk missen die Gbermittelten
Daten stark verschlUsselt werden und es muss eine Multifaktor-Authentifizierung
erfolgen.

e Der Lieferant kann einen virtuellen Desktop fiir den Remotezugriff verwenden.

e Der Lieferant muss Protokoll Uber Mitarbeiter fihren, die Remote-/Hybridarbeit
leisten.

e Der Lieferant muss eine Abstimmung aller Remotebenutzer gemaRk den
Zeitvorgaben des Lieferanten durchfihren.

e Wenn kein Zugriff mehr bendtigt wird (z. B. aufgrund von Mitarbeiterkiindigung,
Projektneuzuweisung usw.), deaktiviert der Lieferant Authentifizierungsdaten
innerhalb von vierundzwanzig (24) Stunden nach dem Tag des Ausscheidens/Last
Day in Office (LDIO).

s Personlichen Geraten/BYOD (begrenzt auf Laptops/Desktops) darf kein Zugriff auf
Barclays-Daten gewahrt werden, die in einer vom Lieferanten kontrollierten
Umgebung aufbewahrt/gespeichert werden (dazu zihlen Mitarbeiter, Berater,
Leiharbeiter, Auftragnehmer und Managed Service Partner des Lieferanten).

Der Lieferant muss den Mitarbeitern Regeln fur die Arbeit von zu Hause an die Hand geben,
einschliefdlich Dos and Don'ts.

Remote-Arbeit (auch von zu Hause aus) ist wahrend des normalen Geschaftsablaufs
verboten, soweit Dritte vertraglich verpflichtet sind, Dienstleistungen in banktechnischem
Raum (Bank Dedicated Space) oder in den Raumlichkeiten des Lieferanten zu erbringen,
oder wenn aufsichtsrechtliche Anforderungen gelten. In Business-Continuity-Pldnen von
Drittanbietern kénnen jedoch fur den Fall einer Notfallwiederherstellung/Krise/Pandemie in
Abstimmung mit Barclays und im Einklang mit allen Sicherheitsanforderungen
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Vorkehrungen fiir die Remote-Arbeit im Rahmen der vertraglichen Vereinbarung getroffen
werden.

5. Management von
Sicherheitsprotokolle
n

Der Lieferant muss Uber ein gut etabliertes und untersttitzendes Rahmenkonzept fir das
Audit- und Protokollmanagement verfiigen. Das Rahmenkonzept muss wichtige IT-Systeme
umfassen, einschliefdlich Anwendungen, Netzwerkausrustung, Sicherheitsgerate und Server,
die fir die Protokollierung wichtiger Ereignisse eingerichtet sind. Zur Aufzeichnung von
Ereignissen, Erbringung von Nachweisen und Cewadhrleistung der Integritat von
Protokollinformationen mussen Protokolle falschungssicher sein, Schutz vor unbefugtem
Zugriff bieten und die Identifizierung von Informationssicherheitsereignissen ermaglichen,
die zu einem Informationssicherheitsvorfall fthren koénnen, und Untersuchungen
unterstutzen. Der Lieferant muss sicherstellen, dass die Protokolle zentralisiert, angemessen
gegen Manipulation und/oder Léschung geschutzt und vom Lieferanten mindestens 12
Monate lang oder Uber einen den behérdlichen Auflagen entsprechenden langeren Zeitraum
aufbewahrt werden.

Kategorie Systeme/Dienste ~ Systeme/Dienste Systeme/Dienste mit
mit geringen mit mittleren hohen Auswirkungen
Auswirkungen Auswirkungen
Aufbewahrung 3 Monate 6 Monate 12 Monate
von
Protokollen

Das Rahmenkonzept des Sicherheitsprotokollmanagements sollte die folgenden Bereiche
abdecken:

e Der Lieferant muss die Funktionen und Verantwortlichkeiten einzelner Mitarbeiter
und Teams festlegen, die voraussichtlich am Protokollmanagement beteiligt sind.

e Es missen Prufprotokolle von Ereignissen gesammelt, verwaltet und analysiert
werden, damit es moglich ist, Angriffe zu Uberwachen, zu erkennen, zu verstehen
und/oder sich davon zu erholen.

e Die Systemprotokollierung muss detaillierte Informationen, wie Ursache eines
Ereignisses, Datum, Benutzer, Zeitstempel, Ausgangsadressen, Zieladressen und
andere nutzliche Elemente beinhalten.

e Beispiele fur Ereignisprotokolle kénnen folgende Informationen enthalten:

Wird diese Kontrolle nicht
durchgefuhrt, sind Lieferanten
nicht in der Lage, eine
unerwinschte oder boswillige
Nutzung ihrer Dienste bzw.
Daten zeitnah zu erkennen
und darauf zu reagieren.
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o IDS/IPS, Router, Firewall, Web-Proxy, Remotezugriffssoftware (VPN),
Authentifizierungsserver, Anwendungen, Datenbankprotokolle.

o Erfolgreiche Anmeldungen, fehlgeschlagene Anmeldeversuche
(beispielsweise falsche Benutzerkennung oder falsches Passwort),
Erstellung, Anderung und Léschung von Benutzerkonten.

o Konfiguration von Anderungsprotokollen.

Barclays-Dienste in  Bezug auf Geschaftsanwendungen und technische
Infrastruktursysteme, auf denen angemessene und den bewahrten Praktiken der
Branche entsprechende Protokollierung aktiviert werden muss, einschliefslich
ausgelagerter oder ,,in der Cloud” befindlicher Losungen.

Synchronisierung der Zeitstempel in  Ereignisprotokollen anhand einer
gemeinsamen, vertrauenswirdigen Quelle.

Schutz sicherheitsspezifischer Ereignisprotokolle (z. B. durch Verschlisselung, MFA,
Zugriffskontrolle und Sicherungskopien).

Nutzung von SIEM- (Security Information and Event Management) oder
Protokollanalysetools zur Korrelation und Auswertung der Protokolle.
Gegebenenfalls Nutzung von Tools, um in Echtzeit eine zentralisierte Aggregation
und Korrelation anomaler Aktivitaten, Netzwerk- und Systemwarnungen sowie
relevanter Ereignis- und Cyber-Bedrohungsinformationen aus unterschiedlichen
Quellen durchzufiihren, einschliefslich sowohlinterner als auch externer Quellen, um
facettenreiche Cyber-Angriffe besser zu erkennen und zu verhindern.

Die  Protokollanalyse  sollte  die  Analyse und Interpretation  von
Informationssicherheitsereignissen umfassen, damit ungewdhnliche Aktivitaten
oder ungewohnliches Verhalten erkannt werden, die auf Gefahrdungen hinweisen
kénnen.

Zu den wichtigen protokollierten Ereignissen missen jene gehdren, die potenziell
die Vertraulichkeit, Integritat und Verflgbarkeit der fur Barclays zur Verfiigung
gestellten Dienste beeinflussen koénnten und die zur Identifizierung oder
Untersuchung von Vorfallen und/oder Zugriffsrechtsverletzungen beztglich der
Lieferantensysteme beitragen kénnen.

Prifen Sie regelmafdig, ob das Rahmenkonzept weiterhin die oben genannten
Anforderungen erftllt.

Anleitung fur Cloud-Service-Kunden (-Anbieter), die fur die Erbringung von Services flr
Barclays in Anspruch genommen werden
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Der Cloud-Service-Kunde (CSC) muss sicherstellen, dass zweckgerechte Kontrollen fiir das
Sicherheitsprotokollmanagement implementiert werden, um den Barclays-Service zu
schitzen -

e Der Cloud-Service-Kunde sollte seine Anforderungen fur die Ereignisprotokollierung
definieren und dokumentieren sowie Uberprifen, ob der Cloud-Dienst diese
Anforderungen erfllt.

e Wenn eine privilegierte Funktion an den Cloud-Service-Kunden delegiert wird,
sollten der Betrieb und das Ergebnis dieser Funktionen protokolliert werden. Der
Cloud-Service-Kunde sollte entscheiden, ob die vom Cloud-Serviceprovider zur
Verfligung gestellten Protokollierungsfunktionen zweckgerecht sind oder ob der
Cloud-Service-Kunde zusatzliche Protokollierungsfunktionen implementieren sollte.

e Der Cloud-Service-Kunde sollte Informationen tber die fur die Systeme des Cloud-
Serviceproviders verwendete Zeitsynchronisierung anfordern.

e Der Cloud-Service-Kunde sollte vom Cloud-Serviceprovider Informationen tber die
fur jeden Cloud-Dienst verfigbaren Uberwachungsfunktionen anfordern.

6. Malware-Abwehr

In Ubereinstimmung mit den bewahrten Praktiken der Branche muss der Lieferant etablierte
Richtlinien und Verfahren einfiihren sowie unterstitzende Geschéaftsprozesse und
technische Mafsnahmen umsetzen, um die Ausfiihrung von Malware in der gesamten IT-
Umgebung zu verhindern.

Der Lieferant muss sicherstellen, dass alle entsprechenden IT-Ressourcen jederzeit mit
Malware-Schutz versehen sind, damit Stoérungen des Dienstes und Verletzungen der
Sicherheit verhindert werden.

Der Malware-Schutz sollte unter anderem Folgendes beinhalten:

e Zentral verwaltete Anti-Malware-Software, um die gesamte IT-Umgebung des
Unternehmens kontinuierlich zu Uberwachen und zu schiitzen.

e Cewadhrleistung, dass die Anti-Malware-Software der Organisation ihre Scan-Engine
aktualisiert

» Regelmafsige Aktualisierung der Signatur-Datenbank
Versendung aller erkannten Malware-Ereignisse zur Analyse und Warnung an die
unternehmenseigenen Anti-Malware-Administrationstools und
Ereignisprotokollserver.

e Der Lieferant sollte zweckgerechte Kontrollen implementieren, um sich vor Malware
und Angriffen auf mobile Gerate zu schitzen, die flr Barclays-Dienste genutzt
werden.

Anti-Malware-L&ésungen sind
fur den Schutz der
Informationsressourcen von
Barclays vor Schadcode
unerlasslich.

Version 13.0 September 2023




% BARCLAYS

e Das E-Mail-Gateway Uberpriift alle eingehenden, ausgehenden und internen E-Mail-
Nachrichten, einschliefdlich Anhangen und URLs, auf Anzeichen bosartiger oder
schadlicher Inhalte.

Hinweis: Anti-Malware muss (unter anderem) unerlaubten mobilen Code, Viren, Spyware,
Key-Logger-Software, Botnetze, Wirmer, Trojaner usw. erkennen.

8. Endpunkt-
Sicherheit

Der Lieferant muss einen einheitlichen Ansatz fir die Endpunktverwaltung verfolgen, um
sicherzustellen, dass die fur den Zugriff auf das Barclays-Netzwerk oder fur den Zugriff auf
bzw. die Verarbeitung von Barclays-Informationsressourcen/-Daten verwendeten
Endpunkte zum Schutz vor bosartigen Angriffen verstarkt werden.

Bewdhrte Praktiken der Branche missen umgesetzt werden und die Endpunktsicherheit
muss unter anderem folgende Punkte umfassen:

e Vollstandige Festplattenverschlisselung.

e Deaktivierung aller nicht benétigten Softwareprogramme/Dienste/Ports.

e Deaktivierung der Administratorrechte fur lokale Benutzer.

e Die Mitarbeiter des Lieferanten dirfen grundlegenden Einstellungen wie Standard-
Service-Pack, Systempartition, Standarddienste, Antivirus-Dienste usw. nicht
andern.

e Die Aktivierung von USB fir das Kopieren von Barclays-Informationen/Daten auf
externe Medien

e Virenschutzsignaturen und Sicherheitspatches sind stets auf die neueste Version zu
aktualisieren.

e Deaktivierung des Druckspoolerdiensts

e Tool zum Schutz vor Datenverlust, um Datenschutzverletzungen bei Barclays zu
verhindern

e Der Lieferant muss sicherstellen, dass die Exfiltration von Barclays-Daten auf
Websites sozialer Netzwerke, Webmail-Services und Websites, auf denen
Informationen wie z. B. Google Drive, Dropbox oder iCloud gespeichert werden
kénnen, blockiert wird.

e Deaktivierung der Weitergabe/Ubermittlung von Barclays-Daten tber Instant-
Messaging-Tools/-Software.

e Erkennen, Stoppen und Beheben des Vorhandenseins und/oder der Verwendung
nicht autorisierter Software, einschliefdlich schadlicher Software.

Wird diese Kontrolle nicht
umgesetzt, sind das Netzwerk
und Endpunkte von Barclays
und dem Lieferanten
moglicherweise fr Cyber-
Angriffe anfallig.
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e Timeout bei Sperrbildschirm, Beschrankung der TCP/IP-Verbindung auf das
Unternehmensnetzwerk, Advanced EPS-Sicherheitsagent zur  Erkennung
verdachtiger Verhaltensweisen

Hinweis: Wechseldatentrager/tragbare Gerate sollten standardméfiig deaktiviert und nur zu
legitimen Geschaftszwecken erlaubt werden.

Geméafs den genehmigten Konfigurationsstandards eines Unternehmens muss der Lieferant
sichere Abbildungen oder Vorlagen fiir alle Systeme im Unternehmen aufbewahren. Jedes
neu eingerichtete oder bestehende System, das kompromittiert wurde, sollte mithilfe
genehmigter Abbildungen oder Vorlagen konfiguriert werden.

Wenn der Zugriff Uber die Endpunkte (Laptops/Desktops) auf das Barclays-Netzwerk
mithilfe von Barclays Citrix-Anwendungen Uber das Internet zugelassen wird, muss der
Lieferant das von Barclays zur Verfugung gestellte Tool zur Endpunktanalyse (EPA)
installieren, um die Konformitat der Endpunktsicherheit und des Betriebssystems zu
Uberprufen. Nur Cerate, die die Endpunktanalyse erfolgreich durchlaufen haben, erhalten
Uber die Barclays Citrix-Anwendung Fernzugriff auf das Barclays-Netzwerk. Wenn der
Lieferant das EPA-Tool nicht installieren oder verwenden kann, muss dies mit dem Barclays
Relationship Manager/IT-Supportteam von Barclays/ECAM-Team geklart werden.

Mobile Cerate, die fur Barclays-Dienste genutzt werden —

e Um das Risiko einer Datenkompromittierung zu senken, muss der Lieferant
einheitliche Endpunktverwaltungsfunktionen (UEM-Funktionen) oder MDM-
Maéglichkeiten (Mobile Device Management) implementieren, um mobile Geréte,
die Zugriff auf klassifizierte Barclays-Informationen haben bzw. diese enthalten, Gber
ihren gesamten Lebenszyklus hinweg sicher kontrollieren und verwalten zu kénnen.

e Der Lieferant muss sicherstellen, dass mobile Cerdate Moglichkeiten zur
Remotesperrung und -16schung besitzen, um die Informationen im Falle von Verlust,
Diebstahl oder Kompromittierung eines Gerats zu schiitzen.

s Verschlisselung von Barclays-Daten, die auf den Daten des mobilen Cerats
gespeichert sind und/oder verarbeitet werden

o Der Lieferant muss sicherstellen, dass Mobilgerate keine vollen Administratorrechte
(Root) haben und eine strenge Authentifizierungsrichtlinie aktiviert ist.

9. Verhinderung von
Datenleckagen

Der Lieferant muss die vom Management genehmigten effektiven Rahmenkonzepte nutzen,
um Barclays-Daten vor Leckage/Exfiltration zu schitzen. Dazu gehdren unter anderem
folgende Kanéle fur Datenleckagen: -

Es sind angemessene, effektiv
durchgefuhrte Kontrollen
notig, damit Informationen
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Unzulassige Ubertragung von Informationen aufserhalb des internen Netzwerks
bzw. auféerhalb des Lieferantennetzwerks.

o E-Mail

o Internet-/Web-Gateway (einschliefslich Online-Speicher und Webmail).

o DNS
Verlust oder Diebstahl von Informationsressourcen von Barclays, die sich auf
tragbaren elektronischen Medien befinden (darunter Informationen in
elektronischer Form auf Laptops, Mobilgerdten sowie tragbaren Medien).
Unzulassige Ubertragung von Informationen auf tragbare Medien Uber
Kabelverbindung (z. B. seriell, USB) oder drahtlos (z. B. Bluetooth, WLAN).
Unsicherer  Informationsaustausch ~ mit  Dritten (Unterauftragnehmer,
Unterauftragsverarbeiter).
Unangebrachtes Ausdrucken oder Kopieren von Informationen.

Auf Systeme, Netzwerke und andere Geréte, die Daten/Informationen von Barclays
verarbeiten, speichern oder Ubertragen, mussen Mafnahmen zur Vermeidung von
Datenlecks angewendet werden.

10. Datensicherheit

2.

Der Lieferant muss Barclays-Daten, die von ihm gespeichert und/oder verarbeitet werden,
durch eine Kombination aus technischen Verfahren fur Verschlisselung, Integritatsschutz
und Vorbeugung von Datenverlust sichern. Der Zugriff auf Barclays-Daten muss
ausschliefdlich auf seine autorisierten Mitarbeiter beschrankt und vor Kontamination,
Aggregationsangriffen, Inferenzangriffen und Speicherbedrohungen, wie unter anderem
Bedrohungen aus Cloud-Computing-Umgebungen, geschitzt werden.

Die Mafsnahmen fur die Datensicherheit sollten unter anderem folgende Bereiche abdecken:
1.

Der Lieferant ist verpflichtet, jederzeit alle geltenden Datenschutzgesetze
einzuhalten.

Festlegung von Richtlinien, Prozessen und Verfahren zur Unterstlitzung von
Geschéftsprozessen und technischen Maftnahmen. Dokumentation und Pflege von
Datenflissen fur Daten, die sich am (physischen und virtuellen) geografischen
Standort des Dienstes befinden. Sie sollten Details zu Anwendungen und
Systemkomponenten im Datenfluss abdecken.

Pflege der Datenflussdiagramme von Barclays-Daten, die sich an geografischen
(auch  physischen und virtuellen) Standorten in  Anwendungen und
Systemkomponenten befinden.

von Barclays auf den
Personenkreis eingeschrankt
werden, die darauf zugreifen
durfen (Vertraulichkeit), vor
unbefugten Anderungen
geschitzt sind
(Unversehrtheit) und bei
Bedarf abgerufen und
vorgehalten werden kénnen
(Verflgbarkeit).

Werden diese Anforderungen
nicht erfullt, besteht die
Gefahr, dass vertrauliche
Informationen von Barclays
durch unbefugte Anderungen,
Offenlegung, Zugriff,
Beschadigung, Verlust oder
Vernichtung gefahrdet sind,
was wiederum rechtliche und
regulatorische
Strafmafsnahmen sowie
Rufschadigung und Verluste
bzw. Unterbrechungen von
Geschaftsprozessen zur Folge
haben kann.
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10.

11.

Pflege eines Bestandsverzeichnisses aller vom Lieferanten gespeicherten,
verarbeiteten oder Ubermittelten sensiblen/vertraulichen Barclays-Informationen
(Barclays-Daten).

Gewahrleistung, dass alle Barclays-Daten gemaft diesem Standard zu der vom
Management genehmigten Datenklassifizierung und zum Datenschutz klassifiziert
und gekennzeichnet werden.

Schutz von Daten im Ruhezustand

a. Starke Verschlusselung ruhender Daten, um die Gefahrdung von Barclays-
Informationsressourcen zu verhindern

Uberwachung der Datenbank-Aktivitaten.

a. Datenbank-Zugriff und -Aktivitaten sind zu Uberwachen und zu

protokollieren, um bosartige Aktivitaten schnell und effektiv zu erkennen.
Schutz der verwendeten Daten;

a. Sicherstellen, dass die Zugriffsverwaltungsfunktion die Verarbeitung
vertraulicher Informationen steuert, um sie vor der Ausbeutung
vertraulicher Informationen zu schitzen

b. Einsatz von Technologien zur Datenmaskierung und -verschleierung, um
sensible, im Gebrauch befindliche Daten effektiv vor versehentlicher
Preisgabe und/oder boswilliger Verwendung zu schiitzen.

Schutz von Daten wéhrend der Ubertragung

a. Nutzung effektiver Verschllsselungstechniken, um den Schutz der Daten
wahrend ihrer Ubermittlung zu gewahrleisten.

b. Die starke Verschlisselung von tbermittelten Daten geschieht in der Regel
mithilfe von Transport- oder Nutzlastverschlisselung (der Nachricht oder
selektiver Felder). Zu den Mechanismen zur Transportverschlisselung
zahlen unter anderem:

Transport Layer Security (TLS) (geméafs der bewahrten Branchenpraxis der
modernen Kryptografie, einschlieftlich der Verwendung/Ablehnung von Protokollen
und Schltsseln)

Alle Daten, die in Produktions- und Nicht-Produktionsumgebungen gespeichert
sind, sind durch VerschlUsselung zu schtitzen (siehe Kontrolle 16 Kryptografie).

11. Sicherheit von Der Lieferant muss mithilfe sicherer Codierungsverfahren und in einer sicheren Umgebung
Anwendungssoftwar | Anwendungen entwickeln. Wenn der Lieferant Anwendungen zur Verwendung durch
e Barclays entwickelt oder zur Unterstitzung des Services fir Barclays verwendet, muss der
Lieferant ein Rahmenkonzept fur die sichere Softwareentwicklung einrichten, um die

Kontrollen zum Schutz der
Anwendungsentwicklung
helfen, daftir zu sorgen, dass
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Die

Der

Sicherheit in den Lebenszyklus der Softwareentwicklung einzubauen. Der Lieferant muss
Schwachstellen in der Software testen und beheben, bevor er sie an Barclays liefert.

Sicherheit von Anwendungssoftware sollte unter anderem die folgenden Bereiche

abdecken:

Festlegung und Ubernahme von vom Management genehmigten Standards firr sichere
Codierung, die an den besten Branchenpraktiken ausgerichtet sind, um Schwachstellen
und Serviceunterbrechungen zu vermeiden.

Entwicklung sicherer Codierungsverfahren gemafs der jeweiligen Programmiersprache.
Samtliche Entwicklungen missen in einer Nicht-Produktionsumgebung durchgeftihrt
werden.

Einrichtung separater Umgebungen fur Produktions- und Nicht-Produktionssysteme.
Entwicklern sollte kein unbeaufsichtigter Zugang zu Produktionsumgebungen gewahrt
werden.

Aufgabentrennung fur Produktions- und Nicht-Produktionsumgebungen.

Systeme werden in Ubereinstimmung mit bewahrten sicheren Entwicklungsmethoden
(z. B. OWASP) entwickelt.

Code muss sicher gespeichert und einer Qualitatssicherung unterzogen werden.

Es durfen keine vertraulichen Informationen in die Entwicklungs- und
Testsystemumgebung kopiert werden, es sei denn, es werden entsprechende Kontrollen
fur die Entwicklungs- und Testsysteme bereitgestellt.

Nach Abschluss der Tests und Weiterleitung in die Produktion muss der Code
ordnungsgemafs vor unbefugter Modifizierung geschitzt werden.

Far die vom Lieferanten entwickelte Software durfen nur aktuelle und
vertrauenswrdige Drittkomponenten genutzt werden.

Anwendung statischer und dynamischer Analysetools, um zu verifizieren, dass sichere
Codierungsverfahren eingehalten wurden.

Der Lieferant gewahrleistet, dass in Nicht-Produktionsumgebungen keine Live-Daten
(einschliefslich personenbezogener Daten) genutzt werden.

Anwendungen und Programmierschnittstellen (APIs) mussen gemafs bewahrten
Branchenstandards (z. B. OWASP fir Webanwendungen) gestaltet, entwickelt, zum
Einsatz gebracht und getestet werden.

Verbot der Nutzung 6ffentlicher Code-Repositorys,

Lieferant sollte Webanwendungen mithilfe von Web Application Firewalls (WAF)

schitzen, die den gesamten Datenverkehr, der die Webanwendung erreicht, auf aktuelle und
geldufige Webanwendungsangriffe prufen. Fir nicht-webbasierte Anwendungen mussen

Anwendungen beim Einsatz
geschitzt sind.
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spezifische Anwendungsfirewalls genutzt werden, sofern fur die Art der Anwendung
verflgbar. Ist der Datenverkehr verschlisselt, sollte das Cerat entweder hinter der
VerschlUsselung positioniert werden oder in der Lage sein, den Datenverkehr vor der Analyse
zu entschlUsseln. Ist keine Option praktikabel, muss eine Host-basierte Web Application
Firewall verwendet werden.

Der Lieferant muss sicherstellen, dass alle internetfahigen SaaS-basierten (Software as a
Service) Anwendungslésungen, die fur Barclays-Dienste verwendet werden, auféer einer
herkémmlichen Authentifizierungskontrolle (Benutzername/Passwort) Uber eine
zusatzliche Zugangskontrolle (Authentifizierungskontrolle) verfugen.
Der Lieferant muss unter anderem folgende Bereiche abdecken:

e  Multi-Faktor-Authentifizierung (z. B. Token, SMS)

e SSO (Single Sign-0On)

e Zugangskontrolle auf Basis von IP-Adressen
Zusatzliche Zugangskontrollen missen fur Mitarbeiter des
Lieferanten/Unterauftragnehmer/Unterauftragsverarbeiter/Mitarbeiter von
Barclays/Kunden von Barclays eingerichtet werden.

12. Logische
Zugriffsverwaltung
(Logical Access
Management (LAM))

Der Zugriff auf Informationsressourcen (einschl. Software, Hardware und Daten) darf nur
auf Need-to-Know-Basis nach dem Least-Privilege-Prinzip (Prinzip der
Minimalberechtigung) gewahrt werden. Der Verantwortliche fur IT-
Systeme/Informationsressourcen ist flr die Bereitstellung einer Liste aller Konten
verantwortlich, die Zugriff auf das System/die Informationsressource haben, sowie fir die
Definition des Logical Access Security Model (Modell fur logischen Zugriffsschutz),
einschlieflich Zugriffsprofilen und Regeln fir die Aufgabentrennung (Segregation of
Duties, SoD).

Die vom Lieferanten gehosteten Web-Anwendungen fallen in den Geltungsbereich von
Barclays LAM Onboarding, und dafur sind Barclays LAM-Kontrollen zu implementieren.

¢ Der Need-to-Know-Crundsatz des Wissensbedarfs besagt, dass Mitarbeiter nur auf die
Informationen Zugriff haben sollten, die sie zur Erfillung der ihnen ordnungsgematfs
Ubertragenen Aufgaben benotigen. Wenn zum Beispiel ein Mitarbeiter nur Umgang mit
Kunden in Crofdbritannien hat, benotigt er keine Informationen zu Kunden in den USA.

¢ Das Prinzip der Minimalberechtigung besagt, dass Mitarbeiter nur den Mindestumfang
an Berechtigungen haben sollten, die zur Erftllung der ihnen ordnungsgemafs
Ubertragenen Aufgaben erforderlich sind. Wenn zum Beispiel ein Mitarbeiter die

Angemessene LAM-Kontrollen
helfen dabei, sicherzustellen,
dass Informationsressourcen
vOr unangemessener
Verwendung geschutzt
werden.

Zugriffsverwaltungskontrollen
sorgen mit dafir, dass nur
zugelassene Benutzerkonten
auf die Informationsressourcen
zugreifen kénnen.
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Adresse eines Kunden einsehen, diese aber nicht andern muss, bendtigt er nach dem
Grundsatz der Minimalberechtigung Nur-Lese-Zugriff. Dieser sollte dem Mitarbeiter
verschafft werden, Schreib-/Lese-Zugriff hingegen nicht.

Die Aufgabentrennung (Segregation of Duties, SoD) ist ein Ansatz zur Strukturierung
von Aufgaben auf eine Weise, die verhindert, dass eine Aufgabe nur von einer
einzelnen Person erledigt werden kann. Das dient in erster Linie dazu, das Betrugsrisiko
zu mindern. Wenn zum Beispiel ein Mitarbeiter die Erstellung eines Kontos beantragt,
sollte der Antrag nicht von ihm, sondern von einem anderen genehmigt werden.

Es sind Zugriffsmanagementprozesse gemafs den Best Practices der Branche zu definieren,
zu dokumentieren und durchzusetzen. Nach der Informations- und Cyber-
Sicherheitsrichtlinie und dem IAM-Standard (ldentity & Access Management, Identitats-
und Zugriffsmanagement) der Barclays Croup ist dazu Folgendes erforderlich ist:

Barclays LAM Onboarding: Der Lieferant muss sicherstellen, dass fur die
Zugriffsmanagementprozesse das zentrale IAM-Toolset von Barclays genutzt wird, um
die LAM-Kontrollen zu erleichtern. IT-System-Zugriffskontrolllisten (Access Control
Lists, ACLs) mussen dem IAM-Team im Rahmen des Onboardings des IT-Systems im
IAM-Toolset vorgelegt werden. Um einen maglichst effektiven Betrieb
nachgeschalteter LAM-Kontrollen zu gewabhrleisten, ist die optimale Feed-Frequenz ein
taglicher automatisierter Feed. Die Mindestanforderung ist ein monatlich
bereitgestellter Feed.

Kontrollen fiir Neuangestellte: Alle Zugriffsmoglichkeiten missen angemessen sein
und vor der Bereitstellung genehmigt werden.

Kontrollen fir Personen, die in eine neue Position wechseln: Zugriffsmoglichkeiten sind
vor dem Transfertag zu Uberprifen, um zu bestatigen, welche beibehalten, entzogen
oder aktiviert werden missen. Zugriffsmoglichkeiten, die entzogen werden mussen,
sind vor dem Transfertag aufzuheben.

Kontrollen fiir Ausscheidende: Alle Zugriffsmaglichkeiten, die fir den Zugriff auf
Informationsressourcen von Barclays und/oder die Erbringung von Diensten flir
Barclays verwendet werden, missen zu dem Datum entfernt werden, an dem der
Vertrag des Mitarbeiters mit dem Lieferanten endet.

Kontoverantwortung: Eindeutiges Konto muss einem einzelnen Mitarbeiter zugeordnet
sein, der fur samtliche mit dem Konto durchgefihrten Aktivitaten verantwortlich ist.
Kontodaten und Passworter durfen nicht an andere Mitarbeiter weitergegeben
werden.
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Ruhende Konten: Konten, die 60 Tage in Folge oder ldnger nicht verwendet wurden,
mUssen gesperrt/deaktiviert werden (und entsprechende Aufzeichnungen sind
aufzubewahren).

Erneuerung der Zugriffsrechte: Alle Zugriffsberechtigungen massen Uberprtift

werden — alle 12 Monate (bei nicht privilegiertem Zugriff) und alle 6 Monate (bei
privilegiertem Zugriff), um sicherzustellen, dass der Zugriff angemessen bleibt.
Uberprufung der Identitdt (ID&V): Es sind Kontrollen einzurichten, die gewahrleisten,
dass die Zugriffsmanagementprozesse Mechanismen zur Uberpriifung der Identitét
beinhalten.

Authentifizierung: Alle Konten mussen authentifiziert werden, bevor der logische
Zugriff gewahrt wird. Anwendungen und Authentifizierungsmechanismen durfen keine
Passworter oder PINs anzeigen. Angemessen lange und komplexe Passworter,
Passwortverlauf, Haufigkeit von Passwortanderungen, Multi-Faktor-Authentifizierung
und sichere Verwaltung von Anmeldedaten missen gewahrleistet sein.

Nicht personliche Anmeldeinformationen: Nicht persénliche Anmeldeinformationen

(d. h. Passworter und Geheimnisse) missen in ein zweckgerechtes Tool zur
Verwaltung von Anmeldedaten (z. B. CyberArk) integriert werden. Wo dies nicht
moglich ist, missen die Anmeldeinformationen gesichert werden, damit sie von
keinem Menschen jemals verwendet werden konnen. Wenn eine menschliche Nutzung
des Kontos erforderlich ist, muss der Zugriff temporar und zeitgebunden sein, und die
Anmeldeinformationen missen anschliefdend zuriickgesetzt werden.

Verwaltung von Anmeldedaten: Passworter fur personliche Konten mussen
mindestens alle 90 Tage gedndert werden. Passworter fur privilegierte und interaktive
Konten missen alle 90 Tage oder nach jeder menschlichen Nutzung geandert werden,
damit kein Mensch das Passwort kennt. Wenn das Passwort aus 50 oder mehr Zeichen
besteht, muss es alle 365 Tage oder nach jeder menschlichen Nutzung geandert
werden, damit kein Mensch das Passwort kennt. Passworter fur interaktive Konten
missen sich von den zwolf (12) vorangegangenen Passwortern unterscheiden.
Zeitgebundener Zugriff: Personlicher privilegierter Zugriff auf Produktions- und
Notfallwiederherstellungsinfrastruktur, die von Mitarbeitern von Barclays oder nicht
standigen Mitarbeitern von Barclays verwendet wird, muss zeitlich gebunden sein und
bedarf entsprechender Genehmigungen.

Uberwachung privilegierter Aktivitdten: Es muss eine Uberwachung von privilegierten
Aktivitaten durchgefuhrt werden.

Anleitung fir Cloud-Service-Kunden (-Anbieter), die flr die Erbringung von Services fir
Barclays in Anspruch genommen werden

Version 13.0 September 2023

20




% BARCLAYS

Der Cloud-Service-Kunde (CSC) muss sicherstellen, dass zweckgerechte Kontrollen fur das

logische Zugriffsmanagement implementiert werden, um den Barclays-Service zu schitzen

e Der Cloud-Service-Kunde sollte ausreichende Authentifizierungstechniken (z. B.
Multifaktor-Authentifizierung) verwenden, um die Cloud-Service-Administratoren des
Cloud-Service-Kunden geméatfs den identifizierten Risiken gegentber den
administrativen Fahigkeiten eines Cloud-Dienste zu authentifizieren.

e Der Cloud-Service-Kunde sollte sicherstellen, dass der Zugriff auf Informationen im
Cloud-Dienst gemaf seiner Zugangskontrollrichtlinie eingeschrankt werden kann und
dass solche Einschrankungen realisiert werden. Dazu gehdort auch die Einschrankung
des Zugriffs auf Cloud-Dienste, Cloud-Service-Funktionen und Cloud-Service-
Kundendaten, die im Service gepflegt werden.

¢ Wenn die Nutzung von Hilfsprogrammen erlaubt ist, sollte der Cloud-Service-Kunde die
in seiner Cloud-Computing-Umgebung zu verwendenden Hilfsprogramme
identifizieren und sicherstellen, dass sie die Kontrollen des Cloud-Diensts nicht
beeintrachtigen.

13.
Schwachstellenmana
gement

Der Lieferant muss ein effektives Schwachstellenmanagement-Programm durch Richtlinien
und Verfahren sowie unterstiitzende Prozesse/organisatorische Mafinahmen und
technische Maftnahmen durchfiihren, um eine effektive Uberwachung zu gewahrleisten,
Schwachstellen innerhalb von unternehmenseigenen oder vom Unternehmen verwalteten
Anwendungen oder entwickelten Anwendungen/Code, Infrastrukturnetzwerk- und
Systemkomponenten rechtzeitig zu erkennen und zu beheben, und so die Effizienz der
implementierten Sicherheitskontrollen zu gewahrleisten.

Das Schwachstellenmanagement sollte unter anderem die folgenden Bereiche abdecken:

e Definierte Rollen, Verantwortlichkeiten und Zustdndigkeiten fir Uberwachung,
Berichterstattung, Eskalation und Abhilfe.

e Ceeignete Tools und Infrastrukturen zur Suche nach Schwachstellen.

e Der Service-Anbieter wird regelméafiig (Intervalle entsprechend den bewdhrten
Praktiken der Branche) Schwachstellenpriifungen vornehmen, die innerhalb
samtlicher Ressourcenklassen in der Umgebung effektiv bekannte und unbekannte
Schwachstellen aufdecken.

e Anwendung eines Risikobewertungsprozesses, um die Behebung der festgestellten
Schwachstellen zu priorisieren.

Wird diese Kontrolle nicht
umgesetzt, kdnnten Angreifer
Schwachstellen innerhalb von
Systemen fur Cyber-Angriffe
ausnutzen, was rechtliche
Probleme und Rufschadigung
nach sich ziehen kann.
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e Gewidbhrleistung, dass Schwachstellen durch solide Korrekturmaftnahmen und
Patchmanagement effektiv behoben werden, um das Risiko einer Ausnutzung von
Schwachstellen zu verringern (die Abhilfemafdnahmen missen zeitnah und in
Ubereinstimmung mit den bewdahrten Praktiken der Branche oder mithilfe eines
Patchmanagementprogramms erfolgen).

e Aufstellung eines Prozesses zur Validierung der Schwachstellenbehebung, um
innerhalb samtlicher Ressourcenklassen in der Umgebung schnell und effektiv die
Behebung der festgestellten Schwachstellen zu priifen.

e Regelméafiiger Abgleich der Ergebnisse aufeinanderfolgender
Schwachstellenprifungen, um zu Uberprifen, ob die Schwachstellen rechtzeitig
behoben wurden.

Fir  Dienstleistungen  des  Anbieters im  Zusammenhang mit  Hosting-
Infrastruktur/Anwendungen im Auftrag von Barclays (einschlieftlich kommunizierter
Hochrisiko-Dritter)

e Der Lieferant muss Barclays unverziglich  benachrichtigen, wenn
kritische/hochgradige Schwachstellen gefunden werden.

e Der Lieferant muss die Schwachstellen entsprechend der nachstehenden Tabelle
oder in Abstimmung mit Barclays (Chief Security Office — ECAM-Team) beheben.

Prioritat Einstufung Tage far Behebung
(maximal)

P1 Kritisch 15 (max. 30 Tage)

P2 Hoch 60

P3 Mittel 180

P4 Gering Kein SLA

Alle Sicherheitsprobleme und Schwachstellen, die wesentliche Auswirkungen auf die
Hosting-Infrastruktur von Barclays oder auf die vom Lieferanten zur Verfiigung gestellten
Webanwendungen haben kénnten, bei denen sich der Lieferant zur Inkaufnahme des Risikos
entschieden hat, missen Barclays umgehend kommuniziert/mitgeteilt und mit Barclays
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(Chief Security Office/ECAM-Team - externalcyberassurance@barclayscorp.com) schriftlich
abgestimmt werden.

Anleitung fur Cloud-Service-Kunden (-Anbieter), die fur die Erbringung von Services flr
Barclays in Anspruch genommen werden

Der  Cloud-Service-Kunde  (CSC)  muss  sicherstellen, dass  zweckgerechte
Sicherheitskontrollen fur das Schwachstellenmanagement implementiert werden, um den
Barclays-Service zu schiitzen -

e Der Cloud-Service-Kunde sollte vom Cloud-Serviceprovider Informationen tber das
Management technischer Schwachstellen anfordern, die sich auf die zur Verfigung
gestellten Cloud-Dienste auswirken konnen. Der Cloud-Service-Kunde sollte die
technischen Schwachstellen identifizieren, fir die er verantwortlich ist, und einen
Prozess fur ihre Verwaltung klar definieren.

14.
Patchmanagement

Der Lieferant muss Uber ein durch etablierte Unternehmensprozesse/organisatorische
Mafdnahmen und technische Mafsnahmen unterstiitztes Patchmanagementprogramm
verflgen, um den Bedarf an Patches zu Uberwachen/zu verfolgen und Sicherheitspatches
fur die gesamte Umgebung/den gesamten Bestand des Lieferanten zu installieren.

Der Lieferant muss sicherstellen, dass Server, Netzwerkgerdte, Anwendungen und
Endpunktgerdte mit den neuesten Sicherheitspatches und den bewdahrten Praktiken der
Branche entsprechend auf dem neuesten Stand gehalten werden, um Folgendes zu
gewabhrleisten:

e Bevor er einen Patch auf Produktionssystemen installiert, muss der Lieferant alle
Patches auf Systemen beurteilen und testen, die genau der Konfiguration der Ziel-
Produktionssysteme entsprechen. Darlber hinaus ist nach jedem Patching die
ordnungsgemafie Funktion des gepatchten Dienstes zu prifen. Kann ein System
nicht gepatcht werden, sind entsprechende Gegenmafinahme einzuleiten.

s Alle wesentlichen Anderungen im IT-Bereich vor der Implementierung miissen tber
einen genehmigten, stabilen Anderungsmanagementprozess protokolliert, getestet
und genehmigt werden, um kiinftige Anforderungen an Audits, Untersuchungen,
Fehlerbehebung und Analysen zu unterstttzen.

e Der Lieferant muss dafir sorgen, dass Patches in Produktions- und
Notfallwiederherstellungs-Umgebungen angewendet werden.

Wird diese Kontrolle nicht
umgesetzt, sind Dienste
moglicherweise anfallig fur
Sicherheitsprobleme, die zur
Gefahrdung von
Verbraucherdaten oder zum
Ausfall des Dienstes fiihren
oder andere bosartige
Aktivitaten ermoglichen
kénnten.
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15.
Penetrationstests/IT-
Sicherheitsbewertun

g

Der Lieferant muss unter Einbeziehung eines unabhangigen qualifizierten
Sicherheitsdienstleisters eine IT-Sicherheitsbewertung/Penetrationstests durchftihren, die
sich auf die IT-Infrastruktur, einschliefdlich  Disaster-Recovery-Standort  und
Webanwendungen im Zusammenhang mit dem (den) vom Lieferanten fur Barclays
erbrachten Dienst(en) bezieht.

Dies muss mindestens einmal jahrlich erfolgen, um ausnutzbare Schwachstellen zu
identifizieren, die die Vertraulichkeit der Daten von Barclays durch Cyberangriffe verletzen
kénnten. Alle Schwachstellen mussen vorrangig behandelt und bis zu ihrer Auflésung
Uberwacht werden. Der Test muss in Ubereinstimmung mit den bewahrten Praktiken der
Branche durchgefuhrt werden.

Fir  Dienstleistungen  des  Anbieters im  Zusammenhang mit  Hosting-
Infrastruktur/Anwendungen im Auftrag von Barclays (einschlieftlich kommunizierter
Hochrisiko-Dritter)

e Der Lieferant muss ECAM ber den Umfang der Sicherheitsbewertung mit Barclays
informieren und diesen Umfang abstimmen, insbesondere Datum/Uhrzeit fir deren
Start und Ende, damit Stérungen bei wichtigen Aktivitdten von Barclays vermieden
werden.

e Jedes Problem, bei dem das Risiko in Kauf genommen wird, muss mit Barclays (Chief
Security Office - ECAM-Team) abgesprochen und abgestimmt werden.

e Der Lieferant muss Barclays (Chief Security Office/ECAM-Team - -
externalcyberassurance@barclayscorp.com) jahrlich den aktuellen Bericht zur
Sicherheitsbewertung vorlegen.

e Der Lieferant muss Barclays unverziglich
kritische/hochgradige Schwachstellen gefunden werden.

e Der Lieferant muss die Schwachstellen entsprechend der nachstehenden Tabelle
oder in Abstimmung mit Barclays (Chief Security Office — ECAM-Team) beheben.

benachrichtigen,  wenn

Prioritat Einstufung Tage fir Behebung
(maximal)
P1 Kritisch 15 (max. 30 Tage)
P2 Hoch 60

Wird diese Kontrolle nicht
umgesetzt, ist de Lieferant
moglicherweise nicht in der
Lage, die Cyber-Bedrohungen,
mit denen er es zu tun haben,
und die Angemessenheit und
Starke seiner
Abwehrmafénahmen
einzuschéatzen.

Die Informationen von Barclays
kénnten offengelegt werden
und/oder Dienste ausfallen,
was wiederum regulatorische
Probleme sowie
Rufschadigung zur Folge
haben kann.
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P3 Mittel 180

P4 Gering Kein SLA

16. Kryptografie

Der Lieferant muss die ordnungsgemafe und effektive Nutzung von Kryptografie
sicherstellen, um die Vertraulichkeit, Authentizitat oder Integritat von Daten/Informationen
von Barclays gemafs den geschaftlichen Anforderungen und den Anforderungen an die
Informationssicherheit zu schitzen, und die rechtlichen, gesetzlichen, aufsichtsrechtlichen
und vertraglichen Anforderungen in Bezug auf Kryptografie bertcksichtigen.

Bei der Verwendung von Kryptografie sind folgende Punkte zu berticksichtigen:

die themenspezifische Kryptografierichtlinie, die von der Organisation festgelegt
wurde, einschlieflich der allgemeinen Grundsétze zum Schutz von Informationen.
Eine themenspezifische Richtlinie zur Verwendung von Kryptografie ist notwendig,
um den Nutzen der Verwendung kryptografischer Techniken zu maximieren, die
Risiken zu minimieren und eine unangemessene oder falsche Verwendung zu
vermeiden.

Identifizierung des erforderlichen Schutzniveaus und der Kategorisierung der
Informationen und somit Festlegung von Art, Starke und Qualitat der erforderlichen
kryptografischen Algorithmen.

Verwendung von Kryptografie zum Schutz von Informationen, die auf
Speichermedien gespeichert und Uber Netzwerke an solche GCerate oder
Speichermedien Ubertragen werden.

Ansatz fur das Schlisselmanagement, einschliefdlich Methoden zur Cenerierung
und zum Schutz von kryptografischen Schlusseln und zur Wiederherstellung
verschlUsselter Informationen bei Verlust, Kompromittierung oder Beschadigung
von SchlUsseln.

Crund fur Kryptografie — Der Lieferant muss den Crund fur die von ihm
angewendeten  Verschlisselungstechnologien — dokumentieren und  diese
Uberprtifen, um sicherzustellen, dass sie noch fur ihren Zweck zweckgerecht sind.
Verfahren fur den Kryptografie-Lebenszyklus— Der Lieferant muss eine
dokumentierte Reihe von Managementverfahren fur den Kryptografie-Lebenszyklus
besitzen und pflegen, in denen samtliche Prozesse zum Schltisselmanagement von
Erstellung, Laden und Verteilung bis hin zur Vernichtung dargelegt sind. Der
Lieferant muss seine Schlussel nach Ablauf des Servicezeitraums aufser Betrieb
nehmen oder ein obligatorisches Schlisselrotationsprogramm einrichten.

Ein aktueller und
angemessener Schutz durch
VerschlUsselung sowie aktuelle
und angemessene
VerschlUsselungsalgorithmen
stellen den kontinuierlichen
Schutz der
Informationsressourcen von
Barclays sicher.
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Digitale Zertifikate — Der Lieferant muss gewahrleisten, dass alle Zertifikate Gber
eine Reihe zugelassener und gepriifter Zertifizierungsstellen (CA) bezogen werden,
die Uber Widerrufsoptionen und Richtlinien zum Zertifizierungsmanagement
verfligen, und sicherstellen, dass selbst unterzeichnete Zertifikate nur dann genutzt
werden, wenn eine CA-gestUtzte Losung technisch unmaglich ist. Aufdéerdem muss
er manuelle Kontrollen einrichten, um die Integritat und Authentizitat der Schlissel
sowie den fristgerechten Widerruf bzw. die fristgerechte Verlangerung zu
gewahrleisten.

Manuelle Prozessgenehmigung — Der Lieferant muss sicherstellen, dass alle von
Menschen verwalteten Ereignisse flr Schlissel und digitale Zertifikate,
einschlieflich Registrierung und Cenerierung neuer Schlissel und Zertifikate, auf
ordnungsgemafier Ebene genehmigt werden und ein entsprechendes
Genehmigungsprotokoll gefuhrt wird.

Schlusselgenerierung und Krypto-Lebensdauer — Der Lieferant muss dafur sorgen,
dass alle Schlussel nach dem Zufallsprinzip generiert werden — entweder durch
zertifizierte Hardware oder eine CSPRNC-Software (Cryptographically Secure
Pseudo Random Number Cenerator).

o Der Lieferant muss sicherstellen, dass allen Schlisseln dann eine begrenzte
und festgelegte Krypto-Lebensdauer zugewiesen wird, nach der sie
entweder ausgetauscht oder deaktiviert werden. Dies muss aufserdem in
Ubereinstimmung mit den Auflagen des National Institute of Standards &
Technology (NIST) und geltenden bewéhrten Branchenstandards
geschehen.

SchlUsselspeicherschutz — Der Lieferant muss sicherstellen, dass geheime/private
Kryptografieschlissel nur in folgenden Formen vorliegen:

o Innerhalb der kryptografischen Crenzen eines Hardware-zertifizierten
Sicherheitsgerats/-moduls.

o InverschlUsselter Form unter einem anderen festgelegten oder Passwort-
abgeleiteten Schltssel.

o Bei gesplitteten Komponententeilen erfolgt eine Aufgabentrennung
zwischen einzelnen EigentUmergruppen.

o Automatische Léschung der Host-Speicherdaten nach Ablauf der Krypto-
Lebensdauer, sofern nicht zum HSM-Schutz benotigt.

Der Lieferant muss sicherstellen, dass Schlissel generiert und Hochrisikoschlussel
innerhalb der Crenzen des HSM-Speichers aufbewahrt werden. Dies beinhaltet
Folgendes.

o Schlissel fur regulierte Dienste, fur die HSMs vorgeschrieben sind.

Version 13.0 September 2023

26




% BARCLAYS

o Zertifikate von CAs, die Barclays reprasentieren.
o Root-, Issuing-, OCSP- und RA-Zertifikate (Registrierungsstelle) werden zur
Ausstellung von Zertifikaten zum Schutz der Barclays-Dienste genutzt.
o Schltssel zum Schutz gespeicherter aggregierter Schltsselarchive,
Authentifizierungsdaten oder Pll-Daten.

SchlUsselsicherung und -speicherung — Der Lieferant pflegt eine Sicherungskopie
aller Schlissel, um Dienstunterbrechungen zu verhindern, falls die Schlissel
kompromittiert werden oder wiederhergestellt werden mussen. Der Zugriff auf die
Sicherungskopien ist unter Kenntnisaufteilung und dualer Kontrolle auf sichere
Standorte beschrankt. Schlisselsicherungen missen mindestens ebenso streng
geschutzt werden wie die im Gebrauch befindlichen Schlussel.
Bestandsliste — Der Lieferant pflegt eine vollstandige und aktuelle Bestandsliste der
von ihm fur den fur Barclays erbrachten Dienst angewendeten kryptografischen
Technologien. In dieser sind alle kryptografischen Schlussel, digitalen Zertifikate, die
Kryptografie-Software und die Kryptografie-Hardware dargelegt, die vom
Lieferanten verwaltet werden, um bei einem Zwischenfall Schaden zu verhindern.
Zu Belegzwecken wird die Bestandsliste nach der mindestens vierteljahrlich
stattfindenden Prufung unterzeichnet und Barclays vorgelegt. Die Bestandslisten
missen, sofern relevant, Folgendes enthalten:
IT-Supportteam
Verbundene Ressourcen
Algorithmen, Schlissellange, Umgebung, SchlUsselhierarchie, Zertifizierungsstelle,
Fingerabdruck, Schltsselspeicherschutz sowie den technischen und operationellen
Zweck
Funktionaler und operationeller Zweck — Schlissel missen einem spezifischen
funktionalen und operationellen Zweck dienen und dirfen nicht zwischen
verschiedenen Diensten oder Uber die Barclays-Dienste hinaus ausgetauscht
werden.
Prafpfade — Der Lieferant muss mindestens ein Mal pro Quartal einen Nachweis tber
die Uberpriifung prufbarer Datensatze erbringen und pflegen. Dazu zahlen alle
Ereignisse in Bezug auf das Schlussel- und Zertifikat-Lebenszyklusmanagement, die
eine vollstdndige Kontrollkette flr alle Schltssel demonstrieren, einschlieflich
Cenerierung, Verteilung, Laden und Vernichtung, um unbefugte Nutzung zu
erkennen.
Hardware — Der Lieferant speichert die Hardware-Geréte in sicheren Bereichen und
pflegt wahrend des Lebenszylus des Schlissels einen Prifpfad, um sicherzustellen,
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dass die Kontrollkette der Kryptografie-Geréte nicht kompromittiert ist. Dieser Pfad
wird in vierteljahrlichen Abstanden gepruft.

e Der Lieferant muss dafir sorgen, dass die Kryptografie-Hardware mindestens nach
FIPS140-2 Level 2 zertifiziert ist und Level 3im ,,Physical Security and Cryptographic
Key Management® oder PCI HSM erreicht. Der Lieferant kann entscheiden, ob Chip-
basierte Smartcards oder FIPS-zertifizierte E-Token als akzeptable Hardware zur
Speicherung von Schlisseln zuldssig sind, die einzelne Mitarbeiter oder Kunden
symbolisieren und abseits des Standorts von diesen aufbewahrt werden.

e Schlisselkompromittierung — Der Lieferant pflegt und Gberwacht einen Plan fiir den
Fall einer Schlisselkompromittierung, um zu gewahrleisten, dass Ersatzschlussel
unabhangig vom kompromittierten Schllssel generiert werden und so
sicherzustellen, dass der kompromittierte SchlUssel beliebige Informationen
hinsichtlich seines Ersatzes preisgibt. Tritt eine Kompromittierung ein, ist umgehend
das Barclays Chief Security Office (CSO) Joint Operations Centre (JOC) -
gcsojoc@barclays.com — zu informieren.

e Stdrke von Algorithmen und Schlisseln — Der Lieferant gewahrleistet, dass die
Algorithmen und Langen der Schltssel den Auflagen des National Institute of
Standards & Technology (NIST) und geltenden bewéhrten Branchenstandards
entsprechen.

17. Cloud-Computing

Der Lieferant (Cloud-Service-Kunde, CSC) muss sicherstellen, dass der fir Barclays-Dienste
genutzte Cloud-Dienst Uber ein klar definiertes Rahmenkonzept flr Sicherheitskontrollen
verfigt, um die Ziele von Vertraulichkeit, Integritat und Verfugbarkeit zu erfullen und um zu
gewabhrleisten, dass Sicherheitskontrollen vorhanden sind und die Dienste von Barclays
wirksam schutzen. Der Lieferant sollte nach ISO/IEC 27017 oder 27001 oder SOC 2 oder
einem dhnlichen Rahmenkonzept fur Cloud-Sicherheit oder nach der bewahrten Praxis der
Branche zertifiziert sein. So wird sichergestellt, dass Sicherheitsmafnahmen vorhanden sind
und umgesetzt werden, mit denen eine sichere Nutzung der Cloud-Technologie
gewahrleistet wird.

Esist sicherzustellen, dass der Cloud-Serviceprovider nach der bewéhrten Praxis der Branche
zertifiziert ist, einschliefslich geeigneter Kontrollen, die der neuesten Version der Cloud
Security Alliance, Cloud Controls Matrix (CCM), entsprechen.

Der Lieferant ist fur die Gewahrleistung von Datensicherheitskontrollen in Bezug auf
Barclays-Informationsressourcen/-Daten,  einschlieflich  personenbezogener  Daten,
innerhalb der Cloud verantwortlich, und der Cloud-Serviceprovider (CSP) ist fur die Sicherheit
der Cloud-Computing-Umgebung verantwortlich. Der Lieferant ist weiterhin fur die

Eine fehlende Umsetzung
dieser Cloud-Kontrolle kénnte
dazu fihren, dass Daten von
Barclays gefahrdet werden,
was wiederum regulatorische
Probleme sowie
Rufschadigung zur Folge
haben kann.
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Konfiguration und Uberwachung der Sicherheitsmafnahmen zum Schutz vor
Sicherheitsvorfallen, einschliefilich Datenschutzverletzungen, verantwortlich.

Der Lieferant muss Sicherheitsmafinahmen fur alle Aspekte des bereitgestellten Dienstes
umsetzen, einschlieflich des Modells der geteilten Verantwortung fir die Cloud, um die
Vertraulichkeit, Integritat, Verfugbarkeit und Zuganglichkeit zu gewahrleisten, indem er die
Maéglichkeit des Zugriffs von Unbefugten auf Barclays-Informationen und die von Barclays
genutzten Dienste auf ein Minimum reduziert. Cloud-Sicherheitskontrollen sollten unter
anderem die folgenden Bereiche fur Bereitstellungsmodelle (laaS/PaaS/SaaS) abdecken:

e Mechanismen fur Steuerung und Rechenschaftspflicht

e |dentitats- und Zugriffsmanagement

e Netzwerksicherheit (einschlieftlich Konnektivitat)

e Datensicherheit (Ubermittlung/Archivierung/Speicherung)
e Sicheres Loschen/Entfernen von Daten

e Kryptografie, Verschlisselung und Schltisselmanagement
e Protokollierung und Uberwachung

e Virtualisierung

e Abgrenzung der Dienste

Barclays-Informationsressourcen/-Daten, einschliefdlich personenbezogener Daten, die im
Rahmen des flr Barclays erbrachten Dienstes in der Cloud gespeichert werden, missen von
Barclays (Chief Security Office — ECAM-Team) genehmigt werden. Der Lieferant stellt
Barclays Standorte von Datenzonen und Failover-Datenzonen zur Verfligung, in denen
Barclays-Daten gespeichert oder aufbewahrt werden.

Banktechnischer Raum (BDS)

Fur Dienste, die formell einen banktechnischen Raum (BDS, Bank Dedicated Space) benoétigen, missen bestimmte physische und technische

Anforderungen erfullt werden. (Wenn fir den Dienst ein BDS vorgeschrieben ist, gelten die Kontrollbestimmungen.)

Die unterschiedlichem BDS-Arten lauten:

Tier 1 (Erste Klasse) — Die gesamte IT-Infrastruktur wird von Barclays durch Bereitstellung eines von Barclays verwalteten LAN, WAN und Desktops an

einem Lieferantenstandort mit einem speziell fiir Barclays vorgesehenem Raum gemanagt.

Tier 2 (Business Class) — Die gesamte IT-Infrastruktur wird vom Lieferanten gemanagt und ist mit Barclays-Extranet-Gateways verbunden — LAN, WAN

und Desktop-Gerate gehoren dem Lieferanten und werden von diesem verwaltet.
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Tier 3 (Economy Class) — Die gesamte IT-Infrastruktur wird vom Lieferanten gemanagt und ist mit Barclays-Internetgateways verbunden — LAN, WAN
und Desktop-Gerate gehtren dem Lieferanten und werden von diesem verwaltet.

18.1 BDS - Physische | Der physisch belegte Bereich muss Barclays zur Verfligung gestellt werden und darf nicht mit anderen Firmen bzw.

Trennung Lieferanten geteilt werden. Es sollte eine logische und physische Abgrenzung eingerichtet werden.

18.2 BDS - e Der Lieferant muss Uber ein physisches Zugangsverfahren verfiigen, das Zugangsmethoden und -genehmigungen zu
Physische BDS-Bereichen beinhaltet, in denen Dienste erbracht werden.

Zugangssteuerung e Der Eintritt in und der Ausgang aus BDS-Bereichen muss durch physische Zugangskontrollmechanismen geregelt und

Uberwacht werden, um sicherzustellen, dass nur autorisierten Mitarbeitern (rollenspezifisch) Zutritt gewahrt wird und der
Zutritt genehmigt wurde (vom BDS-Serviceeigenttmer).
e Fine autorisierte elektronische Zugangskarte ist nétig, um die BDS-Bereiche innerhalb der Geschéaftsraume zu betreten.
e Der Lieferant muss in vierteljahrlichen Abstéanden Priifungen durchfihren, um sicherzustellen, dass nur autorisierten
Personen Zutritt zu BDS-Bereichen gewahrt wird. Ausnahmen werden bis zur endgultigen Klarung grtindlich untersucht.
e Die Zugangsrechte von Mitarbeitern, die aus dem Unternehmen ausscheiden, versetzt werden oder untergetaucht sind,
sind innerhalb von 24 Stunden zu |6schen (und entsprechende Aufzeichnungen dazu sind aufzubewahren).
e Wachpersonal muss routinemafige Rundgénge innerhalb der BDS-Bereiche durchfiihren, um unbefugten Zugang oder
potenziell boswillige Aktivitaten effektiv festzustellen.
e Fir den Zugriff auf den BDS mussen u. A. die folgenden sicheren und automatischen Kontrollen eingesetzt werden:
Flr autorisierte Mitarbeiter:
o Fotoausweis (jederzeit sichtbar zu tragen)
o Berthrungslose Kartenleser sind installiert
o AntiPassback (Verhinderung von zweimaligem Zutritt ohne vorhergehenden Austritt) wird aktiviert und
Uberwacht
e Der Lieferant muss tber Prozesse und Verfahren zur Kontrolle und Uberwachung externer Personen verfligen,
einschlieRlich Unterauftragnehmern, Unterauftragsverarbeitern, denen zu Wartungs- oder Reinigungsarbeiten physischer
Zugang zu BDS-Bereichen gewahrt wird.

18.3BDS - e Installation von Videolberwachung in BDS-Bereichen, um unbefugten Zugang und/oder boswillige Aktivitaten

Videolberwachung zuverlassig aufzuzeichnen oder zu warnen und Ermittlungen zu unterstttzen.

e Alle Zugangs- und Ausgangspunkte eines BDS-Bereichs mussen videotberwacht werden.

e Kameras sind auf Funktion und Qualitat zu testen. Uberwachungskameras sind ordnungsgemaf zu positionieren und
mussen jederzeit deutlich erkennbare Bilder liefern, um boswillige Aktivitaten zu erkennen und Ermittlungen zu
unterstatzen.

Der Lieferant muss die aufgezeichneten Uberwachungsvideos 30 Tage lang speichern und alle
Uberwachungsaufzeichnungen und -aufzeichnungsgerdte mussen sicher stationiert sein, um Manipulation, Léschung oder
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den ,beilaufigen” Blick auf die zugehérigen Uberwachungsbildschirme zu verhindern. Aufserdem muss der Zugriff auf die
Aufzeichnungen kontrolliert und nur auf autorisierte Mitarbeiter beschrankt werden.

18.4 BDS — Zugang
zum Barclays-
Netzwerk und zu
Barclays-
Authentifizierungstok
en

e Alle Einzelbenutzer konnen sich vom BDS aus nur mit einem von Barclays gestellten Multifaktor-Authentifizierungstoken
beim Barclays-Netzwerk anmelden.

e Der Lieferant muss Protokoll tber Mitarbeiter fuhren, die Barclays-Authentifizierungstoken (RSA-Token) erhalten haben,
und in vierteljdhrlichen Abstanden eine Abstimmung vornehmen.

e Auf Benachrichtigung, dass kein Zugriff mehr benotigt wird (z. B. aufgrund von Mitarbeiterktindigung,
Projektneuzuweisung usw.), deaktiviert Barclays die Authentifizierungsdaten innerhalb von 24 Stunden nach dem Tag
des Ausscheidens/letzten Arbeitstag/LDIO-Datum.

e Dariber hinaus deaktiviert Barclays umgehend Authentifizierungsdaten, die Uber einen bestimmten Zeitraum hinweg
nicht verwendet wurden (dieser Zeitraum der Nichtverwendung betragt maximal einen Monat).

e Dienste mit Remote-Druckerzugriff Uber eine Barclays Citrix-Anwendung mussen von Barclays (Chief Security
Office/ECAM-Team) genehmigt und autorisiert werden. Der Lieferant muss Protokoll fuhren und eine vierteljghrliche
Abstimmung vornehmen.

Siehe Kontrolle - 4. Arbeit auféerhalb des Unternehmens (Remotezugriff)

18.5BDS -

Unterstutzung
aufderhalb des
Unternehmens

Fur den Support auféerhalb der Blro-/Geschaftszeiten bzw. wahrend der Heimarbeit ist der Remotezugriff auf die BDS-
Umgebung standardmafdig nicht vorgesehen. Jeder Remotezugriff muss durch die relevanten Teams von Barclays
(einschliefslich Chief Security Office/ECAM-Team) genehmigt werden.

Remote-Arbeit (auch von zu Hause aus) ist wahrend des normalen Geschaftsablaufs verboten, soweit Dritte vertraglich
verpflichtet sind, Dienstleistungen in banktechnischem Raum (Bank Dedicated Space) oder in den Raumlichkeiten des
Lieferanten zu erbringen, oder wenn aufsichtsrechtliche Anforderungen gelten. In Business-Continuity-Planen von
Drittanbietern kénnen jedoch fir den Fall einer Notfallwiederherstellung/Krise/Pandemie in Abstimmung mit Barclays und im
Einklang mit allen Sicherheitsanforderungen Vorkehrungen fur die Remote-Arbeit im Rahmen der vertraglichen Vereinbarung
getroffen werden.

18.6 BDS -
Netzwerksicherheit

o Pflege einer aktuellen Bestandsliste aller Netzwerkperimeter des Unternehmens (in Form eines Netzwerkplans/ -
diagrammes).

e Aufbau und Implementierung des Netzwerks mussen mindestens ein Mal pro Jahr gepriift werden.

e BDS-Netzwerke mussen durch eine Firewall logisch vom Unternehmensnetzwerk des Lieferanten getrennt und der
gesamte ein- und ausgehende Datenverkehr muss beschrankt und Gberwacht werden.

e Routing-Konfigurationen mussen sicherstellen, dass Verbindungen nur zum Netzwerk von Barclays und nicht zu
beliebigen anderen Lieferantennetzwerken geleitet werden.

e Der Edge-Router des Lieferanten, der sich mit den Extranet-Gateways von Barclays verbindet, muss sicher konfiguriert
werden und einem Konzept der Beschrankungskontrollen fur Ports, Protokolle und Dienste folgen.
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o Sicherstellung, dass Protokollierung und Uberwachung aktiviert sind.
e Das BDS-Netzwerk muss Uberwacht werden, und durch angemessene Netzwerkzugriffskontrollen durfen nur Gerate mit
entsprechender Berechtigung erlaubt werden.

Siehe Kontrolle - 2. Perimeter- und Netzwerksicherheit

18.7 BDS -
Drahtlosnetzwerk

Deaktivieren des Wireless-Netzwerks zur BDS-Netzwerkbereitstellung fir Barclays-Services

18.8 BDS -
Endpunkt-Sicherheit

Computer innerhalb des BDS-Netzwerks mussen einen sicheren Desktop (einschliefslich Laptops) haben, der in
Ubereinstimmung mit den bewéhrten Praktiken der Branche konfiguriert ist.

Bewahrte Praktiken der Branche missen umgesetzt werden und die Sicherheit von BDS-Endpunktgeraten muss unter
anderem folgende Punkte umfassen:

e Vollstandige Festplattenverschlisselung.

e Deaktivierung aller nicht benotigten Softwareprogramme/Dienste/Ports.

e Deaktivierung der Administratorrechte fur lokale Benutzer.

e Die Mitarbeiter des Lieferanten dirfen keine grundlegenden Einstellungen wie Standard-Service-Pack,
Standarddienste usw. andern.

e Die Aktivierung von USB fur das Kopieren von Barclays-Informationen/Daten auf externe Medien

e Aktualisiert mit den neuesten Anti-Malware-Signaturen und Sicherheitspatches.

e Deaktivierung des Druckspoolerdienstes

e Der Austausch/die Ubertragung von Barclays-Informationsressourcen/-Daten Uber Instant-Messaging-Tools/-
Software sollte deaktiviert werden.

e Erkennen, Stoppen und Beheben des Vorhandenseins und/oder der Verwendung nicht autorisierter Software,
einschlieflich schadlicher Software.

e Timeout bei Sperrbildschirm, Beschréankung der TCP/IP-Verbindung auf das Unternehmensnetzwerk, Advanced EPS-
Sicherheitsagent zur Erkennung verdachtiger Verhaltensweisen

Siehe Kontrolle - 8. Endpunkt-Sicherheit

18.9 BDS - E-Mail
und Internet

o Netzwerkverbindungen mussen sicher konfiguriert sein, damit E-Mail- und Internet-Aktivitaten im BDS-Netzwerk
eingeschrankt sind.

e Der Lieferant muss den Zugriff auf soziale Netzwerke, Webmail-Dienste und Websites beschranken, tber die
Informationen im Internet gespeichert werden kénnen, wie beispielsweise Google Drive, Dropbox oder iCloud.

e Die unbefugte Ubermittlung von Barclays-Daten aufserhalb des BDS-Netzwerks muss vor Datenleckagen geschiitzt
werden:
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e E-Mail
e Internet-/Web-Gateway (einschlieftlich Online-Speicher und Webmail).
e Durchsetzung Netzwerk-basierter URL-Filter, welche die Fahigkeiten eines Systems darauf beschranken, sich nur mit
internen oder Internet-Websites des Lieferantenunternehmens zu verbinden.
e Samtliche Anhange und/oder Upload-Funktionen auf Websites missen blockiert werden.
e Es durfen nur vollstandig unterstiitzte Webbrowser und E-Mail-Clients erlaubt werden.

18.10 BDS -
BYOD/personliche Personlichen Geraten/BYOD darf es nicht erlaubt werden, auf die Barclays-Umgebung und/oder Barclays-Daten zuzugreifen
Gerate

Inspektionsrecht

Zur Uberpriifung der Erfullung der Vertragspflichten des Lieferanten gegentiber Barclays muss der Lieferant Barclays erlauben, nachdem
Barclays dies mindestens zehn (10) Geschéftstage zuvor schriftlich angekindigt hat, eine Sicherheitsiberprifung jedes Standorts oder
jeder Technologie vorzunehmen, der bzw. die vom Lieferanten oder von dessen Unterauftragnehmer/Unterauftragsverarbeiter dazu
genutzt wird, die in den Diensten verwendeten Lieferantensysteme zu entwickeln, zu testen, zu verbessern, zu pflegen oder zu betreiben.
Der Lieferant muss Barclays zudem erlauben, mindestens ein Mal pro Jahr oder unmittelbar nach einem Sicherheitsvorfall eine Inspektion
durchzufthren.

Zu jeder von Barclays bei einer Inspektion identifizierten Nichtkonformitat von Kontrollen muss Barclays eine Risikobewertung durchftihren
und einen Zeitrahmen fur Abstellmafsnahmen vorgeben. Anschliefdéend muss der Lieferant etwaige verlangte Abstellmafsnahmen innerhalb
dieses Zeitrahmens ausfuhren.

Der Lieferant muss Barclays in Bezug auf die Inspektion und die bei der Inspektion vorgelegten Unterlagen in angemessener Weise
unterstitzen. Die Dokumentation muss ausgefillt und umgehend an Barclays zurtickgesendet werden. Der Lieferant muss Barclays
aufderdem mit einem Beurteilungs-Fragesteller sowie mit den im Zuge einer SicherheitsrisikoUberprtfung verlangten Nachweisen
unterstttzen.
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Anhang A: Glossar

Konto Ein Satz von Anmeldedaten (z. B. eine Benutzerkennung und ein Passwort), durch die der Zugriff auf ein IT-System mithilfe logischer
Zugriffssteuerungen verwaltet wird.
Backup Ein Backup oder Backup-Prozess ist die Erstellung von Datenkopien, damit diese zusatzlichen Kopien zur Wiederherstellung des Originals

nach einem Datenverlust-Ereignis verwendet werden kénnen.

Banktechnischer Raum

Banktechnischer Raum (Bank Dedicated Space, BDS) sind im Besitz oder unter der Kontrolle einer Konzerngesellschaft des Lieferanten
oder von Unterauftragnehmern, Unterauftragsverarbeitern befindliche Raumlichkeiten, die nur fir Barclays zur Verfugung gestellt werden
und von denen aus die Dienste erbracht oder zur Verfligung gestellt werden.

Bewahrte Praktiken der Branche

Verwendung der bewahrten und derzeit auf dem Markt fihrenden Praktiken, Verfahren, Standards und Zertifizierungen. Gewahrleistung
des Mafdes an Fachkenntnis und Sorgfalt, das von einem professionellen Unternehmen mit hoher Fachkompetenz, Erfahrung und
Marktprasenz erwartet werden kann, das Dienstleistungen erbringt, die mit den fur Barclays erbrachten Dienstleistungen identisch oder
vergleichbar sind.

BYOD

Eigene Cerate der Mitarbeiter (Bring Your Own Devices)

Kryptografie

Die Anwendung mathematischer Grundlagen zur Entwicklung von Techniken und Algorithmen, die sich auf Daten anwenden lassen,
damit Ziele wie Vertraulichkeit, Datenintegritat und/oder Authentifizierung erreicht werden.

Cyber-Sicherheit

Die Anwendung von Technologien, Prozessen, Kontrollen und organisatorischen Maftnahmen zum Schutz von Computersystemen,
Netzwerken, Programmen, Geraten und Daten vor digitalen Angriffen, bei denen es unter anderem zu unbefugter Offenlegung,
Zerstorung, Verlust, Anderung, Diebstahl oder Beschadigung von Hardware, Software oder Daten kommen kann.

Daten

Aufgezeichnete Fakten, Konzepte oder Anweisungen auf einem Speichermedium zur Kommunikation, zum Abruf und zur Verarbeitung
durch automatisierte Mittel und Wiedergabe als fir den Menschen verstandliche Informationen.

DoS(-Angriff) (Denial of Service)

Versuch, die Verflgbarkeit einer Computerressource fur ihre vorgesehenen Benutzer aufzuheben.

Vernichtung/ Léschung

Das Uberschreiben, Ausloschen oder physische Zerstéren von Informationen auf eine solche Art und Weise, dass sie nicht
wiederherstellbar sind.

ECAM

~External Cyber Assurance & Monitoring“-Team, das die Sicherheitsaufstellung des Lieferanten beurteilt.

Verschlisselung

Die Umwandlung einer Nachricht (Daten-, Sprach- oder Videonachricht) in eine nichtssagende, fur unbefugte Mitleser unverstandliche
Form.
Diese Umwandlung erfolgt aus dem Klartextformat in Chiffretext.

HSM

Hardware Security Module. Ein spezifisches Cerat zur sicheren kryptografischen Schliiisselgenerierung, -speicherung und -nutzung,
einschliefdlich Beschleunigung kryptografischer Prozesse.

Informationsressource

Alle Informationen, denen ein Wert im Hinblick auf ihre Anforderungen bezlglich Vertraulichkeit, Integritat und Verfugbarkeit
beigemessen wird. oder
Jegliche Einzelinformation oder Gruppe von Informationen, die einen Wert fur die Organisation hat
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Verantwortlicher fur
Informationsressourcen

Die Einzelperson innerhalb des Unternehmens, die fiir die Kategorisierung einer Ressource verantwortlich ist sowie dafiir, dass der
korrekte Umgang mit der Ressource sichergestellt wird.

Minimalberechtigung

Der Mindestumfang an Zugriffsrechten/Genehmigungen, mit denen einem Benutzer oder Konto die Erfilllung seiner geschéftlichen
Funktion ermdglicht wird.

Netzwerkgerat/Netzwerkausrustung

Samtliche IT-Ceréate, die mit einem Netzwerk verbunden sind und mit denen ein Netzwerk verwaltet, unterstttzt oder kontrolliert wird.
Dazu zéhlen beispielsweise Router, Switches, Firewalls oder Lastverteiler.

Schadcode

Software, die in der Absicht erstellt wurde, die Sicherheitsrichtlinien eines IT-Systems, eines IT-Cerats oder einer IT-Anwendung zu
umgehen. Beispiele sind Computerviren, Trojaner und Wirmer.

Multifaktor-Authentifizierung (MFA)

Authentifizierung, fur die zwei oder mehr unterschiedliche Authentifizierungstechniken erforderlich sind. Ein Beispiel ist die Verwendung
eines Sicherheitstokens. Erforderlich fur eine erfolgreiche Authentifizierung ist dabei etwas, das sich im Besitz der betreffenden
Einzelperson befindet (d. h. das Sicherheitstoken), und etwas, das dem Benutzer bekannt ist (d. h. die Sicherheitstoken-PIN).

Personenbezogene Daten

Alle Daten, die sich auf eine identifizierte oder identifizierbare naturliche Person (,betroffene Person®) beziehen. Als identifizierbar wird
eine natirliche Person angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
nattrlichen Person sind.

Privilegierter Zugriff

Zuweisung von speziellen (Uber den Standard hinausgehenden) Zugriffsrechten, Berechtigungen oder Kompetenzen an einen Benutzer,
Prozess oder Computer.

Privilegiertes Konto

Ein Konto, das ein hoheres Mafs an Kontrolle Uber ein spezifisches IT-System bietet. Solche Konten werden in der Regel fur
Systemwartung, Sicherheitsverwaltung oder Konfigurationsanderungen an einem IT-System verwendet.

Beispiele sind ,Administrator®, ,Stammverzeichnis®, Unix-Konten mit uid=0, Supportkonten, Sicherheitsadministratorkonten,
Systemadministratorkonten und lokale Administratorkonten.

Remotezugriff Technologie und Techniken, mit denen autorisierte Benutzer von einem externen Standort aus Zugang zu den Netzwerken und Systemen
eines Unternehmens erhalten.

System Ein System im Kontext dieses Dokuments sind Personen, Verfahren, IT-Ceradte und Software. Die Elemente dieses zusammengesetzten
Gebildes werden zusammen in der vorgesehenen Betriebs- oder Support-Umgebung verwendet, um eine bestimmte Aufgabe zu
verrichten oder einem bestimmten Zweck gerecht zu werden, Support zu leisten oder eine Einsatzanforderung zu erfullen.

Sollte Diese Definition bedeutet, dass die Auswirkungen vollumfanglich verstanden und sorgfaltig beurteilt werden.

Sicherheitsvorfall

Bei Sicherheitsvorfallen handelt es sich laut Definition unter anderem um folgende Ereignisse:

e Versuche (ob fehlgeschlagen oder erfolgreich), sich unbefugten Zugang zu einem System oder den darauf befindlichen Daten
zu verschaffen.

e Ungewollte Unterbrechungen oder Uberlastangriffe.

e Unbefugte Nutzung eines Systems zur Verarbeitung oder Speicherung von Daten.
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e Anderungen an den Eigenschaften der System-Hardware, -Firmware oder -Software, ohne Wissen, Anweisung oder

Zustimmung des Eigentumers.
e Eine Anwendungsschwachstelle, die unbefugten Zugriff auf Daten ermdglicht.

Virtuelle Maschine: Die vollstandige Umgebung, die die Ausfiihrung von Gastsoftware unterstitzt.

HINWEIS: Eine virtuelle Maschine ist eine vollstandige Verkapselung der virtuellen Hardware, der virtuellen Laufwerke und der zugehérigen
Metadaten. Virtuelle Maschinen ermdglichen das Multiplexing der zugrunde liegenden physischen Maschine tber eine Softwareschicht,

die als Hypervisor bezeichnet wird.
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Bankgeheimnis

Zusatzliche Kontrollen nur fir
Lander mit Bankgeheimnis
(Schweiz/Monaco)
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Kontrollbereich / Beschreibung der Kontrolle Uber die Bedeutung

Bezeichnung der
Kontrolle

1. Funktionenund | Der Lieferant muss Funktionen, Verantwortlichkeiten und Haftung fur die | Durch die klare Definition von
Verantwortlichk | Handhabung von Daten, durch die Kunden identifiziert werden (Client Identifying | Funktionen und
eiten Data, nachfolgend CID genannt), definieren und kommunizieren. Der Lieferant muss | Verantwortlichkeiten wird die
nach jeder am Betriebsmodell (oder Ceschéft) des Lieferanten vorgenommenen | Umsetzung des Vertragsanhangs
Anderung oder mindestens einmal im Jahr die Dokumente tberprifen, in denen die | ,Kontrollpflichten externer
Funktionen, Verantwortlichkeiten und Haftung fiir CID néher beschrieben sind, und er | Lieferanten® unterstutzt.
muss sie in dem betreffenden Land mit Bankgeheimnis verteilen.

Wesentliche Funktionen sind unter anderem ein leitender Angestellter, der flr den
Schutz und die Aufsicht Uber samtliche mit CID zusammenhadngenden Aktivitaten
zustandig ist (Definition von CID ist Anhang A zu entnehmen). Unter Berticksichtigung
der Grundsatze des Wissensbedarfs muss die Anzahl der Mitarbeiter mit CID-Zugriff
auf dem absoluten Minimum gehalten werden.
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2. Berichterstattun
g Uber Verstofie
im
Zusammenhang
mit CID

Um sicherzustellen, dass Verstofse mit Auswirkungen auf CID gemeldet und verwaltet
werden, mussen dokumentierte Kontrollmechanismen, Prozesse und Verfahren
vorhanden sein.

Der Lieferant muss auf jede Nichteinhaltung der (in Tabelle B2 definierten)
Anforderungen an die Handhabung reagieren und die Nichteinhaltung muss der
entsprechenden Entitat von Barclays, die dem Bankgeheimnis unterliegt, umgehend
(spatestens innerhalb von 24 Stunden) gemeldet werden. Es muss ein
Vorfallbehandlungsprozess fur die zeitnahe Abwicklung und regelmafige Meldung
von Ereignissen, die CID betreffen, eingerichtet und regelmafig getestet werden.

Der Lieferant muss dafir sorgen, dass die festgelegten Abhilfemafénahmen nach
einem Vorfall gemafs einem Abhilfeplan (Aktion, Zustandigkeit, Frist) ausgefuhrt und
mit dem entsprechenden Land mit Bankgeheimnis abgesprochen und vereinbart
werden. Der Lieferant muss zeitnah Abhilfemafinahmen ergreifen.

Falls der externe Lieferant Beratungsdienste erbringt und ein Mitarbeiter dieses
Lieferanten Ausloser eines Datenverlustvorfalls war, meldet die Bank den Vorfall dem
Lieferanten und ist gegebenenfalls berechtigt, den Austausch des Mitarbeiters zu
verlangen.

Mit Hilfe eines
Vorfallbehandlungsprozesses wird
sichergestellt, dass Vorfélle schnell
eingeddmmt werden und verhindert
wird, dass sie sich ausweiten.

Jede Nichteinhaltung mit
Auswirkungen auf CID konnte
Barclays schwere Rufschadigungen
zuftigen sowie Geldbuféen und den
Verlust der Banklizenz in der Schweiz
oder in Monaco nach sich ziehen.
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3. Weiterbildung
und Awareness

Mitarbeiter des Lieferanten, die Zugriff auf CID haben und/oder diese handhaben,
missen nach jeder Anderung der Vorschriften oder mindestens einmal im Jahr eine
Schulung* absolvieren, in der die Anforderungen des Bankgeheimnisses an CID
behandelt werden.

Der Lieferant muss dafir sorgen, dass alle neuen Mitarbeiter des Lieferanten (die
Zugriff auf CID haben und/oder diese handhaben) innerhalb eines angemessenen
Zeitraums (ca. 3 Monate) eine Schulung absolvieren, mit der sichergestellt wird, dass
sie sich Uber ihre Verantwortlichkeiten in Bezug auf CID im Klaren sind.

Der Lieferant muss den Uberblick dartiber behalten, welche Mitarbeiter die Schulung
absolviert haben.

* Lander mit Bankgeheimnis geben noch Anleitungen zu den erwarteten Inhalten der
Schulung.

Durch Weiterbildung und Awareness
werden alle anderen Kontrollen im
Rahmen dieses Vertragsanhangs
unterstutzt.

4. Kennzeichnungs
schema fur
Informationen

Gegebenenfalls* muss der Lieferant fur samtliche im Auftrag des betreffenden Landes
mit Bankgeheimnis gehaltenen oder verarbeiteten Informationsressourcen das
Barclays-Kennzeichnungsschema fur Informationen (Tabelle E1 von Anhang E)
anwenden, oder ein mit dem Land mit Bankgeheimnis vereinbartes alternatives
Schema.

Die Anforderungen an die Handhabung bei CID-Daten sind in Tabelle E2 von Anhang
E festgelegt.

* Der Ausdruck ,,gegebenenfalls“ bezieht sich auf den Nutzen der Kennzeichnung im
Vergleich zum damit verbundenen Risiko. Beispielsweise kann die Beschriftung eines
Dokuments unangemessen sein, wenn diese einen \Verstols gegen etwaige
Manipulationsschutzvorschriften bedeuten wiirde.

Eine vollstandige und genaue
Bestandsliste der
Informationsressourcen ist
unverzichtbar, um sicherzustellen,
dass die Kontrollen angemessen
sind.
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5. Cloud- Jede Nutzung von Cloud-Computing und/oder externer Speicherung von CID (auf | Wird dieser Grundsatz nicht
Computing / Servern auferhalb des Landes mit Bankgeheimnis oder auféerhalb der Infrastruktur | umgesetzt, kdnnten unangemessen
externe des Lieferanten), die im Rahmen des Dienstes fur das betreffende Land verwendet | geschitzte Kundendaten (CID)
Speicherung werden, bedarf der Cenehmigung durch die entsprechenden relevanten lokalen | gefahrdet werden, was rechtliche

Teams (einschliefslich des Chief Security Office, der Abteilung Compliance und der | und behordliche Strafmaftnahmen
Rechtsabteilung); und damit CID im Hinblick auf ihr hohes Risikoprofil geschitzt sind, | oder Rufschadigung zur Folge haben
mussen Kontrollen im Einklang mit den geltenden Gesetzen und Vorschriften im | kann.

betreffenden Land mit Bankgeheimnis umgesetzt werden.
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Anhang B: Glossar

** Daten, durch die Kunden identifiziert werden, sind spezielle Daten auf Grund der in der Schweiz und in Monaco geltenden Gesetze zum Bankgeheimnis.
Deshalb verstehen sich die Kontrollen, die hier aufgefthrt sind, als Erganzung zu den oben aufgefthrten Kontrollen.

Ausdruck Definition
CID Daten, durch die Kunden identifiziert werden (Client Identifying Data)
CIS Cyber- und Informationssicherheit

Mitarbeiter des Lieferanten

Jegliche dem Lieferanten als festangestellte Mitarbeiter direkt zuzuordnende Einzelpersonen, oder jegliche
Einzelpersonen, die dem Lieferanten zeitlich begrenzt Leistungen erbringen (z. B. Berater)

Ressource Jegliche Einzelinformation oder Gruppe von Informationen, die einen Wert ftr die Organisation hat

System Ein System im Kontext dieses Dokuments sind Personen, Verfahren, IT-Cerdte und Software. Die Elemente dieses
zusammengesetzten Gebildes werden zusammen in der vorgesehenen Betriebs- oder Support-Umgebung verwendet,
um eine bestimmte Aufgabe zu verrichten oder einem bestimmten Zweck gerecht zu werden, Support zu leisten oder
eine Einsatzanforderung zu erfullen.

Benutzer Ein Konto ohne besondere Rechte, das einem Mitarbeiter, einem Berater, einem Auftragnehmer oder einer

Zeitarbeitskraft des Lieferanten zugeteilt wurde, der bzw. die zum Zugriff auf ein im Eigentum von Barclays befindliches
System berechtigt ist.
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Anhang C: DEFINITION VON DATEN, DURCH DIE KUNDEN IDENTIFIZIERT WERDEN (CLIENT IDENTIFYING DATA, CID)

Direkte CID (DCID) lassen sich definieren als (im Eigentum des Kunden befindliche) eindeutige Kennungen, die es in der vorhandenen Form und auf
sich allein gestellt ermoglichen, einen Kunden zu identifizieren, ohne dass auf Daten in Bankanwendungen von Barclays zugegriffen wird. Dies muss
unzweideutig sein, keine Auslegungssache, und mogliche Beispiele hierfir sind Informationen wie der Vorname, der Nachname, der Firmenname, die
Unterschrift, die Kennung in sozialen Netzwerken usw. Direkte CID sind Kundendaten, die sich weder im Eigentum der Bank befinden noch von ihr
erstellt wurden.

Indirekte CID (ICID) werden in drei Stufen unterteilt

e |CID der Stufe L1 lassen sich definieren als (im Eigentum der Bank befindliche) eindeutige Kennungen, die es ermoglichen, einen Kunden eindeutig
zu identifizieren, falls Zugriff auf Bankanwendungen oder sonstige Anwendungen Dritter gewahrt wird. Die Kennung muss unzweideutig sein,
keine Auslegungssache, und mogliche Beispiele hierfir sind Kennungen wie die Kontonummer, die IBAN, Kreditkartennummer usw.

e |CID der Stufe L2 lassen sich definieren als (im Eigentum des Kunden befindliche) Informationen, die in Kombination mit einer anderen Information
auf die Identitat eines Kunden schliefden lassen wiirden. Zwar lassen sich diese Informationen auf sich allein gestellt nicht zur Identifizierung eines
Kunden verwenden, sie kdnnen aber mit anderen Informationen verwendet werden, um einen Kunden zu identifizieren. ICID der Stufe L2 missen
ebenso streng wie DCID geschitzt und verwaltet werden.

e ICID der Stufe L3 lassen sich definieren als (im Eigentum der Bank befindliche) eindeutige, aber anonymisierte Kennungen, die es ermdglichen,
einen Kunden zu identifizieren, wenn Zugriff auf Bankanwendungen gewahrt wird. Der Unterschied zu ICID der Stufe L1 besteht in der
Kategorisierung der Informationen als Eingeschrankt — Extern und nicht als Bankgeheimnis, sie unterliegen also nicht den gleichen Kontrollen.

Eine Ubersicht zur Methode der Kategorisierung ist der Abbildung 1, Entscheidungsbaum fur CID, zu entnehmen.

Direkte CID und ICID der Stufe L1 durfen nicht an Personen auféerhalb der Bank weitergegeben werden und bei ihnen muss jederzeit der Grundsatz
des Wissensbedarfs beachtet werden. ICID der Stufe L2 dirfen je nach Wissensbedarf weitergegeben werden, ihre Weitergabe darf jedoch nicht in
Verbindung mit anderen Bestandteilen von CID erfolgen. Durch die Weitergabe mehrerer Bestandteile von CID besteht die Méglichkeit, dass eine
»toxische Kombination® entsteht und die Identitat eines Kunden so potenziell offenbart wird. Eine toxische Kombination definieren wir ausgehend von
mindestens zwei ICID der Stufe L2. ICID der Stufe L3 durfen weitergegeben werden, da sie nicht als Informationen auf der Stufe des Bankgeheimnisses
kategorisiert sind, es sei denn, die wiederholte Verwendung derselben Kennung kann zur Erfassung von ausreichend ICID-Daten der Stufe L2 fihren,
so dass die Identitat des Kunden offenbart wird.
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Kategorisierung von| Bankgeheimnis Eingeschrankt - Intern
Informationen

Kategorie

Art der Information

Version 13.0 September 2023

Direkte CID (DCID) Indirekte CID (ICID)
Indirekt (Stufe L1) Potenziell Indirekt (Stufe L2) Unpersonliche  Kennung
(Stufe L3)
Name des Container-Nummer / Container- Geburtsort Jede strikt interne
Kunden/Interessenten Kennung Kennung  einer  CID-
Hosting-/-
Verarbeitungsanwendung
Firmenname Nummer des MACC (Geldkonto Geburtsdatum Dynamische Kennung
unter einer Avalog-Container-
Kennung)
Kontoauszug SDS-ID Staatsangehorigkeit Funktionskennung CRM-
Partei
Unterschrift IBAN Titel Externe Container-
Kennung
Kennung fur soziales Netzwerk Anmeldedaten E-Banking Familienverhéltnisse
Reisepass-Nummer Nummer der Depotverwahrung  Postleitzahl
Telefonnummer Kreditkartennummer Vermogensverhéltnisse
E-Mail-Adresse SWIFT-Nachricht Crofde Position/Transaktionswert
Tatigkeitsbezeichnung oderInterne Geschéftspartner- Letzter Kundenbesuch
PEP-Titel Kennung
Kunstlername Sprache
IP-Adresse Geschlecht
Faxnummer Ablaufdatum der Kreditkarte
Hauptansprechpartner
Ceburtsort

Datum der Kontoerdffnung
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Beispiel: Wenn Sie an externe Personen (einschliefBlich Dritte in der Schweiz/in Monaco) oder interne Kollegen in anderen verbundenen
Unternehmen/Tochtergesellschaften, die in der Schweiz/in Monaco oder anderen Léndern (z. B. GrofSbritannien) ansdssig sind, eine E-Mail senden oder Dokumente an
sie weitergeben.

1. Kundenname

(DCID) = Verletzung des Bankgeheimnisses
2. Container-Kennung

(ICID der Stufe L1) = Verletzung des Bankgeheimnisses
3. Vermogensverhdltnisse + Staatsangehorigkeit

(ICID der Stufe L2) + (ICID der Stufe L2) = Verletzung des Bankgeheimnisses
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Daten

—|— Wer hat die Kundeninformationen erstellt?

v ¥

Kunde Bank

Kénnen wir den Kunden anhand dieser eindeutigen Informationen |
‘lv ‘I:nn guferhalb der Bank identifiziers ni ‘lv

1A MEIN MEIM 1A

Direkte CID Indirekte CID—
L K&énnen wir den Kunden anhand von _ Stufe L1

zusdtzlichen indirekten ClD-Informationen
identifizieran?

1a MEIN 1A

v v Y

Indirekte CID — Kategorisiert als Informationen der Kategorie
Stufe L2 LEingeschrankt - Extern”
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Anhang D: Barclays-Kennzeichnungsschema fur Informationen

Tabelle D1: Barclays-Kennzeichnungsschema fur Informationen

** Die Kennzeichnung ,,.Bankgeheimnis® ist spezifisch fir Lander mit Bankgeheimnis.

Kennzeichnung Definition

Bankgeheimnis

Informationen, die im Zusammenhang mit schweizerischen,

Direkten oder Indirekten Daten, durch die Kunden
identifiziert werden (CID), stehen. Die Kategorisierung
,Bankgeheimnis® gilt fur Informationen, die im
Zusammenhang mit Direkten oder Indirekten Daten, durch
die Kunden identifiziert werden, stehen. Deshalb ist ein
Zugriff durch samtliche Mitarbeiter, auch wenn sie im Land
der Verantwortlichkeit bzw. Verarbeitung der Informationen
ansassig sind, nicht angemessen. Der Zugriff auf diese
Informationen wird nur von denjenigen benotigt, die zur
Erfillung ihrer ordnungsgemafen  Aufgaben oder
vertraglichen Pflichten diesbeziiglich Wissensbedarf haben.
Die unbefugte Offenlegung, der unbefugte Zugriff oder die
unbefugte Weitergabe dieser Informationen, sowohl intern
als auch auferhalb der Organisation, kann kritische
Auswirkungen haben und zu strafrechtlichen Verfahren
fihren  sowie  zivilrechtliche  und  administrative
Konsequenzen wie beispielsweise Geldbufsen und den
Verlust der Banklizenz nach sich ziehen, wenn die
Informationen unbefugtem Personal gegenuber offengelegt
werden, sowohl intern als auch extern.

Beispiele

Kundenname

Adresse des Kunden

Unterschrift

IP-Adresse des Kunden (weitere Beispiele in Anhang
D)

Kennzeichnung

Definition
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Geheim

Informationen mussen als Geheim kategorisiert werden, wenn ihre
unbefugte Offenlegung negative Auswirkungen auf Barclays haben
wilrde, mit der Einschdatzung im Rahmen des Enterprise Risk
Management Rahmenkonzept (ERMF) als ,Kritisch® -, Critical®
(finanziell oder nicht finanziell).

Diese Informationen sind auf eine spezifische Zielgruppe beschrankt
und dirfen ohne Erlaubnis des Urhebers nicht weiterverbreitet werden.
Auf ausdrickliche Cenehmigung des Verantwortlichen fur die
Informationen konnen zur Zielgruppe auch externe Empfanger
gehoren.

Informationen Uber potenzielle
FirmenzusammenschlUsse oder -
Ubernahmen.

Informationen zur strategischen Planung —
das Geschéft und die Organisation
betreffend.

Bestimmte Informationen Uber die
Sicherheitskonfiguration.

Bestimmte Befunde und Berichte einer
Betriebspriufung.

Vorstandsprotokolle.

Angaben zur Authentifizierung oder
Identifizierung und Verifizierung (ID&V) —
Kunden/Klienten und Kollegen.

Crofée Mengen an Informationen tber
Karteninhaber.

Gewinnprognosen oder Jahresergebnisse
(vor deren Verdffentlichung).

Im Rahmen einer formellen
Geheimhaltungsvereinbarung (Non-
Disclosure Agreement, NDA) behandelte
Punkte.

Intern

Eingeschrankt -

Informationen missen als Eingeschrankt — Intern kategorisiert werden,
wenn es sich bei den voraussichtlichen Empfangern nur um
authentifizierte Mitarbeiter von Barclays und Managed Service
Providers (MSPs) von Barclays mit einem bestehenden aktiven Vertrag
handelt und sie auf eine spezifische Zielgruppe beschrankt sind.

Eine unbefugte Offenlegung wirde negative Auswirkungen auf
Barclays haben, mit der Einschatzung im Rahmen des ERMF als
,Bedeutend” - ,Major® oder ,Begrenzt” - ,Limited” (finanziell oder nicht
finanziell).

Strategien und Budgets.
Leistungsbeurteilungen.

Léhne und personenbezogene Daten von
Mitarbeitern
Schwachstellenbewertungen.

Befunde und Berichte einer
Betriebsprufung.
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Diese Informationen sind nicht fir die allgemeine Verbreitung
bestimmt, die Empfanger kénnen sie aber nach dem Grundsatz des
Wissensbedarfs weiterleiten oder weitergeben.

Extern

Eingeschrankt -

Informationen missen als Eingeschrankt — Extern kategorisiert werden,
wenn es sich bei den voraussichtlichen Empfangern um authentifizierte
Mitarbeiter von Barclays und MSPs von Barclays mit einem
bestehenden aktiven Vertrag handelt und sie auf eine spezifische
Zielgruppe oder auf vom Verantwortlichen fir die Informationen
genehmigte externe Personen beschrankt sind.

Eine unbefugte Offenlegung wirde negative Auswirkungen auf
Barclays haben, mit der Einschdtzung im Rahmen des ERMF als
,Bedeutend” - ,Major” oder ,Begrenzt” - , Limited* (finanziell oder nicht
finanziell).

Diese Informationen sind nicht fur die allgemeine Verbreitung
bestimmt, die Empfanger kénnen sie aber nach dem Grundsatz des
Wissensbedarfs weiterleiten oder weitergeben.

Neue Produktpléane.

Klientenvertrage.

Rechtsguiltige Vertrage.

Fdr die externe Versendung vorgesehene
Kunden-/Klienteninformationen
individueller Art bzw. geringen Umfangs.
Kunden-/Klientenmitteilungen.
Angebotsunterlagen fur Neuemissionen
(z. B. Emissions-, Verkaufsprospekt).
Abschliefsende Forschungsdokumente.
Nicht zu Barclays gehorige wesentliche
nicht &ffentliche Informationen (Material
Non-Public Information; MNPI).
Samtliche Forschungsberichte
Bestimmtes Marketingmaterial.
Marktkommentare.

Uneingeschrankt

Informationen, die entweder fur die allgemeine Verbreitung bestimmt
sind oder die im Falle ihrer Verbreitung keine Auswirkungen auf die
Organisation haben wiirden.

Marketingmaterial.
Veroffentlichungen.

Offentliche Bekanntgaben.
Stellenausschreibungen.
Informationen ohne Auswirkungen auf
Barclays.

Tabelle D2: Kennzeichnungsschema fur Informationen — Anforderungen an die Handhabung

** Spezifische Anforderungen an die Handhabung bei CID-Daten, um deren Vertraulichkeit gemaft den behordlichen Vorschriften sicherzustellen

Phase

Lebenszyklus

des|Anforderungen des Bankgeheimnisses
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Erstellung und |Wie bei , Ein
Kennzeichnung .

geschrankt — Extern” sowie:
Ressourcen missen einem Verantwortlichen fur CID zugewiesen sein.

Speichern Wie bei , Eingeschrankt — Extern® sowie:

Ressourcen durfen auf wechselbaren Medien nur so lange gespeichert werden, wie dies aufgrund eines spezifischen
ges|chéft|ich§n Erfordernisses ausdriicklich notwendig ist oder von Aufsichtsbehdrden oder externen Priifern ausdricklich
verlangt wird.

Grofée Umfange von Informationsressourcen, die dem Bankgeheimnis unterliegen, dirfen nicht auf tragbaren
Geraten/Medien gespeichert werden. Weitere Informationen erteilt auf Anfrage das lokale Team fir Cyber-Sicherheit und
Informationssicherheit (nachstehend CIS genannt).

Gemafs dem Grundsatz des Wissensbedarfs bzw. dem Grundsatz der Erforderlichkeit des Besitzes dirfen Ressourcen (ob
physisch oder elektronisch) nicht an Orten abgelegt werden, an denen unbefugte Personen in der Lage sein kénnten, sie
einzusehen oder auf sie zuzugreifen.

Sichere Praktiken am Arbeitsplatz, beispielsweise ein aufgeraumter Arbeitsplatz (Clear Desk) und eine Desktop-Sperre,
missen zur sicheren Aufbewahrung von Ressourcen (ob physisch oder elektronisch) eingehalten werden.

Informationsressourcen auf wechselbaren Medien durfen fur die Speicherung nur so lange verwendet werden, wie dies
ausdricklich erforderlich ist, und bei Nichtverwendung missen sie weggeschlossen werden.

Fur Ad-hoc-Datentbermittlungen auf tragbare Gerate/Medien ist die Genehmigung des Verantwortlichen fur die Daten, der
Abteilung Compliance und der CIS erforderlich.

Verwendung .

Zugriff undWie bei ,Eingeschrankt — Extern® sowie:

Ohne die formelle Genehmigung vom Verantwortlichen fiir CID (oder dessen Stellvertreter) dirfen Ressourcen nicht an
einen Ort aufderhalb des Standorts (Raumlichkeiten von Barclays) verbracht bzw. dort eingesehen werden.

Ohne die formelle Genehmigung vom Verantwortlichen fur CID (oder dessen Stellvertreter) und vom Kunden
(Verzichtserklarung/beschrénkte Vollmacht) dirfen Ressourcen nicht an einen Ort auféerhalb des Buchungslandes des
Kunden verbracht bzw. dort eingesehen werden.

Es mussen sichere Praktiken fir die Arbeit auféerhalb des Unternehmens eingehalten werden. Es muss gewahrleistet sein,
dass einem bei der Arbeit niemand in die Dokumente schauen kann, wenn physische Ressourcen an einen Ort aufserhalb
des Standorts verbracht werden.

Es muss sichergestellt werden, dass unbefugte Personen die elektronischen Ressourcen, auf denen sich CID befinden, tber
einen beschrankten Zugriff auf Geschaftsanwendungen weder beobachten noch darauf zugreifen konnen.

Anteil Wie bei ,Eingeschrankt — Extern® sowie:

Ressourcen dirfen nur gemafs dem ,,Grundsatz des Wissensbedarfs“ UND innerhalb der Informationssysteme und unter
den Mitarbeitern des Landes mit Bankgeheimnis, in dem sie entstanden sind, verteilt werden.
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Fur die Ad-hoc-Ubertragung von Ressourcen mittels wechselbarer Medien ist die Genehmigung des Verantwortlichen fiir
die Informationsressource und der CIS erforderlich.

Elektronische Mitteilungen mussen bei der Ubertragung verschlisselt sein.

Per Post (als Ausdruck) gesendete Ressourcen missen mit einem Dienst zugestellt werden, bei dem eine
Empfangsbestatigung verlangt wird.

Ressourcen durfen nur nach dem ,,Grundsatz des Wissensbedarfs® verteilt werden.

Archivieren und
Entsorgen

Wie bei ,Eingeschrankt — Extern®

*** Informationen Uber Systemsicherheitskonfigurationen, Ergebnisse von Betriebspriifungen und personenbezogene Datenséatze kdnnen, je nach den
Auswirkungen ihrer unbefugten Offenlegung auf das Geschaft, als ,Eingeschrankt — Intern® oder ,Geheim® eingestuft werden.
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Phase des Eingeschréankt — Intern
Lebenszyklus

Eingeschrankt — Extern

Erstellen und e Ressourcen miissen einem
Einfihren Verantwortlichen fir die
Informationsressource
zugewiesen sein.

Ressourcen missen einem
Verantwortlichen fur die
Informationsressource
zugewiesen sein.

Ressourcen missen einem
Verantwortlichen fir die
Informationsressource
zugewiesen sein.

Speichern e Ressourcen (ob physisch oder
elektronisch) ddrfen nicht in
offentlichen Bereichen abgelegt
werden (einschliefilich
offentlicher Bereiche innerhalb
der Raumlichkeiten, in die
Besucher ohne Uberwachung
gelangen kénnten).

e Informationen durfen nicht in
offentlichen Bereichen innerhalb
von Raumlichkeiten gelassen
werden, in die Besucher ohne
Uberwachung gelangen
kénnten.

Ressourcen (ob physisch oder
elektronisch) dirfen nicht an
Orten abgelegt werden, an
denen unbefugte Personen in
der Lage sein konnten, sie
einzusehen oder auf sie
zuzugreifen.

Elektronische Ressourcen in
Speichermedien mussen durch
VerschlUsselung oder
zweckgerechte
Ausgleichskontrollen geschitzt
werden, wenn ein erhebliches
Risiko des unbefugten Zugriffs
besteht.

Ressourcen (ob physisch oder
elektronisch) ddrfen nicht an
Orten abgelegt werden, an
denen unbefugte Personen in
der Lage sein konnten, sie
einzusehen oder auf sie
zuzugreifen.

Elektronische Ressourcen in
Speichermedien mussen durch
VerschlUsselung oder
zweckgerechte
Ausgleichskontrollen geschitzt
werden, wenn ein erhebliches
Risiko des unbefugten Zugriffs
besteht.

Alle zum Schutz der Daten, der
Identitdt und/oder Reputation
von Barclays verwendeten
privaten Schltssel missen durch
zertifizierte HSMs (Hardware
Security Modules), d. h. FIPS
140-2 Level 3 oder hoher,
geschitzt sein.
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Zugriff und Ressourcen (ob physisch oder Ressourcen (ob physisch oder Ressourcen (ob physisch oder

Verwendung elektronisch) dirfen nicht in elektronisch) dirfen nicht an elektronisch) darfen nicht an
offentlichen Bereichen Orten bearbeitet oder Orten bearbeitet oder
aufderhalb der Raumlichkeiten unbeaufsichtigt gelassen unbeaufsichtigt gelassen
gelassen werden. werden, an denen unbefugte werden, an denen unbefugte
Ressourcen (ob physisch oder Personen sie einsehen oder auf Personen sie einsehen oder auf
elektronisch) ddrfen nicht in sie zugreifen konnten. sie zugreifen kénnten.
offentlichen Bereichen innerhalb Ressourcen konnen bearbeitet Ressourcen kdnnen bearbeitet
der Raumlichkeiten gelassen werden, wenn zweckgerechte werden, wenn zweckgerechte
werden, in die Besucher ohne Kontrollmechanismen Kontrollmechanismen
Uberwachung gelangen vorhanden sind (z. B. vorhanden sind (z. B.
kénnten. Sichtschutzelemente). Sichtschutzelemente).

Falls erforderlich, missen Gedruckte Ressourcen mussen
elektronische Ressourcen durch sofort aus dem Drucker Fdr den Druck vorgesehene
zweckgerechte LAM- entnommen werden. Ist dies Ressourcen mussen mithilfe
Kontrollmechanismen (logische nicht mdéglich, mussen sichere sicherer Druckprogramme
Zugriffsverwaltung) geschitzt Druckprogramme verwendet gedruckt werden.
werden. werden.
Elektronische Ressourcen
Elektronische Ressourcen missen durch zweckgerechte
mussen durch zweckgerechte LAM-Kontrollmechanismen
LAM-Kontrollmechanismen (logische Zugriffsverwaltung)
(logische Zugriffsverwaltung) geschutzt werden.
geschitzt werden.

Anteil Ausgedruckte Ressourcen Ausgedruckte Ressourcen Ausgedruckte Ressourcen
mdssen eine sichtbare mdssen eine sichtbare missen auf jeder Seite eine
Informationsbeschriftung Informationsbeschriftung sichtbare
erhalten. Die Beschriftung muss tragen. Die Beschriftung muss Informationsbeschriftung
mindestens auf der Vorderseite mindestens auf der Vorderseite tragen.
zu lesen sein. zu lesen sein.

Elektronische Ressourcen Umschldge, in denen sich

mUssen eine deutliche ausgedruckte Ressourcen

Informationsbeschriftung befinden, missen an der

tragen. Vorderseite eine sichtbare
Informationsbeschriftung
tragen.
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Ressourcen dirfen nur tber die
vom Unternehmen genehmigten
Systeme, Methoden und
Lieferanten verteilt werden.
Ressourcen dirfen nur an
Personen verteilt werden, die
beim Unternehmen angestellt
oder entsprechend vertraglich
verpflichtet sind oder die im
Rahmen eines klar anerkannten
geschaftlichen Bedarfs (z. B.
Vertragsverhandlung) diese
Ressourcen benotigen.

Elektronische Ressourcen
mussen eine deutliche
Informationsbeschriftung
tragen. Elektronische Kopien
mehrseitiger Dokumente
missen auf jeder Seite eine
sichtbare
Informationsbeschriftung
tragen.

Ressourcen durfen nur Uber die
vom Unternehmen genehmigten
Systeme, Methoden und
Lieferanten verteilt werden.
Ressourcen durfen nur an
Personen verteilt werden, die
beim Unternehmen angestellt
oder entsprechend vertraglich
verpflichtet sind oder die im
Rahmen eines klar anerkannten
geschaftlichen Bedarfs (z. B.
Vertragsverhandlung) diese
Ressourcen benotigen.
Ressourcen durfen nur an
Personen verteilt werden, die
diese aus geschéftlichen
Crinden benotigen.
Ressourcen durfen nicht per Fax
gesendet werden, es sei denn,
der Absender hat sich
vergewissert, dass die
Empfanger zum Abruf der
Ressource bereitstehen.

Umschladge, in denen sich
ausgedruckte Ressourcen
befinden, missen an der
Vorderseite eine sichtbare
Informationsbeschriftung tragen
und mit einem
manipulationssicheren Siegel
versehen werden. Vor der
Verteilung mussen diese in einen
unbeschrifteten zweiten
Umschlag gesteckt werden.
Elektronische Ressourcen
missen eine deutliche
Informationsbeschriftung
tragen. Elektronische Kopien
mehrseitiger Dokumente
missen auf jeder Seite eine
sichtbare
Informationsbeschriftung
tragen.

Ressourcen durfen nur Gber die
vom Unternehmen genehmigten
Systeme, Methoden und
Lieferanten verteilt werden.
Ressourcen durfen nur an
Personen verteilt werden, die
beim Unternehmen angestellt
oder entsprechend vertraglich
verpflichtet sind oder die im
Rahmen eines klar anerkannten
geschéftlichen Bedarfs (z. B.
Vertragsverhandlung) diese
Ressourcen bendtigen.
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Elektronische Ressourcen
missen mithilfe eines
zugelassenen kryptografischen
Schutzmechanismus
verschlisselt werden, wenn die
DatenUbermittiung auféerhalb
des internen Netzwerks verlauft.

Ressourcen durfen nur an
Personen verteilt werden, denen
vom Verantwortlichen fur die
Informationsressource
ausdricklich die Befugnis erteilt
wurde, sie in Empfang zu
nehmen.

Ressourcen dirfen nicht per Fax
gesendet werden.

Elektronische Ressourcen
mussen mithilfe eines
zugelassenen kryptografischen
Schutzmechanismus
verschlisselt werden, wenn die
DatenlUbermittlung auféerhalb
des internen Netzwerks verlauft.
Fur elektronische Ressourcen
muss eine Kontrollkette gepflegt
werden.

Archivieren und
Entsorgen

Ausgedruckte Ressourcen
mussen von einem
Entsorgungsdienst fur
vertrauliche Unterlagen entsorgt
werden.

Kopien elektronischer
Ressourcen missen auch
umgehend aus den
,Papierkdrben” des Systems und
dhnlichen Ablagen geltscht
werden.

Ausgedruckte Ressourcen
mussen von einem
Entsorgungsdienst fur
vertrauliche Unterlagen entsorgt
werden.

Kopien elektronischer
Ressourcen missen auch
umgehend aus den
,Papierkdrben” des Systems und
ghnlichen Ablagen geldscht
werden.

Ausgedruckte Ressourcen
mussen von einem
Entsorgungsdienst fur
vertrauliche Unterlagen entsorgt
werden.

Kopien elektronischer
Ressourcen miissen auch
umgehend aus den
~Papierkdrben” des Systems und
ahnlichen Ablagen geldscht
werden.

Medien, auf denen als ,,Geheim”
eingestufte elektronische
Ressourcen gespeichert wurden,
missen vor oder wahrend der
Entsorgung entsprechend
bereinigt werden.
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