% BARCLAYS

Controllo dei Fornitori esterni
Obblighi



Privacy dei

dati

Titolo di controllo

RESPONSABILITA

Il Fornitore deve essere in grado di dimostrareche applica e mantiene un

Descrizione del controllo

quadro di gestione delle Informazioni Personali con una struttura chiara e
una supervisione esecutiva che serve a proteggere le informazioni
personali da perdita o uso improprio e da accesso non autorizzato,
divulgazione, alterazione e distruzione.

Il Fornitore siimpegna a:

garantire la presenza di un responsabile della privacy o ruolo
simile che puo tenere irapporti con Barclays

mantenere e mettere a disposizione di Barclays politiche
appropriate e altre prove documentali che dimostrino che il
Fornitore adotta misure efficaci che disciplinano il trattamento
dei dati personali di Barclays

dimostrare che verifica regolarmente il contesto di riservatezza
delle informazioni personali

notificare a Barclays, non appena consentito, eventuali fusioni,
acquisizioni o altri cambiamenti di struttura organizzativa o di
proprieta che possano interessare il Fornitore

Motivazione

La responsabilita é il principio di protezione
della privacy e dei dati che richiede alle

organizzazioni di dimostrare la loro conformita
alleleggi sulla protezione dei dati e sulla

privacy.
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supportare Barclays nell'adempimento di eventuali obblighi di
conformita legale e normativa pertinenti in relazione al
trattamento dei dati personali di Barclays e in particolare alla
conservazione dei registri di trattamento, al completamento
delle valutazioni di impatto sulla privacy e all'esercizio dei diritti
individuali

SENSIBILIZZAZIONE DEL PERSONALE,
FORMAZIONE E CONTRATTO DI
LAVORO

Titolo di controllo

RACCOLTA ED ELABORAZIONE DEI
DATI DIBARCLAYS E MODIFICHE
NELL'ELABORAZIONE DEIDATI
PERSONALI DIBARCLAYS

Il Fornitore deve istituireun programma di formazione obbligatorio per la
sensibilizzazionein materia di privacy per tuttii dipendenti, gli appaltatori

e lealtre
Barclays.

persone che hanno accesso ai dati/informazioni personali di

Il Fornitore siimpegna a garantire:

che le persone coinvolte (a tempo pieno o atempo parzialee
comprese le assunzioni a tempo determinato, gli appaltatori, i
consulenti, ecc.) che hanno accesso regolare ai dati personali di
Barclays siano adeguatamente formate in base alleloro
responsabilita nei ruoli svolti

che il personale con accesso ai dati personali di Barclays ha
stipulato accordi vincolanti per rispettare i requisiti di
privacy/sicurezza dei dati

Descrizione del controllo

Il Fornitore siimpegna a trattarei dati personali di Barclays:

solo per lo/gli scopo/i espressamente specificato/i per cui
é/sono stato/i fornito/i

conformemente alle istruzioni di Barclays e inmodo compatibile
con qualsiasi legge, norma o regolamento applicabile e con gli
obblighi contrattuali

senza continuare a detenere o trattarei dati personali di Barclays
alla fine o alla risoluzione del contratto, a meno che cid non sia
espressamente concordato con Barclays o sia obbligatorio per
legge

Il Fornitore deve essere in grado di dimostrare
I'affidabilita del proprio personale e di disporre
di misure attea rispettare la riservatezza dei
dati personali.

Motivazione

Ogni trattamento, compresa, se del caso, la
raccolta di dati personali, deve essere leale e
lecito.
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ACCESSO Al DATI PERSONALI

Il Fornitore siimpegna a garantire:

i che qualsiasi ulteriore accesso ai dati personali di Barclays,
incluso qualsiasi accesso remoto che comporti un trattamento
sostanziale, sia gestito in modo appropriato

ii. che I'accesso ai dati sia limitato solo a quelli necessari per
I’erogazione del servizio

iii. che la documentazione di Barclays sia conservata
esclusivamente in conformita con un programma di
conservazione della documentazione concordato.

Se il Fornitore o uno dei propri subappaltatori (o terze partia cui il
Fornitore fornisce i dati di Barclays) permette che i dati personali di
Barclays o qualsiasi dato sensibile trasmesso al Fornitore sulla base della
necessita di conoscere, siain forma fisica o virtuale, siano accessibili,
condivisi o trattati a distanza, da qualsiasi terza parte diversa o dal proprio
personale che lavora da casa, il Fornitore si impegna a richiedere la previa
approvazione di Barclays per questi accordi.

Il controllo dell'accesso mantiene la riservatezza
e la sicurezza dei dati.

SICUREZZA

Titolo di controllo

TRASFERIMENTI DIDATI E
GIURISDIZIONI

Il Fornitore deve mantenere e proteggere i dati personali di Barclays
contro la divulgazione accidentale o intenzionale non autorizzata, l'uso

improprio o la perdita.

Il Fornitore siimpegna

i a segnalare immediatamente a Barclays, su identificazione o
ragionevole sospetto, qualsiasi divulgazione accidentale o

deliberata non autorizzata, uso improprio o perdita di dati personali

Barclays che possa avere un impatto sulla privacy delle persone a
cui si riferiscono i dati personali di Barclays. Il rapporto deve
includere i dettagli dell'incidente, quali dati sono interessati e quali
azioni sono stateintraprese per mitigarela perdita o la violazione

ii. a seguito di un incidente, a concordare le azioni di rimedio con
Barclays

Descrizione del controllo

Per offrire un livello di protezione dei dati personali di Barclays similea
quello fornito da Barclays, il Fornitore siimpegna a:

i garantire che questi requisiti e obblighi contrattuali, o altri simili,
siano trasmessi a titolari e responsabili del trattamento terzi ai
quali possono essere trasferitii dati personali di Barclays

La sicurezza dei dati € un principio
fondamentale della legislazione sulla protezione
dei dati e sulla privacy che richiede una
valutazione dei rischi per la sicurezza delle

informazioni e |'attuazionedi controlli adeguati.

Motivazione

Le leggi europee e alcune altreleggi sulla
privacy contengono disposizioni che
disciplinano il trasferimento dei dati personali.
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informare Barclays inanticipo in merito a qualsiasi
subappaltatore o sub-responsabile che riceva i dati personali di
Barclays

informare Barclays in anticipo rispetto a qualsiasi cambiamento
della/e giurisdizione/i da cui il servizio € o sara fornito e di
qualsiasi altra giurisdizionein cui il Fornitore o i rispettivi
subappaltatori o sub-responsabili trattanoi dati personali di
Barclays

in caso di modifiche, garantireche irequisiti legali o normativi
applicabili che disciplinano i trasferimenti di dati personali dalla
giurisdizione di origine di Barclays siano rispettati, (ad esempio,
se la giurisdizione di origine € uno stato membro dell'Unione
europea, quando ci sono trasferimenti successivi di dati
personali da o verso un Paese terzo devono essere rispettate le
condizioni stabilite nel capitolo 5 del GDPR).

DUE DILIGENCE DEL
SUBAPPALTATORE

Il Fornitore:

é responsabile dell'operato dei subappaltatori che nomina e di
conseguenza deve effettuare le opportune verifiche di due
diligence, assicurandosi della loro affidabilita e dell'adeguatezza
dei controlli amministrativi, fisici etecnici su cui si basano per
mantenere la sicurezza dei dati;

siimpegna a mettere Barclays al corrente di tuttii subappaltatori
o sub-responsabili coinvolti nell’erogazione del servizio e di
qualsiasi cambiamento che li riguardi durante I’esecuzione del
servizio;

siimpegna a garantire che i propri subappaltatori non trattino
ulteriormente i dati personali di Barclays in modo incompatibile
con lefinalita per cui sono stati originariamente forniti.

Barclays siimpegna con il Fornitore. Il
Fornitore e responsabile delle azioni compiute
dai subappaltatori che ingaggia.
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