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Areadi controllo /
Titolo

1. Quadrodi
Governance perla
Sicurezza Informatica
/ Cibernetica

Descrizione del controllo

Il Fornitore deve avere una struttura standard di settore consolidata e coerente perla
governance dellaSicurezzalnformatica e Ciberneticaconformemente alle Migliori
Prassidel Settore (i migliori programmidi settore attualiincludono NIST, ISO/IEC
27001, ITIL, COBIT) e a qualsiasi requisito di settore applicabile. Questo permettera al
Fornitore di garantire che sono in essere misure di salvaguardia o contromisure peri
rispettivi processi, tecnologie e ambienti fisici. Un programmaben strutturato di
governance delleinformazionia livelloaziendale deve garantire che i concetti
fondamentali di disponibilita, integrita e riservatezza siano supportati da controlli
adeguati progettati per mitigare o ridurre i rischi di perdita, interruzione o corruzione
delle informazioni e il Fornitore deve garantire che i controlli dei requisiti di Barclays
sianoinatto e funzionino efficacemente per proteggere i servizi di Barclays.

Il Quadro di Governance perla Sicurezza deve essere sviluppato,documentato,
approvato e implementato, utilizzando misure di sicurezzaamministrative,
organizzative, tecniche e fisiche per proteggereibeni e i dati da perdita, uso improprio,
accesso, divulgazione, alterazione e distruzione non autorizzati.

Il programma di sicurezzadeve includere, a titoloesemplificativo, le seguentiaree:

e Politica, procedure e programma standard finalizzati alla reale creazione,
implementazione e costante misurazione dell'efficacia della politica perla
Sicurezza Informatica e Cibernetica e dell'applicazione dei relativi standard.

e Unprogramma disicurezza completo conuna chiara struttura dileadership,
un meccanismo di escalation e una supervisione esecutiva per creare una
cultura di responsabilita e consapevolezzaperla sicurezza.

e Politiche, procedure e processi che vengono approvatie comunicatiin tutta
l'organizzazione.

e Accertarsiche le politiche e le procedure/glistandard in materiadi Sicure zza
Informatica e Cibernetica siano rivisti regolarmente (almenouna volta allanno
o0 incaso di modifiche sostanziali) e adattatisecondo le attualipratiche di
Sicurezza Informatica e il mutevole panorama delle minacce.

e |l Fornitore deve garantire I'assegnazione dellaresponsabilitaindividuale perle
informazioni e i sistemi di sicurezza, assicurando che esista un'adeguata
proprieta degli ambienti aziendali, delleinformazioni e dei sistemi di sicurezza
critici e che questa sia assegnata a persone capaci.

Perché & importante?

In caso di mancata attuazione di
guesto principio, Barclaysoi propri
Fornitori potrebberononavere e
non essere ingrado didimostrare
di disporre di una supervisione
adeguatainmateriadi Sicurezza
Informatica/Cibernetica. Un solido
guadro di governance della
sicurezza definisce il livello di
sicurezza perlintera
organizzazione.
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Il Fornitore coordina e allinea ruoli e responsabilita peril personale,
implementando, gestendo e supervisionando l'efficacia dellastrategia e dello
schema di sicurezzacon partnerinterni ed esterni.

Il Fornitore & tenutoadimplementare un'infrastruttura sicurae un quadro di
controllo per proteggere 'organizzazione da qualsiasi minaccia (inclusala
Sicurezza Informatica)

Revisioni e valutazioni a cura di espertiindipendenti devonoessere eseguite
almeno una volta all'anno per garantire che l'organizzazione affrontile non
conformita delle politiche, degli standard, delle procedure e degli obblighi di
conformita stabiliti.

Nel caso in cuiil Fornitore sia soggetto a fusione, acquisizione o qualsiasi altro
cambiamento di proprieta, il Fornitore si impegna a informare Barclays (per iscritto)
non appena sia legalmente in grado di farlo.

2. Gestione deirischi
di sicurezza

Il Fornitore deve stabilire un programma di gestione dei rischi di sicurezza che valuti,
attenui e monitori efficacemente i mutevolirischi perla sicurezzain tutto I'ambiente
controllato dal Fornitore.

Il programma di gestione dei rischi deve includere, a titolo esemplificativo, le seguenti

aree:

il Fornitore deve disporre di un quadro di gestione deirischi perla Sicurezza
approvato dall'autorita governativacompetente (ad esempio, il Consigliodi
amministrazione o uno dei suoi comitati). Il piano di gestione deve essere
integrato nella strategia aziendale complessiva e nel quadro di gestione dei
rischi.

Allineate al quadro deirischi,le valutazioni formali dei rischi devonoessere
eseguitealmeno una volta allannoo a intervallipianificati, o essere attivate in
base aglieventi,ad esempioin risposta a unincidente o alle lezioni apprese ad
essoassociate (e in combinazione con eventuali modifiche ai sistemi
informativi) per determinare la probabilita e I'impatto di tuttii rischiidentificati
utilizzando metodi qualitativi e quantitativi. La probabilitae I'impatto associati
alrischiointrinseco e residuo sono determinatiin modo indipendente,
considerando tutte le categorie dirischio (ad esempio, risultati di audit, analisi
delle minacce e delle vulnerabilita e conformita normativa).

Selezionare le opzioniappropriate peril trattamentodeirischilegatialla
sicurezza,tenendo conto dei risultati della valutazione del rischio.

Se questo controllo nonviene
implementato, i Fornitori
potrebberononessereingrado di
dimostrare le misure appropriate
messe inatto pergestireirischi di
sicurezza.
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e Formulare un piano di trattamento deirischilegati allasicurezza e i criteri di
accettazione delrischio attraverso persone adeguatamente qualificate e
responsabili. Tali criteri dovrebbero includere, a titoloesemplificativo ma non
esaustivo, la sensibilitadi tali dati e la loro criticitaaziendale.

e |l Fornitore deve garantire che i rischiidentificati nellambiente siano
minimizzati o eliminati attraverso I'assegnazione delle priorita dirischio e
l'implementazione di misure di protezione.

e | rischidovrebbero esseremitigatia unlivelloaccettabile. I livellidi
accettazione basatisu criteri di rischio devono e ssere stabilitie documentatiin
base a tempi di risoluzioneragionevoli e all'approvazione delle parti
interessate.

e Levalutazionidel rischioassociate ai requisitidi governance dei dati devono
tenere conto di quanto segue:

o Classificazionee protezione deidatida uso non autorizzato,
divulgazione, accesso, perdita, distruzione, alterazione e falsificazione.

o Consapevolezzadell’ambientein cuiidatisensibilivengono
memorizzatie trasmessi attraverso applicazioni, database, servere
infrastrutturedirete.

o Rispettodeiperiodidi conservazione definiti e dei requisitidi
smaltimento a fine vita.

e |l Fomitore deve effettuare almeno una valutazione annuale dei rischi perla
sicurezza e, sullabase degliambientispecifici, prenderein considerazione una
cadenza piufrequente.

Se il Fornitore non & in grado di rimediare o ridurre le aree di rischio sostanziale che
potrebbero avere un impatto sui Dati di Barclays e/0 sul servizio fornito a Barclays,
deve fare un resoconto e darne comunicazione a Barclays.

3. Ruolie
responsabilita

Il Fornitore deve garantire che tutti gli individui che sono coinvolti nella fornituradi
servizia Barclays siano a conoscenzadei requisitidi controllo di Barclays di cui al
presente documento e vi aderiscano. Secondoi requisiti di controllo di Barclays, il
Fornitore deve garantire che unteam di specialisti e/o individui con competenze
adeguate, conruoli e responsabilita definiti perla gestione dei requisiti di controllo di
Barclays, sia creato e operi efficacemente per proteggereiservizidi Barclays.

Il Fornitore deve definire e comunicare i ruoli e le responsabilita per tuttii domini di
sicurezza interessati dai requisiti di controllo. Questi devonoessere rivisti regolarmente
(e in ogni caso almeno una volta allanno) e dopo ogni modifica rilevante del modello

La chiara definizionedeiruoli e
delle responsabilita supporta
I'attuazione della procedura SCO
perla Sicurezza Informaticae
Cibernetica
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operativo o dell'attivitadel Fornitore. | ruoli principali devonocomprendere un senior
executive, responsabile della Sicurezza Informatica e Cibernetica.

F responsabilita del Fornitore assicurarsi che i propri dipendenti/il proprio pers onale
conoscano e rispettino i requisiti di controllo di questo standard e le politiche e gli
standard associati. Il Fornitore deve nominare un punto di contatto perl’eventuale
escalation che tengairapporti con Barclays.

4. Usoapprovato

Il Fornitore é tenutoa redigere e divulgare i Requisiti di uso accettabile, informando
tuttii propri dipendenti delleloro responsabilita (compresigli appaltatorie gli utenti
terzi dei sistemi dell'organizzazione).

E necessario considerarei seguenti aspetti:

Usodilnternet;

Uso del software comesservizio (SaaS);

Uso degli archividel Codice Pubblico;

Utilizzo di plugin basati subrowsere freeware / shareware;

Uso dei Social Media;

Uso di e-mail aziendali;

Uso di messaggisticaistantanea;

Uso di apparecchiature fornite dal Fornitore;

Usodiapparecchiature nonfornite dal Fornitore (ad es. portareil proprio

dispositivo);

Uso di dispositivi di archiviazione portatili/rimovibili;

e Responsabilitanella gestione, nelsalvataggio e nella conservazione del
Patrimonio di dati di Barclays;

e FElaborazione deicanalidiperdita dati; e

e Rischie conseguenzedell'usoimpropriodelle suddette voci e/o qualsiasi

risultatoillegale, dannosoo offensivo derivante da tale uso improprio.

Il Fornitore deve adottare misure adeguate atte ad assicurarela conformita ai requisiti
di usoaccettabile.

| requisiti diuso accettabileaiutano
arafforzare I'ambientedi controllo
perla protezione dei Patrimonidi
Dati

5. Formazionee
consapevolezza

Il Fornitore deve averistituito un programma di formazione per'educazionee la
sensibilizzazione in materiadi sicurezza per tuttii dipendenti, gli appaltatori e gli utenti
terzideisistemi dellorganizzazione e renderlo obbligatorio, se del caso. Tuttii soggetti
che hanno accesso a dati/informazioni Barclays devonoricevere un'adeguata
formazione per'educazione e la sensibilizzazione e aggiornamenti periodici sulle

Formazione e consapevolezza
supportano tuttiglialtri controlli
nell’ambito di questo programma.
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procedure tecniche e organizzative, i processi e le politiche relativi alla loro funzione
professionale nellambito dellorganizzazione. llivelli di educazione, formazione e
sensibilizzazione devonoessere commisurati ai ruoli svolti e registrati suuna
piattaformadigestione dell'apprendimento idonea.

Il Fornitore deve garantire che, entro un mese dallingresso nell'organizzazione, tuttoil
personale sottoil proprio controllo intraprenda una formazione obbligatoriasulle
informazioni di sicurezza (costantemente aggiornata per compensare l'evoluzione delle
minacce e dei rischi specifici del settore), che comprenda le Migliori Prassi del Settoree
di protezione deidatidi Barclays, e che taleformazione sia aggiornataalmeno una volta
all'anno. Ove opportuno, la formazione deve comprendere quanto segue:

| gruppi ad alto rischio, come quellicon Accesso Privilegiato al sisterma o che svolgono
funzioni aziendalisensibili (compresi gli utenti privilegiati, i dirigenti, il personale
addettoallaSicurezzaInformaticae Cibernetica e i terziinteressati), devono ricevere
una formazione specifica perla consapevolezza delle situazioniin materiadi Sicurezza
Informatica e Cibernetica inbaseailoro ruoli e alle loro responsabilita. Se e laddove
appropriato, questa formazione dovrebbe essere erogata da esperti terzi esterni.

In caso dimancata attuazione di
guesto principio, i dipendenti
interessatinon saranno
consapevolideirischiciberneticie
deivettoridiattacco e nonsaranno
in grado di rilevare o prevenire gli
attacchi.

6. Gestione degli
incidentidi sicurezza

Il Fornitore deve stabilire un quadro di gestione deglilncidenti di Sicurezza che
convalidi efficacemente, intensifichi in modo efficiente, contengae risolva gli Incidenti
di Sicurezza che si verificano nellambiente del Fornitore.

Il Fornitore deve garantire di disporre di piani scritti di rispostaagli incidenti sumisura
perogni categoriadirischio/incidente di sicurezza conosciutoche definiscanoi ruoli del
personale, i meccanismidi escalation e le fasi di trattamento/gestione degliincidenti:

e Convalida degliincidenti- Stabilire un processo di convalidadegliincidenti che
sfrutti varie fonti di dati e sia integrato in tutta l'azienda per convalidare
efficacementegliIncidenti di Sicurezza (cio sibasasul fatto che il Fornitore
disponga di meccanismi di monitoraggio e rilevamento efficacie appropriatiin
tuttol'ambiente IT).

e (lassificazione degliincidenti - Stabilire un processodi classificazione dedli
incidenti che classifichiin modo efficace e rapido unincidente convalidatoin
tuttii tipi di evento.

e Escalationdellincidente - Stabilire meccanismiappropriati per’escalation
dellincidente (a seconda dellaclassificazione) aisoggettiappropriati, persone
responsabilie, se del caso, specialisti esterni, permettendo di fornire una
risposta rapida allincidente.

Unprocessodirisposta e gestione
degliincidentiaiuta a garantireche
vengano rapidamente circoscritti e
che ne venga impedital’escalation.

Versione 11.0 ottobre 2021




% BARCLAYS

e Contenimento degliincidenti - Utilizzarele persone, i processi e le capacita
tecnologiche peridentificarein modo rapido ed efficace il vettorediattaccoe,
di conseguenza, contenere I'Incidente di Sicurezza nellambiente.

e Azionidirimedio - Sfruttare le capacita delle persone, deiprocessie della
tecnologia perrimediarein modo rapido ed efficace alle minacceallasicurezza
e/oairelativicomponentinell'ambiente. Unrimedio efficace garantiscela
protezione contro attacchi di naturasimilein futuro.

Il Fornitore deve cercare di dimostrare che le attivitadi rispostaagliincidentisono
migliorate, ove possibile, incorporando le lezioni apprese dalle attivita di
rilevamento/rispostaattuali e precedenti.

Il Fornitore & tenutoa garantire che iteame i processi di risposta agli incidenti sono
testati, almeno annualmente, per garantireche il Fornitore sia in grado di reagire agli
Incidenti di Cyber Security.

e Lesimulazionieitestdevonodimostrare che Barclays sarainformatadegli
Incidenti di Sicurezza che hanno unimpatto sudi essa; cio deve essere
evidenziato dalla dimostrata capacita del Fornitore di contattare le persone
appropriate incasoditaleincidente.

e Comunicazione- Il Fornitore deve nominare un punto di contatto pergli
eventuali Incidentidi Sicurezza che facciada tramite con Barclaysin caso di
incidente. Il Fornitore & tenutoa comunicarea Barclays i dati di contattodelle
persone e le eventuali modifiche, compresii contatti fuori orario e i numeri di
telefono.

| dettagli devonoincludere: Nome, responsabilita all'interno dellorganizzazione, ruolo,
indirizzo e-mail e numero di telefono

Il Fornitore informeraBarclays (e, se del caso, fara in modo che i propri subappaltatori
lo facciano) entro unragionevolelasso di tempo dal momento in cuiviene a
conoscenza di qualsiasi incidente che ha unimpatto o si sospettapossaavere un
impatto sul servizio erogato a Barclays o sui dati di Barclays e, in ogni caso, nonoltre
due (2) ore dal momentoin cuiil Fornitore vienea conoscenzadell'Incidente di
Sicurezza.

Nel caso diviolazione dei datisospetta o nota (compresa una violazione della sicurezza
che porta alla distruzione accidentale oillegale, perdita, alterazione, divulgazione non
autorizzatao accesso ai Dati Personali), il Fornitore informera Barclays di taliincidenti
entro un periodo di tempo ragionevole dal momentoin cui viene a conoscenzadi tali
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incidenti, e in ogni caso, nonoltre due (2) ore dal momentoin cuiil Fornitore vienea
conoscenza di taleincidente.

Oltre alla notificainiziale di cui sopra, il Fornitore trasmettera a Barclays un rapporto
entro ventiquattro (24) ore dal momento in cui viene a conoscenza di qualsiasi
incidente che abbiaunimpatto sul servizioerogato a Barclays o sulnformazioni/Dati di
Barclays. Il rapporto deve includerei seguentidettagli:

Dataeoraincuiil Fornitore & venuto a conoscenzadell'incidente di Sicurezza
Giurisdizioni adimpatto presunto

Tipo e breve riassunto dell'Incidente di Sicurezza

Impatto e probabili conseguenze peri serviziresia Barclays e/o perle
Informazioni/iDatidiBarclays (e, se applicabile, perle personeinteressate)

e Statodell'IncidentediSicurezza (ad esempio, sono stati chiamati gli esperti
forensi, sono stateinformate leautorita competenti, il vettore dellattacco &
noto, & in atto il monitoraggio rafforzato, il contenimentoé stato effettuato)
Azione intrapresa o pianificata perrimediare alllncidente di Sicurezza
Dettagli dei daticompromessi

Questiincidenti, cosi come tutti gliaggiornamentiin corso relativiagliinterve nti di
correzione e agli awvisi agliinteressati, devono essere segnalati al Barclays Supplier
Manager e al Barclays Joint Operations Centre allinterno del Barclays Chief Security
Office (CSO) Joint Operations Centre (JOC) - gcsojoc@barclays.com.

Si prega di indicare nelloggetto dell'e-mail "[Inserire il nome del Fornitore ] - Incidente
di Sicurezza - Richiesta di attenzione urgente”. Se l'incidente & molto urgente e deve
essere segnalatoimmediatamente, & possibile contattare JOC sulla hotline 24/7:

e RegnoUnito: +44 330 041 5586
e StatiUniti:+1 201499 1900
e India:+91 788 781 9890

7. Classificazionee
protezione delle
informazioni

Il Fornitore deve disporre di un quadro/schemadi classificazione, gestionee
archiviazione delle informazioni stabilito e adeguato (allineato ai requisiti delle Migliori
Prassidel Settoree/o di Barclays)che copra, a titolo esemplificativo ma non esaustivo,
i sequentiaspetti:

e Revisione continuadiInformazioni/Dati Barclays esistentie nuovi
e Assegnazionedel corretto schema di etichette informative per
Informazioni/Dati Barclays.

In casodimancata
implementazione dei suddetti
requisiti, i Dati di Barclays possono
essere espostia modifiche,
divulgazioni e accessinon
autorizzatie a danni, perditeo
distruzione che possono
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e (Gestione e archiviazione di Informazioni/Datiinmodo sicuro e idoneo, inlinea
conillivello di classificazione assegnato.

e Garantire che tuttoil personale siaa conoscenza dei requisitidi etichettatura,
archiviazionee gestione del Fornitore/di Barclays e di come applicare la
corretta classificazione delle informazioni.

Il Fornitore deve fare riferimento allo Schemadi etichettaturadelle informazioni
Barclays e airequisitidi gestione (Appendice B, TabellaB1 e B2) 0 a uno schema
alternativo pergarantire che il Fornitore protegga e garantiscale informazioni di
Barclays detenute e/otrattate. Questo requisito siapplica a tuttii beniinformatici
detenutio trattati per conto diBarclays.

comportare dannia livello
normativo e reputazionale.

8. Gestione delle
risorse IT (Hardware
e Software)

Durante l'intero ciclo di vita dei beni, il Fornitore deve garantire che sia stabilitoun
programma efficace perla loro gestione. La gestione patrimoniale controlla il ciclo di
vita dei beni dall'acquisizionealla dismissione, fornendo visibilitae sicurezzaa tuttele
classidibeninell'ambiente.

Il Fornitore deve mantenere uninventariocompleto e accurato dei beni criticiper
l'azienda situatiin tuttii siti e/o luoghi geograficiche forniscono servizi a Barclays,
incluse le attrezzature Barclays ospitate neilocali del Fornitore e/o di un subappaltatore
fornite da Barclays, oltre a garantire che sia svolto almeno un test annuale per
confermare che l'inventario dei beni siaaggiornato, completo e accurato.

Come misura minima, il processodi Gestione delle Risorse deve coprire le seguenti
aree:

e Tuttiibeniinformatici e le infrastrutture sono continuamente
mappati/aggiornati.

e |l patrimonioinformatico e le infrastrutture sono quindi protettiin base alla
loro classificazione, alla loro criticitae al loro valore commerciale.

e |l Fomitore deve provvedere a controlli attia garantire la registrazionee la
manutenzione continua deidati deglihardware durantel'intero ciclo di vita dei
beni.

Il Fornitore deve mantenere uninventarioaggiornatodei beni

| fornitori con una configurazione di Livello 1, Livello 2 e Livello 3 devono
ma ntenere un inventario aggiornato, completo e accurato dei beni (inclusi
tutti gliendpoint, le apparecchiature direte, i token RSA e/0 qualsiasi bene
fornito da Barclays).

Uninventario completo e accurato
del patrimonio di dati & essenziale
pergarantire controlli appropriati.

In caso dimancata attuazione di
guesto principio, le attivita di
Barclays o le attivitadi Fornitorial
servizio di Barclays potrebbero
risultare compromessee
comportare perdite finanziarie,
perdite didati, dannialla
reputazione e richiami ufficiali.
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¢ |l Fornitore deve eseguire annualmente la riconciliazione di tuttii beni di
Barclays (Hardware e Software) e fornire a Barclays la relativa attestazione
(Chief Security Office - team ECAM).

e Assicurarsiche i beni non autorizzati siano rimossi dallarete o messiin
guarantenae che l'inventario sia aggiornato tempestivamente.

e Mantenere unelenco aggiornato di tuttii software autorizzatine cessari per
I'erogazione dei servizi di Barclays.

e Assicurarsiche solo le applicazioni software o sistemioperativi attualmente
supportatie che ricevono gli aggiornamenti delfornitore siano aggiunti
all'inventario dei software autorizzatodell'organizzazione. Il software non
supportato deve essere etichettato come non supportato nel sistemadi
inventario. Il software vicino alla finedel ciclo di vita deve anche essere
etichettato come talenel sistemadiinventario.

Il Fornitore deve garantire l'implementazione tempestiva di procedure efficaci ed
efficienti perla mitigazione delle tecnologie non supportate e la fine del ciclo divita, la
dismissionee la distruzione di beni e dati pereliminare il rischio di compromissione dei

dati.
0. La distruzione o cancellazione del PatrimonioInformatico di Barclays, archiviatoin La distruzionesicura del
Smaltimento/distruzi | formato fisico o elettronico, deveavvenirein modo sicuro e commisurato ai rischi Patrimonio tidatiaiutaa garantire
one di benifisicie associati, accertandosiche i Dati di Barclays non sianorecuperabili. che tale Patrimonio di dati Barclays
dati Rimanenzadi non possa essere recuperato per

Il Fornitore deve averadottato politiche e procedure efficaci per valutare e stabilire
continuamente il momentoin cuila distruzione o la cancellazione dei beni informaticidi
Barclays memorizzatiin forma fisica o elettronica & appropriata e necessaria, ai sensi
del contratto o per scopi di sicurezzadelleinformazioni, legalio normativi. Tramite
richiesta scritta, Barclays puo anche chiederela distruzione del proprio patrimoniodi
informazioni.

attivitadiviolazione o furto dei dati
o per finalita dannose.

informazioni
elettroniche

Il Fornitore deve stabilire le procedure con processiaziendali di supporto e misure

tecniche implementate perlo smaltimento sicuro e la rimozione/cancellazione sicura
deidatiBarclays (comprese le copiedi backup) da tuttii supporti di memorizzazione,
garantendo che i datinon siano recuperabili con qualsiasi mezzo informatico forense.

| dati Barclays memorizzati nei media devonoessere cancellati ad un livello sufficiente
in modo che non siano recuperabili, utilizzando preferibilmente tecniche appropriate di
cancellazione dei daticome securewipe, purging, dataclearing, o distruzione dei datio
metodo basato susoftware persovrascrivereidatio utilizzare il quadro standard del
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settore sullo smaltimento dei dati (NIST). Tuttele attrezzature devono essere smaltite
alla fine della loro vita operativa (difettose, smantellate a causa del servizio, ritirate o
non pitinecessarie, utilizzatein una dimostrazione o come prototipo, ecc.) I servizidi
cancellazione dei datipossonoessere utilizzati per apparecchiature che devono essere
riutilizzate.

| requisiti di smaltimentosi applicano al Fornitore quarto/alle agenziein subappalto
utilizzatiper fornire il servizio a Barclays.

Le informazioni cartacee possonoessere smaltite per distruzione almeno secondo lo
standard P4 DIN66399 utilizzando un trituratore a taglio trasversale (sonoinclusele
informazioni della cartadi pagamento) oppure possono essereincenerite
conformementea BSEN15713:2009.

PerBarclays, le prove dell'eliminazione dei dati devono essere conservate, fornendo un
processo di verifica, evidenze e tracciamento, e devono includere:

e Provadella distruzione e/o dello smaltimento (inclusala datain cui sono stati
esequiti e il metodoutilizzato).

e Registridicontrollo del sistema perla cancellazione.

Certificati di smaltimentodati.

e Chiha effettuatolo smaltimento (compresi eventuali partner di smaltimento,
terzi o appaltatori).

e Deveesseregeneratounrapporto didistruzione e verifica per confermare il
successo ol fallimento di qualsiasi processo di distruzione/cancellazione (cioé
un processo di sovrascrittura deve fornire un rapporto che indichi nel dettaglio
eventualisettori che non e stato possibile cancellare).

Durante l'uscita, il Fornitore deve garantire che i Dati Barclays siano distruttiin modo
sicuro su notifica e autorizzazione diBarclays.

10. Sicurezza del
perimetro e della rete

Il Fornitore deve garantire che tuttii Sistemi IT gestitidal Fornitore o dai rispettivi
subfornitori che supportanoiserviziBarclayssianoprotetti dalleminaccein entrata e
in uscita presenti nella rete del Fornitore (e di qualsiasisubfornitore pertinente). Il
Fornitore deve monitorare, rilevare, prevenire e, se necessario, porre rimedio al flusso di
informazioni che si trasferisce attraverso reti con diversilivellidi fiducia con particolare
attenzionealleviolazioni della sicurezza.

La mancata implementazione di
questo principio potrebbe
comportare l'attacco dellereti
esterne ointerne da partedi
hackeral fine diottenere l'accesso
aiservizi o aidati contenuti.
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| meccanismidiintegritadellaretedevonoincludere, a titolo esemplificativo, le
seguentiaree:

Mantenere uninventario aggiornato di tuttii perimetri della rete
dell'organizzazione (attraversoun'Architettura di Rete/Diagramma).

La progettazionee I'implementazione dellarete, cosi come le potenziali
vulnerabilita e la necessitadieliminare e rinnovare le infrastrutture della rete,
devono essere rivistealmeno una voltaall'anno o nel casoin cui visia un
requisito legato ad un evento che causacambiamenti.

Tuttiicollegamenti esterniallaretedel Fornitore devono essere documentati,
devono passare attraversoun firewall e devono essere verificati e approvati
prima di stabilirela connessione al fine di prevenire violazioni della sicurezza.
Le retidei Fornitori sono protette mediante I'applicazione di principi di difesa in
profondita (ad es. segmentazione della rete, firewall, controlli fisicidi accesso
alle apparecchiature direte, ecc.)

Il Fornitore deve disporre ditecnologie di prevenzione delle intrusioniin rete
perrilevare e impedire I'ingresso di traffico dannoso nella rete.

Uso di potenti firewall di rete perfornire unlivello di difesa perimetrale contro
attacchidirete dolosi.

Il traffico della rete Internet deve passareattraverso un proxy configurato per
filtrare le connessioni non autorizzate.

Assicurarsi che la registrazione e il monitoraggio sianoabilitati.

| dispositivi di rete sono protetti in modo sicuro per prevenire attacchi dolosi.
Separazione logicadelle porte/interfacce perla gestione dei dispositivi dal
traffico degli utenti; controllidi autenticazione appropriati.

Tutte le regole di configurazione che consentono il flusso del traffico
attraversoidispositivi di rete devono essere documentatein un sistemadi
gestione della configurazione con una specificamotivazione aziendale per ogni
regola.

Negare la comunicazione suporte TCP o UDP oiil traffico di applicazioni non
autorizzatipergarantire che solo ai protocolli autorizzati sia consentito
attraversare il perimetro direte inentrata o in uscita tramitele porte direte
dedicate.

Eseguire regolari verifiche tentandol’ingresso nel perimetro di ogni rete
protetta perrilevare eventuali connessioninon autorizzate.
Comunicazionisicure traidispositivie le postazioni di gestione/console.
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Configurare i sistemidi monitoraggio perregistrarei pacchettidirete che
passano attraversoil perimetroin ciascunodei perimetri della rete
dell'organizzazione.

La connessionedirete tra uffici/fornitore di servizicloud/data center deve
essere crittografatainbase a un protocollo sicuro. | Dati/ il Patrimonio
informatico di Barclays in transito allinterno della Wide AreaNetwork (WAN)
del Fornitore devono essere criptati.

Il Fornitore deve rivedere annualmente le regole del firewall (Firewall esterno e
interno).

Tutti gliaccessiwireless alla rete sono soggetti a protocolli di autorizzazione,
autenticazione, segmentazione e criptazione per prevenire le violazionidella
sicurezza.

Il Fornitore deve garantire che I'accesso allareteinternasia monitoratoe
consentito esdusivamente ai dispositiviautorizzati, tramite adeguaticontrolli
di accessoallarete.

L'accessoremoto allaretedel Fornitore deve utilizzarel'autenticazione a pit
fattori.

Il Fornitore deve avereuna rete dedicataperiservizi da erogarea Barclays.

Il Fornitore deve garantire che i server utilizzati per fornire il servizio a Barclaysnon
siano distribuiti su reti non affidabili (reti al di fuori del perimetro di sicurezza
dell'utente, che sono al di fuori del controllo amministrativo dellutente, ad esempio,
perl'accesso a Internet) senza adeguaticontrollidi sicurezza.

Il Fornitore che ospitale Informazioni Barclays (incluso il subappaltatore) in undata
centerospazio cloud deve possedere una certificazione di Migliori Prassi del Settore
perla gestione dellasicurezza.

ReteT2e T3 -

Larete T2 deve essere separatain modo logico dalla rete aziendale del
Fornitore da unFirewalle tuttoil trafficoinentrata e in uscita deveessere
limitato e monitorato.

La configurazione del percorso deve garantire solo le connessioni allarete
Barclays e nondeve condurre ad altre retidel Fornitore.

Il router Supplier Edge che si collega ai gateway extranetdi Barclays deve
essere configurato in modo sicuro con un concetto dilimitazione dei controlli
di porte, protocolli e servizi;

Versione 11.0 ottobre 2021




% BARCLAYS

o Assicurarsiche la registrazione e il monitoraggio sianoabilitati.

N.B. Il termine “rete” come utilizzatoin questo controllosi riferisce a qualsiasi rete non-
Barclays percui il Fornitore é responsabile, dell’inclusione delle retidel subfornitore.

11. Rifiutodi
rilevamentodel
servizio (Denialof
Service Detection)

Il Fornitore deve mantenerela capacitadirilevare e proteggere dagliattacchiRifiuto di
servizio (Denial of Service - DoS) e Rifiuto di servizio diffuso (Distributed Denial of
Services - DDoS).

Il Fornitore deve accertarsi che i servizidi supporto pericanaliInternet o esterni erogati
a Barclays godano di un’adeguata protezione DoS per garantire la disponibilita.

Se il Fornitore ospita un'applicazione che € connessaa Internet e che contiene dati
riservati o che sostiene unserviziodicategoria diresilienzaOo 1, questa deve essere
protetta fino al livello 7 utilizzando tecnologie appropriate che devono essere
approvate da Barclays.

In caso di mancata attuazione di
guesto principio, Barclayse i suoi
Fornitori potrebberonon esserein
grado di impedire che unattacco di
tipo Denial of Service vada a buon
fine.

12. Lavoroadistanza
(accessoremoto)

L’accessoremoto alla rete di Barclays tramite applicazioni Citrix di Barclays e/o dati di
Barclays residenti/archiviati allinterno di ambienti/retigestitidal Fornitore, se il
Fornitore o uno dei rispettivi subappaltatori accede ai Dati di Barclays o ai Dati
PersonalidiBarclays o a qualsiasiinformazione sensibile trasmessaal Fornitore in base
allanecessitadiconoscere, sia in forma fisica che virtuale, peraccedere, condividere o
trattare a distanza, in particolare quando il personale puo lavorare da casa, il Fornitore
richiedera la previa approvazione di Barclays (Chief Security Office - ECAM Team) per
questiaccordi.

Come misura minima, il Fornitore deve garantire che i seguenti componenti siano
istituitiperl'accessoremoto:

e |'accessoremotoallaretedel Fornitore deve essere criptatoduranteil
trasferimento dei dati e utilizzare sempre l'autenticazionea piufattori.

e L'accessoallareteBarclays deve avvenire tramite l'applicazione Barclays Citrix
con TokenRSA (Hard & Soft) fornito da Barclays.

e |l Fornitore deve mantenereuninventariodituttiitoken RSA (Hard & Soft)
forniti da Barclays e un processo di gestione che includa la revisione e il
monitoraggio dellassegnazione, dell'utilizzo e dellarestituzione deitoken (Hard
token).

e |l Fomitore deve conservarele registrazioni delle personea cui e stato chiesto
di lavorare da remoto e le motivazioni di talerichiesta

| controlli di Accesso Remoto
aiutanoa garantire che i dispositivi
non autorizzati e non sicuri non
siano collegati allambiente
Barclays da remoto.
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o |l Fornitore deve eseguire la riconciliazione di tutti gli utenti remoti su base
trimestrale e fornire un'attestazione a Barclays (Chief Security Office - team
ECAM).

e Barclays disattivera prontamentele credenziali di autenticazione nel casoin cui
tali credenzialinon siano state utilizzate per un periodo di tempo (tale periodo
di non utilizzo non deve superare un mese).

e |l Fomitore deve garantire che I'endpoint utilizzato peril collegamento da
remoto ai sistemi informatividi Barclays sia configuratoin modo sicuro e in
conformita con le Migliori Prassi del Settore (ad es. livello delle patch, stato
dell'anti-malware, soluzione di rilevamento e risposta degliendpoint EDR,
registrazioneecc.).

e | serviziche hannoaccesso allastamparemotatramitel'applicazione Barclays
Citrix devono essere approvatie autorizzati da Barclays (Chief Security Office -
ECAM Team). Il fornitore deve mantenere i registried eseguire la
riconciliazione trimestrale.

e | dispositivi personali/BYOD non devono essere autorizzati ad accedere
all'ambiente Barclays e/o ai dati Barclays presenti/memorizzati allinterno
dell'ambiente gestito dal Fornitore (che include, a titolo esemplificativo ma
non esaustivo, il personale del Fornitore, i consulenti, gli operatori di
emergenza, gli appaltatori e i partner di servizi gestiti (MPS)).

Quando agliendpoint (Laptop/Desktop) viene concesso I'accesso alla rete Barclays
tramite le applicazioni Barclays Citrix suInternet, il Fornitore deveinstallarelo
strumento End Point Analysis (EPA) fornito da Barclays per convalidarela sicurezza
degliendpoint e la conformita del sistema operativo; solo ai dispositivi che superanoi
controlli End Point Analysissara concessol'accesso remoto alla rete Barclays tramite
I'applicazione Barclays Citrix. Se il Fornitore non & in grado di installare o utilizzarelo
strumento EPA, & necessario informareil responsabile del Fornitore di Barclays.

Nota: Barclays disattivera entro ventiquattro (24) ore le credenziali di autenticazione
non appena sara notificato che l'accesso non e pitinecessario (ad es. licenziamento di
un dipendente, riassegnazione di un progetto, ecc.).

13. Cestione dei
registridisicurezza

Il Foritore deve garantire I'esistenza di un quadro di audit e di gestione dei registri
consolidato che confermiche i sistemie i processilT chiave, compresele applicazioni,
le apparecchiature direte, i database, gli endpoint, i dispositivi di sicurezza,
linfrastrutturaeiserver producanoiregistririchiesti,in conformita conle Migliori
Prassi del Settoree le linee guida. Tali registri devono essere adeguatamente protetti,

La mancata implementazione di
guesto controllo potrebbe
comportare l'impossibilitada parte
dei Fornitoridirilevare e rispondere
all'usoimproprio o dannoso dei
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tenutialivello centrale e conservatidal Fornitore per un periodo minimo di 12 mesio
sulla base delle categorie sottostanti secondo un rapporto adeguato.

Categoria Sistemia impatto | Sistemia impatto Sistemi a impatto
basso / Servizio medio / Servizio elevato / Servizio
Conservazione 3 mesi 6 mesi 12 mesi
deiregistri

Come misura minima, il processodi gestione deilog di sicurezza deve coprire le
seguentiaree:

Il Fornitore deve stabilire politiche e procedure perla gestione dei registri.

e |l Fornitore deve crearee mantenere un'infrastrutturadi gestione deiregistri.

e |l Fomitore deve definire i ruoli e le responsabilita dei singoli e dei team che
devono essere coinvolti nella gestione dei registri.

e Raccogliere, gestiree analizzare i registri di audit degli eventi per contribuire a
monitorare, rilevare, comprendere o recuperare in seguito a un attacco.

e Abilitare la registrazione del sistema perincludere informazioni dettagliate
come la fonte diun evento, la data, l'utente, la marcatemporale, gliindirizzidi
origine, gliindirizzi di destinazione e altri elementi utili.

e Diseguitoalcuni esempi di registri di eventi:

o IDS/IPS,Router, Firewall, WebProxy, Software perl’accesso remoto
(VPN), Serverdiautenticazione, Applicazioni, Registri per database.

o Loginriusciti, tentativi dilogin falliti (ad esempio ID utente o password
sbagliati), creazione, modificae cancellazione di account utente

o Registridi modifica dellaconfiguraziore.

e ServiziBarclays relativiad applicazioni aziendali e sistemi diinfrastrutture
tecniche sucuideve essere abilitatala registrazione delle Migliori Prassi del
Settore pertinenti, compresi quelli che sono stati esternalizzati o che sono "in
clouding".

e Analisideiregistri degli eventirelativiallasicurezza (compresala
normalizzazione, l'aggregazione e la correlazione).

e Sincronizzazione delle marche temporali nei registri deglieventi con una fonte
comune e affidabile

e Protezionedeiregistrideglieventirelativialla sicurezza (ad es. tramite
cifratura, MFA, controllo degliaccessi e backup).

loro servizi o dei dati fornitientro
periodi di tempo ragionevoli.
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e Adottare le azioninecessarie per risolvere i problemiindividuati e rispondere
agliIncidenti di Sicurezza Informaticain modo rapido ed efficace.

e Implementazione di Security Information and Event Management (SIEM) o di
strumenti di analisi dei registri per la correlazione e 'analisi dei registri.

e Implementazionedi strumenti adeguati per eseguire I'aggregazione centralee
la correlazioneintempo reale di attivita anomale, allarmi di rete e di sisterma, e
informazioni rilevanti su eventie minacce informatiche da piti fonti, sia interne
che esterne, perrilevare e preveniremeglioi molteplici attacchi informatici.

Clieventiprincipali registratidevono comprendere quelli che potrebbero
comprometterela riservatezza, l'integrita e la disponibilita dei Servizi resi a Barclays e
potrebbero contribuire allidentificazione o alla ricercadiincidentidirilievo e/o
violazioni dei diritti di accesso che si verificano in relazione ai Sistemi del Fornitore

14. Difese controi
malware

In linea con le Migliori Prassi del Settore, il Fornitore deve aver postoin essere politiche
e procedure stabilite, nonché processiaziendalidi supporto e misure tecniche
implementate, per prevenire l'esecuzione di malware sullintero ambiente T.

Il Fornitore deve garantire che la protezione dai malware venga applicata in ogni
momento a tutte le risorse IT applicabili per prevenire interruzioni del servizio o
violazioni della sicurezza.

La protezionedai malware deve avereoincludere, a titolo esemplificativo ma non
esaustivo, quanto segue:

e Software anti-malware gestito a livello centrale per monitorare e difendere
I'ambiente T dell'organizzazione.

e (aranziacheil softwareanti-malware dellorganizzazione aggiorni
regolarmentee in conformita con le Migliori Prassi del Settoreil proprio
motore di scansione e il database dellefirme.

e Inviare tuttigli eventidirilevamentodi malware aglistrumenti di
amministrazione anti-malware aziendalie ai server diregistro deglieventi per
I'analisie gliawvisi.

e |l Fornitore deve implementare controlliappropriati perla protezione controil
malware mobile e gli attacchi ai dispositivimobili che si connettonoa Barclays
o alle retidel Fornitore e che accedono ai dati di Barclays.

e E necessario che esistano procedure perlo svolgimento regolare di
riunioni/forum (ad esempio subase mensile) per discutere potenziali
vulnerabilita/aggiornamenti necessari. Devonoessere adottate azioni

Le soluzioni anti-malware sono
fondamentali perla protezione dei
Patrimoni didatiBarclayscontroi
Codici Maligni.
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correttive inmodo prioritario e tempestivo. Le registrazioni delle segnalazioni,
deiforum e delle azionicorrettive intraprese devono essere conservate.

Nota: Anti-malware perincludereil rilevamento di (ma non solo) codici mobilinon
autorizzati, virus, spyware, software keylogger, botnet, worm, trojan, ecc.

15. Standard perla
configurazionesicura

Il Fornitore deve disporre di un quadro di riferimento consolidato per garantire che tutti
i sistemi/apparecchiature di rete configurabili siano configurati in modo sicuro
conformementealle Migliori Prassi del Settore (ad es. NIST, SANS, CIS).

Il processo standard di configurazione deve coprire, a titolo esemplificativo, le seguenti
aree:

e Stabilisce politiche, procedure / misure organizzative e strumenti per
consentire I'implementazione degli standard di configurazione della sicurezza
secondo le Migliori Prassi del Settore pertuttii dispositivi direte e i sistemi
operativi, le applicazionie i server autorizzati.

e Esegue controlliregolari (annuali) sull'applicazione delle norme per garantire
che il mancato rispettodegli standard di sicurezza di base sia prontamente
corretto. Sonoinatto controllie monitoraggi adeguati per garantire che sia
mantenutalintegritadelle costruzioni/apparecchiature.

e | sistemieidispositividirete sono configuratiin modo da funzionare secondoi
principi di sicurezza (ad es. concettodi limitazione dei controllidi porte,
protocolli e servizi, nessun software non autorizzato, rimozione e
disabilitazione degliaccount utente non necessari, modifica delle password di
default degliaccount, rimozione del software non necessario, ecc.)

Garantire che la gestione della configurazione regoli gli standard di configurazione
sicura intutte le classi dibeni e cherilevi, avverta e rispondaefficacemente alle
modifiche o alle deviazionidella configurazione.

| controllidelle norme della
struttura aiutano a proteggereil
Patrimonio di dati da accesso non
autorizzato

La conformita alle strutture e ai
controlli standard che garantiscono
I'autorizzazione delle modifiche
aiuta a garantirela protezione del
Patrimonio di dati Barclays

16. Sicurezza
dell’endpoint

Il Fornitore deve garantire che gli endpoint utilizzati per accedereallarete di Barclayso
peraccedere/elaborareil Patrimonio informatico / i Dati di Barclays siano configurati
perla protezione dagliattacchidolosi.

Devono essere utilizzate le Migliori Prassi del Settore e la costruzione dellasicurezza
degliendpoint deve includere, a titolo esemplificativo ma non esaustivo:

e (rittografiadel disco.
e Disattivaretuttii software/servizi/porte non necessari.

La mancata attuazionedi questo
controllo potrebbe rendere
Barclays, la rete e gliendpoint dei
Fornitori vulnerabili agli attacchi
Cibernetici.
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e Disattivarel'accesso ai diritti di amministrazione perl'utentelocale.

e |l personaledel Fornitore non potra modificare le impostazionidi base comeiil
Service Pack predefinito, la partizione di sistema e i servizi predefiniti, ecc.

e Laporta USBdeve esseredisabilitata pervietare la copiadei dati Barclays su
supportiesterni
Aggiornato conle ultime firme antiviruse patch disicurezza.

Prevenzione della perditadi datilimitata aldivietodi taglia-copia-incolla e
stampa-schermo dei dati Barclays

e Comeimpostazione predefinita, l'accesso alla stampante deve essere
disabilitato.

e |l Fornitore deve limitare la capacita diaccedere a sitidi social network, servizi
di webmail e siticon la possibilitadi memorizzare informazionisu Internet
come google drive, Dropbox, iCloud.

e Lacondivisione /il trasferimento del Patrimonio informatico / dei Dati di
Barclays durante I'utilizzodi strumenti/software di messaggisticaistantanea
devono essere disabilitati.

e (Capacita e processi perrilevare software non autorizzatiidentificaticome
dannosi e impedire l'installazione di software non autorizzati.

Nota: i supporti rimovibili/dispositiviportatilidevono essere disabilitatiper
impostazione predefinita e abilitatisolo per legittimi motivi dilavoro.

Il Fornitore deve mantenereimmagini o modellisicuri per tuttiisistemi dell'azienda
sulla base degli standard di configurazione approvati dall'organizzazione. Qualsiasi
nuova implementazione del sistema o sistema esistente che venga compromesso deve
essere raffigurato utilizzando una di questeimmagini o modelli.

Quando agliendpoint (Laptop/Desktop) viene concesso I'accesso alla rete Barclays
tramite le applicazioni Barclays Citrixsulnternet, il Fornitore deveinstallarelo
strumento End Point Analysis (EPA) fornito da Barclays per convalidarela sicurezza
degli endpoint e la conformita del sistema operativo; solo ai dispositivi che superano i
controlli End Point Analysissara concessol'accesso remoto alla rete Barclays tramite
l'applicazione Barclays Citrix. Se il Fornitorenon & in grado di installare o utilizzarelo
strumento EPA, & necessario informareil responsabile del Fornitore di Barclays.

Dispositivimobili utilizzati peri servizi Barclays -

1. Il Fornitore deve assicurarsi diimplementare le funzionalita di gestione dei
dispositivimobili (MDM) per controllare e gestirein modo sicuro durante
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l'intero ciclo divita i dispositivi mobiliche hanno accesso e/o contengono
informazioni classificate Barclays, riducendoil rischio di compromissione dei
dati.

2. Il Fornitore deve garantire l'implementazione delle funzionalita diblocco e
cancellazione remota dei dispositivi mobili per proteggere leinformazioniin
casodismarrimento, furto o compromissione di un dispositivo.

3. Crittografareidati dei dispositivimobili (Dati di Barclays).

17. Prevenzione della
fuga di dati

Il Fornitore deve disporre di un quadro di riferimento consolidato per garantire che sia
in attola protezione contro la fuga di dati inopportuna garantendo una protezione che
include i seguenti canali difuga di dati (a titoloesemplificativo):

e Trasferimentononautorizzatodiinformazioni al di fuori della reteinterna/rete
del Fornitore.

o E-mail
o Internet/Web Gateway (inclusiarchiviazione on-line e webmail)
o DNS

e Perdita ofurtodel Patrimonio di dati di Barclays da supportielettronici portatili
(comprese le informazioni elettroniche sulaptop, dispositivimobili e supporti
portatili).

e Trasferimentononautorizzatodiinformazioni a supporti portatili.

Scambio nonsicuro di informazionicon terze parti (quarte partio subfornitori).

Stampa o copia inadeguatadi informazioni.

18. Sicurezza dei dati

Il Fornitore deve garantire che il Patrimonio informatico /i Dati di Barclays
affidati/presentinellarete del Fornitore si trovino in una condizione di sicurezza dei dati
adeguataottenutaattraverso una combinazione di crittografia, dispositivi sicuri per
accedere aidati, protezionedell'integrita e tecniche di prevenzione della perditadi dati.
E importanteprestare ladovuta attenzionea limitare I'accesso al Patrimonio
informatico / ai Dati di Barclays, compresii dati personali, e rendere sicuro taleaccesso.

| controlli sulla sicurezza dei dati devono coprire, a titolo esemplificativo ma non
esaustivo, le seguenti aree:

1. Il Fornitore € obbligato in ogni momento a rispettare tutte leleggi sulla
protezione deidati applicabili.

2. Devono esserestabilite politiche e procedure, e implementati processi /
misure organizzative aziendali e misure tecniche di supporto, inmodo da

Occorre applicare inmodo efficace
controlliappropriati al fine di
assicurare che l'accessoalle
informazioni Barclays siariservato
a coloro che hannoreale necessita
di consultarli (riservatezza) e che i
dati siano protetti controle
modifiche non autorizzate
(integrita) e possano essere
recuperatie trasmessi quando
richiesto (disponibilita).

In casodi mancata
implementazione dei suddetti
requisiti, i dati sensibili Barclays
possono essereespostia
modifiche, divulgazioni e accessi
non autorizzati e a danni, perditeo
distruzione che possono
comportare sanzionilegali e
normative, danneggiamento della
reputazionee perdite o interruzioni
dell'attivita
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inventariare, documentare e mantenere i flussi di dati peridati presenti
(permanentemente o temporaneamente) nelle applicazioni del servizio (fisiche
e virtuali) geograficamente distribuite e dei componenti direte e di sistema
dell'infrastrutturae/o condivisicon terze parti diverse.

Mantenere uninventario di tuttele informazioni sensibili /riservate
(Patrimonio informatico / Dati di Barclays) memorizzate, elaborate o
trasmessedal Fornitore.

Stabilire uno standard di classificazione dei dati per garantireche le
informazioni sensibili (Patrimonioinformatico / Datidi Barclays) siano
classificate e protettein modo appropriato.

Garantire che tuttii dati Barclayssianoclassificati ed etichettatiin base allo
standard di classificazione e protezione delleinformazioni.

Protezione deidatiarchiviati;

a. Come misura minima, crittografarei dati archiviati perimpedire lo
sfruttamento diinformazionisensibilitramitel'accesso non
autorizzato.

Monitoraggio delle attivita del database;

a. Monitorare e registrare l'accesso al database e I'attivita peridentificare

rapidamente ed efficacementele attivita dannose.
Protezionedeidatiin uso;

a. Garantire che la visualizzazione e I'uso delle informazioni sensibili sia
controllato attraverso le capacitadi gestione degli accessiper
proteggere dallosfruttamentole informazionisensibili.

b. Utilizzare tecnologie di mascheramento e offuscamento dei dati per
proteggere efficacementeidatisensibiliin uso dalla divulgazione
involontaria e/odallo sfruttamento malevolo.

Protezionedeidatiintransito;

a. Sfruttare le forti capacitadi crittografia per garantirela protezione dei
datidurante il transito.

b. Solitamentela crittografiadei datiin transito € ottenuta utilizzando la
crittografia Trasporto o Carico utile (Messaggio o Campo selettivo). |
meccanismi di cifraturadel trasporto includono, a titolo
esemplificativo:

e Protocollo Transport Layer Security (TLS) (seguendo le
Migliori Prassi del Settore della crittografiamoderna, incluso
l'uso/il rifiuto di protocolli e cifrari)

e Tunnelingsicuro (Secure Tunneling - IPsec)
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C.

e (Cusciodisicurezza (Secure Shell - SSH)
| protocollidisicurezzadel trasportodevono essere configuratiin
modo da evitare la negoziazione di algoritmi pitideboli e/olunghezze
di chiave pitibrevi, quando entrambi i punti finali supportanol'opzione
piu forte.

10. Backupdeidati—

a.

Si devono prendere i dovuti provvedimenti per garantire che le
Informazioni ricevano un adeguato back-up e sianorecuperabili(e
possano essere recuperate in untempo ragionevole) conformemente
airequisiti concordati con Barclays.

Assicurarsi che i backup siano adeguatamente protetti tramite
sicurezza fisica o crittografiaguando vengono memorizzati, cosi come
guando vengono spostati attraverso la rete. Sono compresii backup
remotieiservizi cloud.

Accertarsiche tuttii dati Barclayssianoautomaticamente e
regolarmente sottoposti a backup.

19. Sicurezza del
software applicativo

Il Fornitore deve sviluppare le applicazioni utilizzando pratiche di codifica sicura e
operandoinun ambientesicuro. Se il Fornitore sviluppa delle applicazioniperl'utilizzo
da parte diBarclays o che sono utilizzate a supporto dei servizi resia Barclays, il
Fornitore deve stabilire un quadro di sviluppo sicuro per prevenire violazioni della
sicurezza e perindividuare e rimediare alle vulnerabilita nelcodice duranteil processo

di sviluppo.

La sicurezzadel software applicativo deve coprire, a titoloesemplificativo ma non
esaustivo, le seguenti aree:

| controlli che tutelano lo sviluppo
di applicazioni aiutano a garantirne
la sicurezza al momentodella
distribuzione.
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e Clistandarddi codifica sicura devono esserein vigore e adottaticonformemente
alle Migliori Prassi del Settore per prevenirele vulnerabilita di sicurezzae le
interruzioni del servizioche, allo stesso tempo, difendonoda possibili vulnerabilita
bennote.

e Stabilire pratiche di codificasicure e adeguate al linguaggiodi programmazione.

o Tuttele attivita di sviluppo devono essere svolte in unambiente non produttivo.

e Mantenere ambienti separatiperisistemidi produzione e non. Gli sviluppatori non
devono avere unaccesso non monitorato agliambientidi produzione.

e Separazione dei compiti per gliambienti di produzione e non.

e | sistemisono sviluppatiinlinea conle Migliori Prassi del Settore di Secure
Development (ad esempio OWASP).

e |l codice deve essere conservatoin modo sicuro e soggetto ai controlli della
Garanzia di Qualita.

e |l codice deve essereadeguatamente protettoda modifiche non autorizzate una
volta cheil test & statoconfermato e consegnato in produzione.

e Peril software sviluppato dal Fornitore utilizzare solo componentiaggiornatidi
terze partidifiducia.

e Applicare strumentidianalisistaticae dinamicaper verificare il rispetto delle
pratiche di codifica sicura.

e |l Fornitore deve garantire che i datiattuali (compresiiDatiPersonali) non saranno
utilizzatiin ambienti non produttivi.

e Leapplicazionie leinterfacce di programmazione (API)devono essere progettate,
sviluppate, implementate e testate conformemente alle migliori pratiche di settore
(ades. OWASP perle applicazioniweb).

Il Fornitore & tenutoa proteggere le applicazioni web distribuendo firewall per
applicazioni web (WAF) che esaminano tuttoil traffico verso I'applicazione web per
verificare che nonvi siano attacchidiapplicazioni web esistenti e comuni. Perle
applicazioni che non sono basate sul web, devonoessere implementati firewall specifid
perle applicazioni, se tali strumenti sono disponibili peril tipo di applicazione dato. Se il
traffico & criptato, il dispositivodovrebbe trovarsi ‘dietro’ la criptazione o esserein
grado di decriptare il trafficoprima dell'analisi. Se nessuna delle due opzioni &
appropriata, dovrebbe essereimplementato un firewall per applicazioni web basate su
host.

20. Logical Access
Management (LAM)

L’accesso alle Informazioni deve essere limitato, tenendo in debita considerazione
I'esigenza di conoscere (need-to-know), il Privilegio minimo e i principi di segregazione

ControlliLAM appropriati aiutanoa
garantire la protezione dei
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delle mansioni. Spetta al titolare del Patrimonio di dati decidere chi ha necessita di
accedere eil tipo diaccesso.

Il principio need-to-know prevede che le persone possano accedere solo alle
informazioni che hanno necessita di conoscere al fine di svolgerele mansioni
autorizzate. Adesempio, se undipendente trattaesclusivamente con clienti
situati nel Regno Unito non hanno necessita di conoscere Informazioni relative
a clientisituati negliStati Uniti.

Il principio del Privilegio minimoprevede che le persone possanoavere soloil
livello minimo di privilegio necessario per svolgere le mansioni autorizzate. Ad
esempio, se undipendente ha bisognodi visualizzarel'indirizzodi un cliente
ma non deve modificarlo, il “Privilegio minimo” di cui necessitae I'accessoin
sola lettura, che puo essere ottenuto al posto dell'accessoin scrittura.

Il principio di segregazione delle mansioni prevede che almeno due persone
siano responsabiliperle diverse parti di qualsiasi attivitaal fine di prevenire
errori e frodi. Ad esempio, un dipendente che chiede la creazione di un account
non pud essere il soggetto che approva la richiesta.

Il Fornitore deve accertare che l'accesso alle InformazioniPersonalisia gestito in modo
appropriato e limitatoa coloro che hanno necessita di accedere pererogare il servizio.

| processi di gestione dell’accesso devono essere definiti secondo le Migliori Prassidel
Settore e devono includere quanto segue:

Il Fornitore & tenutoa garantire che le procedure e le decisionidi gestione degli
accessi sianodocumentate e si applichino a tuttii sistemi IT (che
memorizzano o elaborano patrimonidi dati Barclays); una voltaimplementate,
inoltre, devono fornire controlliappropriati per quantoriguarda: Joiner / Mover
/ Leaver/ Accessoremoto.

Occorre provvedere ai controlli ai fini dell'autorizzazione perassicurare che la
procedura relativaallaconcessione, alla modifica e allarevoca dell'accesso
comprenda un livello di autorizzazione commisurato ai privilegiin corso di
concessione.

Occorre provvedere ai controlli attiad assicurare che le procedure di gestione
degli accessi comprendano processiappropriati di verificadell'identita.

Ogni account deve essere associato a una singola persona, che sara
responsabile di tuttele attivita svolte utilizzandol'account.

Patrimoni di datida unuso
improprio.

| controlli della gestione dedli
accessiaiutano a garantireche
solo gli Utenti approvati possano
accedere ai Patrimoni di dati.
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e Ricertificazionedellaccesso - Occorre provvedere ai controlli attiad assicurare
che i permessidiaccesso sianoriesaminati almeno ogni 12 mesi, al fine di
verificare che siano commisurati alloscopo.

e Tuttiipermessidiaccesso privilegiato devono essere riesaminati almeno ogni
sei (6) mesi;inoltre, occorre implementare controlliadeguati per quanto
riguarda le richiestediaccessoprivilegiato.

e Controlli sui trasferimenti— Accessomodificato entro ventiquattro (24) ore
dalla data di trasferimento (conservando le registrazionipertinenti);

e Controllisuicongedi— Tutti gliaccessilogiciutilizzati per fornire a Barclaysi
servizi, rimossi entro ventiquattro (24) ore dalladatadel congedo
(conservando le registrazioni pertinenti);

e Accessoremoto - | controllisugli accessiremotidevono essere autorizzati
esclusivamente tramite procedure approvate da Barclays (Chief Security Office
- ECAMteam) e gliaccessi remoti devono utilizzare I'Autenticazione a Pit
Fattori.

e Autenticazione - Lunghezzae complessita delle password adeguate, frequenza
delle modifiche delle password, autenticazione a piti fattori, gestione sicura
delle credenziali delle password o altri controlli devonoessere seguiti secondo
le Migliori Prassi del Settore.

e Cliaccountinattivinon utilizzati da almeno 60 giorni consecutivi devono
essere sospesi/disabilitati (conservando le registrazionipertinenti).

e Lepassworddiaccountinterattividevono essere cambiate almeno ogni 90
giorni e devono essere diverse dalle dodici (12) precedenti.

e Cliaccount privilegiati devono essere cambiati dopo ogni uso e almeno ogni
90 giorni.

e Cliaccountinterattividevono essere disabilitati dopo un massimo di cinque
(5) tentativi consecutivi di accesso non riusciti o un numero di tentativi
inferiore, se le Migliori Prassidel Settore lo impongono.

21. Cestione della
vulnerabilita

Il Fornitore deve far si che vengano stabilite politiche e procedure a supporto dei
processi / delle misure organizzative e che siano implementate misure tecniche peril
monitoraggio efficace, il rilevamento tempestivo e la correzione delle vulnerabilita
allinterno di applicazioni gestite o di proprieta del Fornitore, della rete infrastrutturale e
dei componenti di sistema per garantire l'efficienza dei controllidi sicurezza
implementati.

La mancata attuazionedi questo
controllo potrebbe comportare
I'utilizzodi queste vulnerabilita dei
sistemi per condurre attacchi
informatici che possono dare luogo
adannialivellonormativo e
reputazionale.
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La gestione delle vulnerabilitadeve coprire, a titolo esemplificativo ma non esaustivo, le
seguentiaree:

e Definizione deiruoli, delle responsabilita e delle competenze peril
monitoraggio, il reporting, I'escalation e la correzione.

Strumenti e infrastrutture adeguati perla scansione delle vulnerabilita.

e Svolgere regolarmente scansionidelle vulnerabilita (conla cadenzaindicata
dalle Migliori Prassidel Settore) che identifichino efficacementele vulnerabilita
note e sconosciute in tuttele classi diattivita del'ambiente.

e Utilizzare un processo divalutazione del rischio per dare prioritaal rimedio
delle vulnerabilita scoperte.

e Stabilire un processo di validazione peril imedio delle vulnerabilitache
verifichiinmodo rapido ed efficace talerimedioin tuttele classi di attivita
nell'ambiente.

e Accertarsiche le vulnerabilita sianoaffrontatein modo efficaceattraverso
robuste attivita di bonifica e gestione delle patch perridurre il rischio di
sfruttamento delle vulnerabilita (la correzione deve avvenirein modo
tempestivo e conformemente alle Migliori Prassidel Settore).

e Confrontare regolarmentei risultati di scansioni consecutive delle vulnerabilita
per verificare che queste ultime siano state correttein modo tempestivo.

Peri servizi erogatidai Fornitori relativamente a infrastruttura/applicazioniin Hosting
perconto di Barclays.

e Incasodiidentificazione divulnerabilita critiche/elevate, il Fornitore deve
informare immediatamente Barclays.

e |l Fornitore deve rimediare alle vulnerabilitasecondo le voci della tabella
sottostanteoinaccordo con Barclays (Chief Security Office - ECAMteam).

Priorita Classificazione Giomni di chiusura
(massimo)
P1 Critica 15
P2 Alta 30
P3 Media 60
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P4 Bassa 180
p5 . A titoIQ 360
informativo

Tuttiiproblemidisicurezza e le vulnerabilita che potrebbero avere unimpattoconcreto
sullinfrastrutturadi hosting di Barclays/le applicazioni web fornite dal Fornitore, che il
Fornitore ha deciso di accettare a rischio, devono essere comunicati/notificatia
Barclays tempestivamente e concordati periscritto con Barclays (Chief Security Office -
team ECAM).

22. Gestione dedli
aggiornamenti

Il Fornitore deve far si che vengano stabilite politiche e procedure a supporto dei
processi/ delle misure organizzative aziendali e che sianoimplementate misure
tecniche per monitorare/tracciarela necessitadi patch e distribuire patch disicurezza
alfine di gestire l'intero ambiente/edificio del Fornitore.

Il Fornitore deve garantire che le pitrecenti patch di sicurezzasiano applicate ai
sistemi/attivita/reti/applicazioniin modo tempestivo e conformemente alle Migliori
Prassidel Settore, accertandosiche:

e ilFornitore controlli tuttele patch susistemi che rappresentano
accuratamentela configurazione dei sistemi di produzione target prima
dell'implementazione della patch nei sistemi di produzione e che il corretto
funzionamento del serviziodi patch sia verificato dopo ogni attivita di patch.
Sein un sistemanon pud essere installata una patch, adottare le contromisure
appropriate.

e Tutte le modifiche IT fondamentalidevono essereregistrate, verificatee
approvate prima dell'implementazione tramite una procedura di gestione delle
modifiche solida e approvataal fine di prevenire qualsiasi interruzione del
servizio o violazione della sicurezza.

e |l Fornitore deve garantire che le patch siriflettano negli ambienti di
produzione e didisasterrecovery (DR).

La mancata implementazione di
guesto controllo pud dare luogo
alla vulnerabilita dei servizi rispetto
ai problemidi sicurezzache
potrebbero compromettere i dati
dei clienti, causare perdite di
servizio o consentirealtreattivita
dannose.

23. Simulazionedi
minaccia/ Test di
penetrazione/

Il Fornitore deve coinvolgere un providerindipendente specializzato in servizi di
sicurezza per eseguire una valutazione dellasicurezza IT/simulazione dellaminacda alle
infrastrutture IT, compresoil disasterrecovery, e alle applicazioni web relative ai servizi
cheil Fornitore eroga a Barclays.

In caso dimancata attuazione di
guesto controllo, i Fornitori
potrebberononessereingradodi
valutare le minacceinformatichea
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Valutazionedella
sicurezza T

Questa procedura deve essereripetutaalmeno una volta allannoperindividuarele
vulnerabilita che potrebbero essere sfruttate perviolare la riservatezza dei dati di
Barclays tramite attacchi cibernetici. Tuttele vulnerabilita devono ottenere la massima
priorita e devono essere tracciate fino allarisoluzione. Il test deve essere svoltoinlinea
con le Migliori Prassi del Settore.

Peri servizi erogatidai Fornitori relativamente all'infrastruttura/applicazione di Hosting
percontodi Barclays.

e |l Fornitore deve informare e concordare con Barclays I'entitadella valutazione
della sicurezza, in particolare le date diinizio e fine, per prevenire l'interruzione
delle attivita principali di Barclays.

e Tuttele questionidicuisié decisodiaccettareil rischio devono essere
comunicate e concordate con Barclays (Chief Security Office - ECAM team).

e |l Fornitore deve condividere con Barclays annualmente |'ultimo rapporto di
valutazione della sicurezza (Chief Security Office - ECAM team)

e Incasodiidentificazione di vulnerabilita critiche/elevate, il Fornitore deve
informare immediatamente Barclays.

e |l Fornitore deve rimediare alle vulnerabilita secondo le voci della tabella
sottostanteoinaccordo con Barclays (Chief Security Office - ECAM team).

Priorita Classificazione Giomi di chiusura
(massimo)
P1 Critica 15
P2 Alta 30
P3 Media 60
P4 Bassa 180
P5 . A titoIQ 360
informativo

cui sono soggettie l'idoneitae
solidita delle proprie difese.

Le informazioni di Barclays
possono esseredivulgate e/opud
verificarsi una perditadel servizio
che puo dare luogoa danniallivello
normativo o reputazionale.

24. Crittografia

e Motivazionedellacrittografia - Il Fornitore deve documentare la motivazione per
I'utilizzo della tecnologia crittografica ed esaminarla perassicurarsi che sia ancora
adattaallo scopo.

Una protezione e algoritmi criptati
aggiornati e adeguati garantiscono
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Procedure del ciclo divita della crittografia - Il Fornitore deve porre inessere e
mantenere una serie documentata di procedure di gestione del ciclo divita della
crittografia che descrivanoin dettaglioi processi end-to-end per la gestione delle
chiavi dalla generazione, al caricamento, alla distribuzione fino alladistruzione.
Approvazione delle operazionimanuali - Il Fornitore deve garantire che tutti gli
eventi gestiti dalluomo per le chiavi e i certificatidigitali, compresala registrazione
e la generazione di nuove chiavi e certificati, sianoapprovati ad unlivello
appropriato e che sia conservata una registrazione dellapprovazione.
Certificatidigitali- Il Fornitore deve garantire che tuttii certificatisianoottenutida
una serie di Autorita di Certificazione (CA) approvate e controllate che dispongono
di servizidirevoca e di politiche di gestione dei certificati e deve accertarsi chei
certificatiautofirmati siano utilizzatisolo se tecnicamente non esiste la possibilita
di supportare una soluzione basatasu CA e deve disporre di controlli manuali per
garantire l'integrita, I'autenticita delle chiavie il raggiungimento tempestivo della
revoca e del rinnovo.

Generazione di chiavi e criptoperiodo - Il Fornitore deve garantire che tuttele chiavi
siano generate inmodo casuale da un hardware certificato o da un CSPRNG
(Cryptographically Secure Pseudo Random Number Generator - Generatore di
numeri pseudo casuali crittograficamente sicuro) presente nel software.

o Il Fornitore deve garantire che tutte le chiavisiano soggettead un
criptoperiodo di tempo limitato e definito perla loro sostituzione o
disattivazione. Cid deve essereinlinea ancheconilNational Institute of
Standards and Technology (NIST) e conle Migliori Prassidel Settore
applicabili.

Protezione dellaconservazione delle chiavi - Il Fornitore deve garantire che le chiavi
crittografiche segrete/private esistano solo nelle seguenti forme:

o nelconfine crittograficodi un dispositivo/modulo hardware di sicurezza
certificato.

o Informa criptata sotto un'altrachiave stabilitao derivatada una
password.

o Incomponentiseparati suddivisi tra gruppi di custodi distinti.

o Cancellarenellamemoria dellhost peril periodo dell'operazione di
crittografia, a meno che nonsiarichiestala protezione HSM.

Il Fornitore deve garantire che le chiavi siano generate e conservate entroi confini
della memoria degliHSM per le chiavi ad alto rischio. Sono compresi:

o Chiaviperi serviziregolamentatiin cuila protezione HSM e obbligatoria.

o Certificati che rappresentanoBarclaysda parte delle CA.

la protezione costante dei
Patrimoni di dati diBarclays.
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o CertificatiRoot, Issuing, OCSP e RA (autoritadi registrazione) utilizzati per
l'emissionedi Certificati a protezione dei servizi Barclays.

o Chiaviche proteggonoirepository aggregati memorizzati di chiavi,
credenziali di autenticazione o dati PlIl.

Backup e conservazione delle chiavi - Il Fornitore mantiene un backup di tutte le
chiavi perevitare I'interruzione del servizio nel casoin cui le chiavi si danneggino o
richiedanoil ripristino. L'accesso ai back-up & limitatoa postazioni sicure che
applicanoil principio di ‘split knowledge’e il doppio controllo. | backup delle chiavi
devono avere una protezione crittograficaalmeno paria quelladelle chiaviin uso.
Inventario - Il Fornitore mantiene uninventario completo e aggiornato delluso
della crittografianei servizi che fornisce a Barclays, che descrivein dettaglio tutte le
chiavi crittografiche, i certificatidigitalie il software e I'hardware di crittografia
gestiti dal Fornitore per prevenire danniin caso di incidente. Per dimostrare cio,
l'inventario revisionato viene firmato almeno ogni trimestre e fornito a Barclays. Gl
inventari devono comprendere, se del caso:

o Il TeamdisupportoIT

o Leattivitacollegate

o Algoritmi, lunghezzadelle chiavi,ambiente, gerarchia delle chiavi, autorita
di certificazione, impronte digitali, protezione dell’archiviazione delle chiavi
e scopo tecnico e operativo.

Scopo funzionale e operativo - Le chiavi devonoavere un unico scopo funzionale e
operativo e non devono essere condivise tra pitiservizi o al di fuori dei servizi
Barclays.

Processo diverifica - Il Fornitore deve eseguire e conservarela prova dellarevisione
deiregistri verificabili ogni trimestre almenoper tutti gli eventi di gestione del ciclo
di vita delle chiavi e dei certificatiche dimostrino una catena di custodia completa
per tutte le chiavi, compresala generazione, la distribuzione, il carico e la
distruzione perrilevare qualsiasiuso non autorizzato.

Hardware - Il Fornitore conserva i dispositivi hardwarein aree sicure e mantiene un
processo diverifica per tuttoil ciclo divita della chiave per garantire che la catena
di custodia dei dispositivi crittografici non sia compromessa. Questo processo
viene rivisto subase trimestrale.

o Il Fornitore deve garantire che I'hardware crittografico sia certificato
almeno perillivello 2diFIPS140-2 e che raggiungaiil livello 3 nella
Sicurezza Fisicae Gestione delle chiavi crittografiche o PCIHSM. I
Fornitore puo scegliere di consentire |'utilizzodi smartcard basate su chip
o die-Token certificati FIPS come hardware accettabile perla
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memorizzazione di chiavi che rappresentano e sono detenute da singole
persone o clienti quando si trovano fuori sede.

e Chiave compromessa - Il Fornitore mantiene e monitora un piano per le chiavi
compromesse per garantire che le chiavi di ricambio siano generate
indipendentemente dallachiave compromessa per evitare che quest’ultima
fornisca informazioni sulla sua sostituzione. Se si verifica unincidentedi
compromesso, Barclays deve essere notificato al Barclays Chief Security Office
(CSO) Joint Operations Centre (JOC) - gcsojoc@barclays.com.

e Solidita deglialgoritmie dellechiavi - Il Fornitore garantisce che gli algoritmie la
lunghezza delle chiaviin uso sono conformi al NationalInstitute of Standards and
Technology (NIST) e alle Migliori Prassi del Settore applicabili.

25. Cloud Computing

Il Fornitore deve garantire che il servizio cloud utilizzato peri servizi Barclays deve avere
un quadro di controlli di sicurezza ben definito per proteggerei concettifondamentali
di riservatezza,integritae disponibilita e per garantire che i controllidi sicurezza siano
in atto e funzionino efficacemente per proteggerei servizi Barclays. Per garantire che
l'uso di tutta la tecnologia cloud sia sicuro, il Fornitore deve essere certificato ISO/IEC
27017 027001 0 SOC 2 o avere unquadrodi sicurezzasimile peril cloud o agire
secondo le Migliori Prassi del Settore con un sistema consolidato e misure di sicurezza
implementate.

Accertarsiche il Fornitore di servizi cloud sia certificato secondo le Migliori Prassi del
Settore, compresii controlli appropriati equivalentiall'ultimaversione dellaCloud
Security Alliance, Cloud Controls Matrix (CCM).

Spetta al Fornitore garantire i controlli di sicurezza dei dati relativial Patrimonio
informatico / ai Dati di Barclays, compresii dati personali allinterno del cloud e il
fornitore di servizi cloud CSP e responsabile della sicurezzadel servizio cloud. Il
Fornitore rimane responsabile della configurazione e del monitoraggio
dellimplementazione dei controlli di sicurezza per una protezione attiva da qualsiasi
incidente di sicurezza, compresele violazioni dei dati.

Il Fornitore deve implementare misure di sicurezzain tutti gli aspetti del servizio fornito,
compreso il modello di responsabilita condivisadel cloud, in modo tale da
salvaguardare lariservatezza, l'integrita, la disponibilitae l'accessibilita, riducendo al
minimo la possibilita che persone non autorizzate abbiano accessoalleinformazioni di
Barclays e ai servizi utilizzatida Barclays. | controllidi sicurezza in cloud devono coprire,

La mancata implementazione di
guesto controllo cloud potrebbe
comprometterei Dati Barclays e
tale condizionepud dare luogo a
danni a livello normativo o
reputazionale.
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a titolo esemplificativo ma non esaustivo, i seguenti domini peri modelli di
distribuzione (laaS/PaaS/Saas):

Meccanismi digovernance e responsabilita
Cestione delle identitae degli accessi

Sicurezza della rete (compresala connettivita)
Sicurezza dei dati(Transito/Sosta/Archiviazione)
Crittografia, criptazione e gestione delle chiavi - CEK
Registrazione e monitoraggio

Virtualizzazione

Separazione dei servizi

Il Patrimonio informatico /i Dati di Barclays compresii dati personalimemaorizzati nel
Cloud come parte del servizioresoa Barclays devonoessere approvati da Barclays
(Chief Security Office - team ECAM).

Sei datisensibili (personali e riservati) sono conservatipresso un fornitore di servizi
cloud, il Fornitore siimpegnaa comunicarea Barclays i luoghi, le zonedati e le zone
dati di failover dove questi dati saranno conservati.

26. Spazio dedicato
allabanca (Bank
Dedicated Space -
BDS)

Peri serviziforniti che richiedono uno Spazio Bancario Dedicato (Bank Dedicated Space
- BDS) ufficiale, devono essere afttivati requisitifisici e tecnici BDS specifici. (Se BDS e
un requisito peril servizio, sarannoapplicabili i requisiti di controllo.)

| diversi tipi di BDS sono:

Livello 1 (Prima classe) - L'intera infrastrutturaIT e gestitada Barclays attraversola
fornitura di una LAN, WAN & Desktop gestitada Barclays ad unsito Fornitore con uno
spazio dedicato Barclays.

Livello 2 (Business class) - L'interainfrastruttura IT & gestita dal Fornitore e si collega ai
gateway ExtranetdiBarclays - i dispositiviLAN, WAN & Desktop sono di proprieta e
gestitidal Fornitore.

Livello 3 (ClasseEconomy) - L'interainfrastruttura IT e gestitadal Fornitore e si collega
aigateway InternetBarclays - i dispositivi LAN, WAN & Desktop sono di proprietae
gestitidal Fornitore.

La mancata implementazione di
guesto controllo impediscedi
attivare gliadeguati controllifisici e
tecnici provocandoritardio
interruzione dell'erogazione del
servizio o violazionidellasicurezza
informatica / incidenti di sicurezza.
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26.1 BDS -
Separazione fisica

L'area fisica occupatadeve essere dedicataa Barclayse non condivisa conaltre societa / altri venditori. Deve essere
logicamentee fisicamente separata.

26.2 BDS - Controllo
dell'accesso fisico

e |l Fornitore deve porre inessere un processo di accesso fisico che copra i metodidi accesso e I'autorizzazione al BDS nel
luogo in cui vengono erogatiiservizi.
e L'ingressoe l'uscita versole aree BDS devono essere limitatie monitorati da meccanismi di controllodell'accesso fisico
pergarantire che I'accesso sia consentitosolo al personale autorizzato.
e Unacartadaccessoelettronicaautorizzata peraccedere alle aree BDS degli uffici.
e |l Fornitore deve effettuare controlli trimestrali per garantire che solole persone autorizzate abbiano accessoallearee
BDS. Le eccezioni vengonostudiate a fondo fino alla risoluzione.
e | dirittidiaccessovengono rimossi entro 24 ore per tutti gli utenti soggetti a spostamenti o dimissioni (conservando le
registrazioni pertinenti).
e Utilizzareiguardiani per pattugliareabitualmentel'interno delle aree BDS peridentificare efficacemente gliaccessi non
autorizzatio le attivita potenzialmente dannose.
e PerlaccessoaBDS devono essere svolticontrolliautomatici di sicurezza, tra cui:
In caso di personale autorizzato:
o Tesserinoidentificativo confoto sempre visibile
o Sono utilizzati lettori ottici di card
o Sonoattivi dispositivi anti-pass back
e |l Fornitore deve disporredi processi e procedure peril controllo e il monitoraggio di persone esterne, comprese le terze
parti conaccessofisico allearee BDS a scopo di manutenzione e pulizia.

26.3BDS-
Videosorveglianza

e Implementare la videosorveglianza perle aree BDS perindividuare efficacemente gli accessi non autorizzati o le attivita
dannose e contribuire alle indagini.
Tuttiipuntidi entrata e uscitadell'areaBDS devono essere videosorvegliati.
Le telecameredi sicurezza sono posizionatein modo appropriato e forniscono immagini chiare e identificabili in ogni
momento per catturareattivita dannose e contribuire alleindagini.

Il Fornitore deve conservarele riprese TVCC catturate per 30 giorni e tutte le registrazioni TVCCe i registratori devono essere
posizionatiin modo sicuro per evitare la modifica, la cancellazione o la visione "casuale" di eventuali schermi TVCC associatie
l'accesso alleregistrazioni deve essere controllato e limitato solo alle persone autorizzate.

26.4 BDS - Accesso
allarete Barclays e ai
tokendi

e (iascunutente che vuole autenticarsi sullarete Barclaysdall'area BDS, puo utilizzare esclusivamente un dispositivo di
autenticazionea pitfattorifornito da Barclays.

e |l Fornitore deve conservareiregistri delle persone a cui sono stati fornitii token di autenticazione Barclays e deve
esequire una riconciliazione subase trimestrale.
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autenticazione
Barclays

e Barclays disattivera entro ventiquattro (24) ore le credenzialidi autenticazione non appena sara notificato che l'accesso
non e pit necessario (ades. licenziamento di un dipendente, riassegnazione di un progetto, ecc.).

e Barclays disattivera prontamentele credenziali di autenticazione nel casoin cui tali credenziali non siano state utilizzate
perun periodo di tempo (tale periodo di non utilizzo non deve superare un mese).

e | serviziche hanno accesso allastamparemota tramitel'applicazione Barclays Citrix devono essere approvati e autorizzati
da Barclays (Chief Security Office - ECAM Team). Il Fornitore deve mantenere i registri ed eseguire la riconciliazione
trimestrale.

Riferirsial controllo - 12. Lavoro a distanza (accesso remoto)

26.5 BDS - Supporto
di Out of Office

L'accessoremoto all'areaBDS non e fornito di default peril supporto di out of office/out of business/work from home.
Qualsiasi AccessoRemoto deve essere approvato dalle funzioni di Barclays pertinenti (compresoil Chief Security Office —
ECAMteam)

26.6 BDS - Sicurezza
dellarete

e Mantenere uninventario aggiornato di tutti i perimetri della rete dellorganizzazione (attraverso un'Architettura di
Rete/Diagramma).
La progettazionee I'implementazione dellarete deve essererivistaalmeno una voltaall'anno.
Larete BDS deve essereseparatain modo logico dalla rete aziendale del Fornitore da un Firewall e tuttoil trafficoin
entrata e inuscita deveessere limitatoe monitorato.

e Laconfigurazionedel percorso devegarantire solo le connessioni allarete Barclayse nondeve condurre ad altre reti del
Fornitore.

e Il routerSupplier Edge che sicollega ai gateway extranetdi Barclays deve essere configurato in modo sicuro conun
concetto dilimitazione dei contrallidi porte, protocollie servizi;

o Assicurarsiche laregistrazione e il monitoraggio sianoabilitati.

o Larete BDSdeve esseremonitorata e consentita esclusivamente ai dispositivi autorizzati, tramite adeguati controlli di

accessoallarete

Riferirsi al controllo - 10. Sicurezza del perimetro e dellarete

26.7 BDS - Rete
wireless

Le reti wireless devono essere disabilitate peril segmentodelle reti Barclays in cui si eroganoi servizi di Barclays.

26.8 BDS - Sicurezza
degliendpoint

F necessario configurarein modo sicuro e conformemente alle Migliori Prassidel Settore la struttura dei desktop dei
computer che utilizzano la rete BDS.

Devono esseremesseinattole Migliori Prassi del Settoree la strutturadi sicurezza dei dispositivi endpoint deve includere, a
titolo esemplificativo ma non esaustivo:

e crittografia del disco;
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e disattivare tuttii software/servizi/porte non necessari;

e disattivare I'accesso ai diritti di amministrazione per l'utentelocale

e il personale del Fornitore non potra modificare le impostazioni di base come il Service Pack predefinito e i servizi
predefiniti, ecc;

e laportaUSBdeve essere disabilitatapervietarela copia dei dati Barclays susupporti esterni;
aggiornata con le ultimefirme antivirus e patch di sicurezza;

e prevenzione della perditadi datilimitata al divietodi taglia-copia-incolla e stampa-schermo o stampaschermo dei
datiBarclays;
come impostazione predefinita, I'accesso alla stampante deve essere disabilitato;
la condivisione /il trasferimento del Patrimonio informatico/ dei Dati di Barclays durante I'utilizzo di
strumenti/software di messaggisticaistantanea devono essere disabilitati;

e capacita e processi perrilevare software non autorizzati identificati come dannosi e impedire l'installazione di
software non autorizzati;

Riferirsial controllo - 16. Sicurezza dell’endpoint

26.9BDS - E-mail e

La connettivita di rete deve essere configurata inmodo sicuro per limitarele e-mail e I'attivita Internet sullarete BDS.

Internet e |l Fornitore deve limitare la capacita di accedere a sitidi social network, servizi di webmail e siti conla possibilita di
memorizzare informazioni suInternet come google drive, Dropbox, iCloud.
o |l trasferimentononautorizzatodidatiBarclaysal di fuori della rete BDS deve essere protetto dalla perdita di dati:
e E-mail
e Internet/Web Gateway (inclusiarchiviazione on-line e webmail)
o Applicare filtri URL basati sullarete che limitano la capacita di un sistemadi connettersi solo a sitiweb interni o Internet
dell'organizzazione del Fornitore
e Bloccare tuttigliallegatie/ola funzione di caricamento sui siti web.
e Accertarsiche sianoammessisoloibrowserweb e i client di posta elettronicacompletamente supportati.
26.10BDS-
BYOD/Dispositivo | dispositivi personali/BYOD non devono essere autorizzati ad accedere all'ambiente Barclays e/0 ai dati Barclays
personale

Diritto diispezione

| Fornitori devono consentire a Barclays, previo preavviso scritto di Barclays dialmeno | In casodimancatoaccordoi
dieci (10) giornilavorativi, di svolgere un controllo di sicurezza di qualsiasiluogo o Fornitori nonsarannoin grado di
tecnologia utilizzati dal Fornitore o dai Subfornitori per sviluppare, testare, migliorare, | fornire la piena garanziadella
eseguire lamanutenzione o gestire i sistemidel Fornitore utilizzatiperi Servizi,al fine di | conformita a tali obblighidi
controllare il rispetto degli obblighida parte del Fornitore. Il Fornitore deve inoltre sicurezza.
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consentire a Barclaysdi svolgere un'ispezione almeno una voltaall'anno o subito dopo
il verificarsi di unincidente di sicurezza.

Eventuali non-conformita individuate da Barclays durante un’ispezione devono essere
sottopostea valutazione deirischi da partediBarclays, che specifichera una tempistica
perlarelativa correzione. Il Fornitore & quindi tenuto a completare eventualiinterventi
correttivientro tale periodo.

Il Fornitore deve fornire tuttal'assistenzaragionevolmenterichiestada Barclaysin
relazione alleispezioni effettuate e la documentazione presentata durante l'ispezione
deve essere completata e restituitaa Barclays.
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Appendice A: Glossario

Definizioni

Account

Serie di credenziali (per esempio, ID utente e password) che consentono di gestire gli accessi ai sistemi IT tramite controlli sugli accessi logici.

Backup, Back-up

Un backup o la procedura di esecuzione del backup si riferisce alla realizzazione di copie dei dati che possono essere utilizzate per ripristinare gli
originali dopo un evento di perdita dati.

Spazio dedicato alla banca

BDS (Bank Dedicated Space - Spazio Bancario Dedicato) indica i locali posseduti o controllati dai Membri del Gruppo del Fornitore o dai
Subfornitori che sono dedicati in esclusiva a Barclays in cui sono realizzatio erogatii Servizi.

Migliori Prassi del Settore

Utilizzo delle migliori e attuali prassi, processi, standard e certificazioni leader di mercato, esercitando quel grado di abilita e cura che ci si
potrebbe ragionevolmente aspettare da un'organizzazione professionale altamente qualificata, esperta e leader di mercato, impegnata nella
fornitura di servizi uguali o simili a quelli forniti a Barclays.

BYOD

Bring your own devices (Portare i propri dispositivi)

Crittografia

L’applicazione di teorie matematiche per sviluppare tecniche e algoritmi che possono essere applicati ai dati per garantire di raggiungere
obiettivi come la riservatezza, I'integrita dei dati e/o I'autenticazione.

Sicurezza cibernetica

L'applicazione di tecnologie, processi, controlli e misure organizzative per proteggere sistemi informatici, reti, programmi, dispositivi e dati da
attacchi digitali che possono comportare (a titolo esemplificativo ma non esaustivo), divulgazione non autorizzata, distruzione, perdita,
alterazione, furto o danni a hardware, software o Dati.

Dati

La registrazione di fatti, concetti oistruzioni su un supporto di memorizzazione perla comunicazione, il recupero e l'elaborazione con mezzi
automatici e la presentazione come informazione comprensibile per 'uomo.

Rifiuto del servizio (Attacco)

Tentativo di rendere non disponibile per gli utenti cui & destinata una risorsa informatica.

Distruzione / Cancellazione

L’azione di sovrascrivere, cancellare o distruggere fisicamente informazioni in modo tale che non possano essere recuperate.

ECAM

Team Esterno di Cyber Assurance e Monitoraggio che valuta la posizione di sicurezza del Fornitore

Criptazione La trasformazione di un messaggio (dati, vocale ovideo) in un formato privo di senso che non pud essere compreso da lettori non autorizzati.
Questa trasformazione awviene da formato di testo a formato cifrato.
HSM Hardware Security Module (Modulo di sicurezza hardware). Un dispositivo dedicato che fornisce la generazione, la memorizzazione e l'utilizzo

sicuro delle chiavi crittografiche, compresa l'accelerazione dei processi crittografici.

Patrimonio di dati

Qualsiasi informazione che abbia valore, considerata nei termini dei requisiti di riservatezza, integrita e disponibilita. Op pure
qualsiasi singola Informazione oinsieme di Informazioni che abbia valore per I'organizzazione.

Titolare del patrimonio di
dati

Il dipendente nellambito dell’ organizzazione che é responsabile della classificazione di un patrimonio e della sua corretta gestione.

Privilegio minimo

Ilivello minimo di accesso/permesso che consente a un Utente o account di svolgere il proprio ruolo aziendale.
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Dispositivo di
rete/Apparecchiature di
rete

Qualsiasi dispositivo IT collegato ad una rete che viene utilizzato per gestire, supportare o controllare una rete. Possono essere inclusi, a titolo
esemplificativo, router, switch, firewall, bilanciatori di carico.

Codice nocivo

Software scritto con lintenzione di eludere la procedura di sicurezza di un sistema IT, dispositivo o applicazione. Tra gli esempi troviamo virus,
Trojan e worm.

Multi-Factor Authentication
(MFA - Autenticazione a pit
fattori)

Autenticazione che richiede due o pit diverse tecniche di autenticazione. Un esempio & I'uso di un token di sicurezza, dove il successo
dell'autenticazione dipende da qualcosa che € in possesso della persona (cioe il token di sicurezza) e da qualcosa che I'utente conosce (cioe il
PIN del token di sicurezza).

Dati personali

Qualsiasi informazione relativa a una persona fisica identificata oidentificabile ("personainteressata"); una persona fisica identificabile & una
persona che puo essere identificata, direttamente o indirettamente, in particolare mediante riferimento a un identificatore come nome, codice
fiscale, dati di localizzazione, identificatore on-line 0 a uno o pitl fattori specifici dell'identita fisica, fisiologica, genetica, mentale, economica,
culturale o sociale ditale persona fisica.

Accesso privilegiato

Assegnazione di accesso speciale (al di sopra dello standard), permessi o facolta a un utente, processo o computer.

Account privilegiato

Un account che fornisce un livello di controllo elevato su un sistema IT specifico. Questi account di solito sono usati per la manutenzione,
I'amministrazione della sicurezza e le modifiche di configurazione dei sistemi IT.

A titolo esemplificativo, si possono citare gli account "amministratore", "radice" e Unix con uid=0, account di supporto, di amministrazione della
sicurezza e di amministrazione del sistema e amministratore locale.

Accesso remoto

Tecnologia e tecniche utilizzate per dare agli utenti autorizzati I'accesso alle reti e ai sistemi di un'organizzazione da un luogo fuori sede.

Sistema

Un sistema, nel contesto del presente documento, si riferisce a persone, procedure, attrezzature IT e software. Gli elementi di questa entita
composita sono utilizzati insieme nellambiente operativo o di supporto per svolgere una determinata attivita o raggiungere una finalita
specifica, con funzione di supporto o quale requisito di missione.

Deve, é tenuto a

Questa definizione significa che le implicazioni saranno pienamente comprese e attentamente valutate.

Incidente di sicurezza

Sono definiti incidenti di sicurezza gli eventi che comprendono, a titolo esemplificativo ma non esaustivo:

e Tentativi (falliti oriusciti) di accesso non autorizzato ad un sistema o ai rispettivi dati.

e Interruzione indesiderata o rifiuto di servizio.

e Uso non autorizzato di un sistema per I'elaborazione o la memorizzazione dei dati.

e Modifiche alle caratteristiche hardware, firmware o software del sistema senza che il proprietario ne sia a conoscenza o fornisca
istruzioni o consenso.

e Vulnerabilita dell'applicazione che comporta un accesso non autorizzato ai dati.
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Appendice B: Schema di Etichettatura delle informazioni di Barclays

Tabella B1: Schema di Etichettatura delle informazioni di Barclays

Etichetta Definizione

Segrete

Le informazioni devono essere classificate come Segrete sela loro
divulgazione non autorizzata potrebbe avere un impatto negativo su
Barclays, valutato nellambito dell’Enterprise Risk Management
Framework (ERMF - Quadro di gestione del rischio d'impresa) come
“Critico” (a livello finanziario o non finanziario).

Queste informazioni sono destinate a un target specifico e non
devono essere divulgate ulteriormente senza l'autorizzazione
dellautore. Il target pud comprendere destinatari esternisu esplicita
autorizzazione del titolare delle informazioni.

Esempi

Informazioni su potenziali fusioni e acquisizioni

Informazioni di pianificazione strategica, a livello aziendale e
organizzativo

Determinate informazioni sulla configurazione di sicurezza
Determinati risultati di audit e rapporti

Verbali dei comitati esecutivi

Dettagli di Autenticazione o Identificazione e verifica (ID&V) —
cliente e collega

Grandi volumi di informazioni sui titolari di carte

Previsioni di profitto e risultati finanziari annuali (prima della
divulgazione pubblica)

Qualsiasi punto che rientri nel’lambito di un Non-Disclosure
Agreement (NDA - Accordo di non divulgazione) ufficiale

Riservata — Intema

Le informazioni devono essere classificate come Riservata - Interna
se i destinatariprevisti sono solo dipendenti Barclays autenticati e
Managed Service Providers (MSP - Provider di servizi gestiti) in
possesso di un contratto attivo che riguarda un target specifico.

La divulgazione non autorizzata potrebbe avere un impatto negativo
su Barclays, valutato nellambito dellERMF come “Principale” o
“Limitato” (alivello finanziario o non finanziario).

Queste informazioni non sono destinate alla diffusione generale ma
possono essere inoltrate o condivise dai destinatari secondo il
principio need-to-know.

Strategie e budget

Stime delle performance

Remunerazione dei dipendenti e Dati Personali
Valutazioni di vulnerabilita

Riservata — Esterna

Le informazioni devono essere classificate come Riservata - Esterna
se i destinatariprevisti sono dipendenti Barclays autenticati e MSP in
possesso di un contratto attivo che riguarda un target specifico o
parti esterne autorizzate dal titolare delle informazioni.

La divulgazione non autorizzata potrebbe avere un impatto negativo
su Barclays, valutato nellambito dellERMF come “Principale” o
“Limitato” (alivello finanziario o non finanziario).

Nuovi piani di prodotto

Contratti con i clienti

Contratti legali

Informazioni relative a clienti singoli/a basso volume da inviare
allesterno

Comunicazioni relative ai clienti.

Nuovi materiali per offerte (ad es. prospetti, promemoria per
offerte)

Documenti di ricerca definitivi
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Queste informazioni non sono destinate alla diffusione generalema | e Informazioni essenziali non pubbliche (Material Non-Public
possono essere inoltrate o condivise dai destinatari secondo il Information - MNPI) esterne a Barclays

principio need-to-know. e Tutti i report di ricerca

e Alcuni materiali di marketing

e Commenti del mercato

e Risultati di audit e rapporti

Non riservate Le informazioni destinate alla diffusione generale ola cui e Materiali di marketing
divulgazione non avrebbe un impatto negativo sull’organizzazione e Pubblicazioni
devono essere classificate come Non riservate. e Annunci pubblici

e Annunci di lavoro
e Informazioni che non influiscono su Barclays

Tabella B2: Schema di Etichettatura delle informazioni di Barclays - Requisiti di gestione

*** Informazioni sulla configurazione di sicurezza dei sistemi, risultati di audit e documenti personali possono essere classificati come Riservati - Interni o Segreti a
seconda dell'impatto sull'attivita aziendaledella loro divulgazione non autorizzata

Riservata — Intema Riservata — Esterna

Fase del ciclo di vita Segrete

Creazione e introduzione | e AjPatrimoni di Dati deve essere e AjPatrimoni di Dati deve essere assegnato | e AiPatrimoni di Dati deve essere

assegnato un Titolare delle
Informazioni.

un Titolare delle Informazioni.

assegnato un Titolare delle
Informazioni.

Conservazione

e | patrimoni didati (sia fisici sia
elettronici) non devono essere
conservatiin luoghi in cui persone non
autorizzate possano visualizzarli o
accedervi.

e | patrimoni di dati elettronici
memorizzati devono essere protetti
tramite criptaggio o controlli
compensativi appropriati, qualora
sussista un rischio elevato diaccesso
agli stessi da parte di persone non
autorizzate.

| dati (sia fisici che elettronici) non devono
essere conservatiin aree pubbliche (ivi
comprese le aree pubbliche neilocali a cuii
visitatori possono avere accesso non
controllato).

Le informazioni non devono essere lasciate
in aree pubbliche neilocali a cui i visitatori
possono avere accesso non controllato.

e | patrimoni didati (sia fisici sia
elettronici) non devono essere
conservatiin luoghi in cui persone non
autorizzate possano visualizzarli o
accedervi.

e | patrimoni di dati elettronici
memorizzati devono essere protetti
tramite criptaggio o controlli
compensativi appropriati, qualora
sussista un rischio elevato diaccesso
agli stessi da parte di persone non
autorizzate.
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Tutte le chiavi private che sono
utilizzate per proteggere i dati, lidentita
e/o la reputazione di Barclays devono
essere protette da moduli perla
sicurezza dellhardware certificati FIPS
140-2 Livello 3 o superiore (HSM).

Accesso e uso

Non si deve lavorare su patrimoni di
dati (sia fisici sia elettronici), né lasciarli
incustoditi in luoghi in cui persone non
autorizzate possano visualizzarli o
accedervi. E possibile lavorare su
patrimoni di dati se sussistono controlli
adeguati (per esempio schermi perla
privacy).

Si devono usare strumenti di stampa
sicuri per stampare i patrimoni di dati.

| patrimoni di dati elettronici devono
essere protettimediante controlli
Logical Access Management
appropriati

o | dati(sia fisici che elettronici) non devono
essere lasciati in aree pubbliche all'esterno
dei locali.

e | dati(sia fisici che elettronici) non devono
essere lasciati in aree pubbliche neilocali a
cui i visitatori possono avere accesso non
controllato.

e Se necessario, i patrimoni di dati elettronici
devono essere protettimediante controlli
Logical Access Management appropriati

Non si deve lavorare su patrimoni di
dati (sia fisici sia elettronici), né lasciarli
incustoditi in luoghi in cui persone non
autorizzate possano visualizzarli o
accedervi. E possibile lavorare su
patrimoni di dati se sussistono controlli
adeguati (per esempio schermi per la
privacy).

I patrimoni di dati stampati devono
essere recuperatiimmediatamente
dalla stampante. Ove cid non sia
possibile, occorre usare strumenti di
stampa sicuri.

| dati elettronici devono essere protetti
mediante controlli Logical Access
Management appropriati

Condivisione

Le copie cartacee dei patrimoni di dati
devono essere corredate dietichetta
informativa visibile su ciascuna pagina.
Le buste contenenti copie cartacee dei
patrimoni di dati devono essere
corredate di etichetta informativa
visibile sul lato frontale ed essere chiuse
con un sigillo che riveli eventuali
tentativi di manomissione. Prima della
distribuzione, inoltre, devono essere
inserite in una seconda busta priva di
etichetta.

| patrimoni di dati elettronici devono
essere corredatidi chiara etichetta
informativa. Le copie elettroniche dei
documenti di pit pagine devono essere
corredate di etichetta informativa
visibile su ciascuna pagina.

e Lecopie cartacee dei patrimoni di dati
devono essere corredate dietichetta
informativa visibile. L'etichetta deve essere
apposta per lo meno sulla copertina.

e | patrimoni didati elettronici devono essere
corredati di chiara etichetta informativa.

e | patrimoni di dati devono essere distribuiti
esclusivamente tramite sistemi, metodi o
fornitori approvati dall'organizzazione.

e | patrimoni di dati devono essere distribuiti
esclusivamente ai dipendenti
dell'organizzazione o aindividui vincolati a
quest'ultima da un obbligo contrattuale
appropriato o per assolvere a un'esigenza
aziendale chiaramente riconosciuta, come
una negoziazione contrattuale.

Le copie cartacee dei patrimoni di dati
devono essere corredate dietichetta
informativa visibile. L'etichetta deve
essere apposta per lo meno sulla
copertina.

Le buste contenenti copie cartacee dei
patrimoni di dati devono essere
corredate di etichetta informativa
visibile sul lato frontale.

| patrimoni di dati elettronici devono
essere corredatidi chiara etichetta
informativa. Le copie elettroniche dei
documenti di pit pagine devono essere
corredate di etichetta informativa
visibile su ciascuna pagina.

| patrimoni di dati devono essere
distribuiti esclusivamente tramite
sistemi, metodi o fornitori approvati
dall'organizzazione.
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| patrimoni di dati devono essere
distribuiti esclusivamente tramite
sistemi, metodi o fornitori approvati
dall'organizzazione.

| patrimoni di dati devono essere
distribuiti esclusivamente ai dipendenti
dell'organizzazione o a individui
vincolati a quest'ultima da un obbligo
contrattuale appropriato o per
assolvere a un'esigenza aziendale
chiaramente riconosciuta, come una
negoziazione contrattuale.

| Patrimoni di Dati devono essere
distribuiti esclusivamente alle persone
specificamente autorizzate a riceverli
dal Titolare del Patrimonio di Dati.

[ patrimoni di dati non devono essere
inviati via fax.

Durante il transito al di fuori della rete
interna, i patrimoni di dati elettronici
devono essere criptatitramite un
dispositivo di protezione crittografica
approvato.

Occorre implementare una catena di
custodia dei patrimoni di dati
elettronici.

| patrimoni di dati devono essere
distribuiti esclusivamente ai dipendenti
dell'organizzazione o a individui
vincolati a quest'ultima da un obbligo
contrattuale appropriato o per
assolvere a un'esigenza aziendale
chiaramente riconosciuta, come una
negoziazione contrattuale.

I patrimoni di dati devono essere
distribuiti esclusivamente alle persone
che hanno necessita di riceverli per
motivi connessi alla loro attivita.

| patrimoni di dati non devono essere
inviati via fax, a meno che il mittente
non abbia verificato che i destinatari
sono pronti a ritirare il fax.

Durante il transito al di fuori della rete
interna, i patrimoni di dati elettronici
devono essere criptatitramite un
dispositivo di protezione crittografica
approvato.

Archiviazione ed
eliminazione

Le copie cartacee dei patrimoni di dati
devono essere eliminate tramite un
servizio di eliminazione riservato.

Le copie dei patrimoni di dati elettronici
devono essere cancellate in modo
tempestivo anche dai "cestini" del
sistema o da dispositivi analoghi.

| supporti su cui sono stati memorizzati
i patrimoni di dati elettronici segreti
devono essere depuratiin modo
appropriato prima o durante
I'eliminazione.

Le copie cartacee dei patrimoni di dati
devono essere eliminate tramite un servizio
di eliminazione riservato.

Le copie dei patrimoni di dati elettronici
devono essere cancellate in modo
tempestivo anche dai "cestini" del sistema
o da dispositivi analoghi.

Le copie cartacee dei patrimoni di dati
devono essere eliminate tramite un
servizio di eliminazione riservato.

Le copie dei patrimoni di dati elettronici
devono essere cancellate in modo
tempestivo anche dai "cestini" del
sistema o da dispositivi analoghi.
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Segreto bancario

Ulteriori controlli solo per
giurisdizioni che prevedono il
segreto bancario
(Svizzera/Monaco)
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Areadi controllo /
Titolo

1. Ruolie
responsabilita

Descrizione del controllo

Il Fornitore deve definire e comunicare ruoli, responsabilita e competenze perla
gestione dei Dati identificativi del cliente (Client Identifying Data - CID). Il Fornitore
deve rivedere i documenti che specificano ruoli, responsabilita e competenze peri
CID dopo qualsiasi modificasostanziale al modellooperativo (o alleattivita) del
Fornitore o almeno una volta all’anno e consegnarlialla pertinente giurisdizione che
prevede il segreto bancario.

| ruoli principali devono comprendere un senior executive, responsabile perla
protezione e la supervisione di tuttele attivita collegate ai CID (fare riferimento
all’Appendice A per la definizione di CID). Il numero delle persone che accedono al
CID deve essere ridotto al minimo, in baseal principio della necessita di conoscere.

Perché é importante?

La chiara definizionedei ruoli e delle
responsabilita supportal’attuazione
del Programma sugli Obblighi di
controllo dei Fornitori esterni.

2. Segnalazionedi
violazionedei
CID

Occorre implementare controlli, processi e procedure documentati perassicurare che
qualsiasiviolazione che ha ripercussioni sui CID siasegnalatae gestita.

Il Fornitore deve rispondere a qualsiasiviolazione dei requisiti di gestione (come
definiti nellatabellaB2) e segnalarlaimmediatamente all'entita Barclays pertinente
che prevede il Segreto Bancario (al massimoentro 24 ore). Deve essereistituitae
regolarmente verificata una procedura di risposta agli incidenti perla tempestiva
gestione e regolare segnalazione degli eventi che riguardanoi CID.

Il Fornitore deve aver cura di eliminare le carenzeindividuate con un piano di
intervento correttivo (azione, proprieta, datadi esecuzione) comunicato alla relativa
giurisdizione che prevede il segretobancario. Le azioni correttive devono essere
attuatedal Fornitore in modo tempestivo.

Nel casoincuiil Fornitore esternoeroghi servizi di consulenza, e un dipendentedi
tale Fornitore abbiainnescato incidenti perla prevenzione della perditadi dati, la
Banca notificheralincidenteal Fornitore e, se del caso, la Bancaha il diritto di
richiedere la sostituzione del dipendente.

Unprocessodirisposta agliincidenti
aiuta a garantireche vengano
rapidamente circoscrittie che ne
venga impedita I'escalation.

Qualsiasiviolazioneche riguardai
CID pud comportare seridanni
reputazionalie ammende per
Barclays, oltre allaperdita
dell’autorizzazione bancariain
Svizzera e Monaco
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3. Formazionee
consapevolezza

| dipendenti del Fornitore che accedono ai CID e/oli gestiscono devonoricevere
un’adeguataformazione* che copra i Requisiti di Segretezzabancariadei CID dopo
ogni modifica dei regolamentio almeno una voltaall’anno.

Il Fornitore deve garantire che tutto il nuovo personalealle proprie dipendenze (che
ha accessoai CID e/oli gestisce), entro un periodo di tempo ragionevole (circa3
mesi), completiun corso di formazione che garantisca la comprensione delle
rispettive responsabilita rispetto ai CID.

Il Fornitore deve tenere tracciadei dipendenti che completano la formazione.

* |e giurisdizioni che prevedonoil segreto bancario fornisconole linee guida sui
contenuti previstiperil corso di formazione.

Formazione e consapevolezza
supportano tutti gli altri controlli
nell’ambito di questo programma.

Legal); inoltre devono essere implementati i necessaricontrolliconformemente alle
leggi e alle normative applicabili della giurisdizione che prevedeil segreto bancario
pertinente per proteggere i CID rispetto al profilo ad altorischio che presentano.

4. Schemadi L addove appropriato™, il Fornitore deve applicare lo Schemadi Etichettatura delle Uninventario completo e accurato
Etichettatura Informazioni di Barclays (Appendice E, Tabella E1), 0 uno schema alternativo del patrimonio didati e essenziale
delle concordato conla giurisdizione che prevedeil segreto bancario, per tuttoil per garantire controlli appropriati.
informazioni Patrimonio didati conservatio elaborati per conto della stessa.

| requisiti di gestione peridati CID sono espostinella Tabella E2 dell’ AppendiceE.
* “laddove appropriato’ fa riferimento al vantaggio derivante dall'etichettaturain
rapporto al rischio che comporta. Peresempio, non sarebbe appropriatoetichettare
un documento se, cosi facendo, si violassero i requisiti normativi antimanomissione.

5. Cloud L’uso del cloud computing e/o dell’archiviazione esternadei CID (in servernon La mancata implementazione di
Computing/Arc | ubicatinella giurisdizione che prevedeil segreto bancario o esterni alleinfrastrutture guesto principio potrebbe
hiviazione del Fornitore) nellambitodi servizi resiper tale giurisdizione deve essere approvato compromettereidatidel Cliente
esterna dai corrispondenti team locali pertinenti (tra cuiil Chief Security Office, Conformitae | (CID) protettiinmodo nonidoneo;

tale condizionepuo dare luogo a
provvedimenti normativi o generare
dannialla reputazione.
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Appendice C: Glossario

** | datiidentificativi del cliente sono dati speciali che tengono conto delle leggi sul Segreto Bancario in vigore in Svizzerae Monaco. A tal fine, i controlli
qui elencati sono complementari a quellielencatiin precedenza.

Termine ‘ Definizione
CID Client Identifying Data (Datiidentificativi del cliente)
CIs Cyberand Information Security (Sicurezza cibernetica e informatica)

Dipendente del Fornitore Qualsiasi persona assunta direttamente dal Fornitore come dipendente a tempoindeterminato, o qualsiasi personache
eroga servizi al Fornitore per un periodo di tempo limitato (come un consulente)

Patrimonio Qualsiasisingolainformazione o insieme di informazioniche abbia valore per|'organizzazione

Sistema Unsistema, nel contesto del presente documento, si riferisce a persone, procedure, attrezzature IT e software. Cli
elementidi questaentitacomposita sono utilizzatiinsieme nell’ambiente operativo o di supporto per svolgere una
determinata attivita o raggiungere una finalita specifica, con funzione di supporto o quale requisito di missione.

Utente Unaccount assegnato a un dipendente, consulente, consulente esternoo lavoratore temporaneo del Fornitore che sia
autorizzatoad accedere a un sistemadi proprietadi Barclays senza privilegi elevati.
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Appendice D: DEFINIZIONE DI DATI IDENTIFICATIVIDEL CLIENTE

ICID Diretti (DCID) possono essere definiti come identificatori unici (di proprieta del cliente), che consentono, in quanto tali e di per sé, di identificare
un cliente senza accedere ai daticontenuti nelle applicazioni bancarie di Barclays. Tali dati devonoessere i nequivocabili, non soggettia
interpretazione e possono comprendere informazionicome nome, cognome, nome dell’azienda, firma, ID dei social network, ecc. I CID diretti si
riferiscono a dati del cliente che non sono di proprieta della banca o creati da que st'ultima.

| CID Indiretti (ICID) sono suddivisiin 3 livelli

e L1 ICIDpossono essere definiticome identificatori unici (di proprieta della Banca) che permettono diidentificare in modo univoco un cliente nel
casoincui sia disposto I'accesso alle applicazioni bancarie o ad altre a pplicazioni di terze parti. L'identificatore deve essere inequivocabile, non
soggettoainterpretazionie puo includere identificatori come numero di conto, codice IBAN, numero di carta di credito, ecc.

e L2 ICIDpossono essere definite come informazioni (di proprieta delcliente) che, unitamente ad altre, forniscono conclusioni sull'identita diun
cliente. Mentre queste informazioni non possonoessere utilizzate peridentificare un cliente di per sé, possono essere usate insieme ad altre
informazioni peridentificare un cliente. L2 ICID devono essere protetti e gestiticon la stessa diligenza utilizzata peri D CID.

e L3 ICIDpossono essere definiticome identificatori unici ma anonimizzati(di proprieta dellaBanca) che permettono diidentificare un clienteche
dispone dell’accesso alle applicazioni bancarie. La differenza con L1 ICID risiede nella Classificazione delle Informazionicome Riservate - Esterne
invece di Segreto Bancario, che significache nonsono soggette aglistessi controlli.

Fare riferimento allaFigura 1 CID Schema Decisionale per una panoramica del metodo di classificazione.

CliL1ICID Direttie Indirettinon devono essere condivisi con persone esterne alla Banca e devono rispettare in qualsiasimomentoil principio need-
to-know. Gli L2 ICID possono essere condivisi sullabase del principio need-to-know ma non possono essere condivisi unitamente a qualsiasi altra
parte di CID. Condividendo pit parti di CID esistela possibilita di creare una ‘combinazione tossica’ che potenzialmente potrebbe rivelare I'identita del
cliente. Sicrea una combinazione tossicaconla combinazione dialmenodue L2 ICID. Gli L3 ICID possono essere condivisi poi ché non sono
classificati comeinformazionia livellodi Segreto Bancario a meno che I'uso ripetuto dello stesso identificatore possa dareluogo all’ottenimentodi
dati L2ICID sufficientiarivelare I'identitadel cliente.
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Classificazione delle Segreto bancario Riservata — Interna
informazioni

Classificazione CID diretto (DCID) CID indiretto (ICID)
Indiretto (L1) Potenzialmente indiretto (L2) Identificatore
impersonale (L3)
Tipo di informazione Nome del cliente Numero contenitore / ID Luogo di nascita Qualsiasi identificatore
contenitore strettamente interno
dell'applicazione di
hosting/elaborazione del
CID
Nome della societa Numero MACC (conto liquidita Data di nascita Identificatore dinamico
soggetto a ID Contenitore Avaloq)
Estratto conto ID SDS Nazionalita ID Party Role CRM
Firma IBAN Caricain azienda ID contenitore esterno
ID social network Dettagli di registrazione eBanking Situazione familiare
Numero passaporto Numero cassetta di sicurezza Codice postale
Numero telefonico Numero carta di credito Condizioni di salute
Indirizzo e-mail Messaggio SWIFT Maggior valore di

posizione/transazione

Qualifica lavorativa o PEP ID Business Partner interno Ultima visita cliente
(Persona esposta politicamente)

Pseudonimo Lingua
Indirizzo IP Sesso
Numero fax Data di scadenza CC

Contatto principale
Luogo di nascita

Data di apertura del conto
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Esempio: Se si invia un’e-mail o si condivide un documento con persone esterne (comprese terze partiin Svizzera/Monaco) o colleghi interni di un’altra
consociata/sussidiaria situata in Svizzera/Monaco o altri Paesi (ad es. Regno Unito)

1. Nome del cliente

(DCID) = Violazione del segreto bancario
2. ID contenitore

(L1ICID)= Violazione del segreto bancario
3. Condizioni di salute + Nazionalita

(L2 ICID) + (L2 ICID) = Violazione del segreto bancario
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Dati

+ Chi ha creato le informazioni sul cliente?

v v

Cliente Banca

E possibile identificare il cliente con le informazioni personalizzate
¢ ¢ esterne alla banca? ¢ ¢

Si MO NO S

CID diretto CID indiretto - L1

E possihile identificare il cliente con uno o
due elementi delle informazioni
complementari presenti sul CID indiretto?

v v v v

Si NO Si

v ' v v

CID indiretto - L2 Classificata come Informazione "Riservata -
Esterna™
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Appendice E: Schema di Etichettatura delle informazioni di Barclays
TabellaET1: Schema di Etichettatura delle informazioni di Barclays

** | 'etichetta Segreto Bancario & specifica per le giurisdizioni che prevedono il segreto bancario.

Etichetta Definizione | Esempi

Segreto bancario Informazioni che sono collegate aiDatiidentificativi del Nome del cliente

cliente svizzero (CID) Diretti o Indiretti. La classificazione Indirizzo del cliente

‘Segreto Bancario’si applica alleinformazioniche sono Firma _ _ o _
collegateai Datiidentificativi del cliente, Diretti o Indiretti. I[g;jmzzo IPdel cliente (altri esempi nellAppendice
Diconseguenza, l'accesso da parte di tuttii dipendenti,
anche se ubicatinellagiurisdizione di appartenenza, non e
appropriato. L'accessoa questeinformazioni & necessario
solo a chi ne ha bisogno per poter svolgere le proprie
mansioni ufficialio perassolvere gli obblighi

contrattuali. Se destinatia personale nonautorizzato, sia
interno che esterno, nessunadivulgazione, accesso o
condivisione autorizzati, sia internamente che
esternamente all'entita che detiene taliinformazioni, puo
avere unimpatto critico e pud darluogo a procedimenti
penali con conseguenze civilie amministrative come
ammende e perdita dell’autorizzazione bancaria.

‘ Etichetta Definizione Esempi
Segrete Le informazioni devonoessere classificate come Segrete se . e o

12 loro divulaazi . bb e Informazioni su potenziali fusioni e acquisizioni.
'aloro divuligazione non autorizzata potrebbe avere un e Informazioni di pianificazione strategica, a livello
impatto negativo suBarclays, valutato nell'ambito aziendale e organizzativo.
dell’Enterprise Risk ManagementFramework (ERMF - e Determinateinformazioni sullaconfigurazionedi
Quadro di gestione del rischiod'impresa) come “Critico” (a sicurezza.
livello finanziarioo nonfinanziario). e Determinatirisultatidiaudit e rapporti
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Queste informazioni sono destinate a un target specifico e
non devono essere divulgate ulteriormente senza

Verbali dei comitatiesecutivi
Dettagli di Autenticazione o Identificazione e verifica
(ID&V)—clientee collega.

riguarda untarget specifico o parti esterne autorizzate dal
titolare delle informazioni.

La divulgazione non autorizzata potrebbe avere unimpatto
negativo suBarclays, valutato nellambito dellERMF come
“Principale” o “Limitato” (a livello finanziarioo non
finanziario).

I'autorizzazione dell'autore. Il target pud comprendere e Grandivolumidiinformazionisui titolaridicarte.

destinatari esterni su esplicitaautorizzazione del titolare * E;e”va|S(J%ralg;r;g::;t;uebgﬁglat)atlﬂnanmarlannuah (prima

delle informazioni. e Qualsiasi punto che rientrinell’ambito di un Non-

Disclosure Agreement (NDA) ufficiale.

Riservata—Interna Le informazioni devonoessere classificate come Riservata - « Strategiee budget.

Interna se i destinatari previsti sono solo dipendenti e Stime delle performance.

Barclays autenticatie Managed Service Providers (MSP - «  Remunerazione dei dipendenti e Dati Personali.

Providerdi servizi gestiti) in possesso di un contrattoattivo e Valutazionidivulnerabilita.

che riguarda un target specifico. e Risultatidiaudit e rapporti.

La divulgazione non autorizzata potrebbe avere unimpatto

negativo suBarclays, valutato nell ambito dellERMF come

“Principale” o “Limitato” (a livello finanziarioo non

finanziario).

Queste informazioni non sono destinate alla diffusione

generale ma possono essereinoltrate o condivise dai

destinatari secondo il principio need-to-know.
Riservata—Esterna Le informazioni devonoessere classificate come Riservata- e Nuovi piani di prodotto.

Esterna seidestinatari previstisono dipendentiBarclays e Contratticoniclienti.

autenticatie MSPin possesso diun contratto attivo che e Contrattilegali

Informazioni relative a clienti singoli/abasso volume
dainviare all’'esterno.

Comunicazionirelative ai clienti.

Nuovi materiali per offerte (ad es. prospetti,
promemoria per offerte).

Documenti di ricerca definitivi.

Informazioni essenzialinon pubbliche (Material Non-
Public Information - MNPI) esternea Barclays.
Tuttiireport di ricerca
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Queste informazioni non sono destinate alla diffusione e  Alcuni materiali di marketing.
generale ma possono essereinoltrate o condivise dai e Commentidel mercato.
destinatari secondo il principio need-to-know.

Nonriservate Informazioni destinatealla diffusione generaleola cui

Materiali di marketing.

Pubblicazioni.

Annunci pubblici.

Annunci di lavoro.

Informazioni che noninfluiscono suBarclays.

divulgazione non avrebbe unimpattosull’organizzazione.

Tabella E2: Schema di Etichettatura delle informazioni - Requisiti di gestione

** | requisiti di gestione specifici peridati CID atti a garantirela loro riservatezza secondo gli obblighinormativi

Fase del ciclodi  [Requisiti del Segreto bancario
vita

Creazione e Come per "Riservata —Interna” e:
Etichettatura e Aipatrimonididatideve essere assegnato un proprietario CID.

Conservazione Come per “Riservata —Esterna”e:

e | datidevono esserearchiviatisu supporti removibili solo peril periodo espressamente necessario perlo svolgimento di
attivitaspecifiche, perle verifiche normative o perle attivita diauditing estermne.

e Crandiquantita di Patrimoni di dati soggetti a Segreto Bancario non devono essere archiviate su disgositivi/supporti
gortatili. Pc%silteriori informazioni, contattare il Team Sicurezza Ciberneticae Informaticalocale (Cyber and Information
ecurity - .

e Secondo il principio need-to-know o need-to have, i patrimoni di dati (siafisici che elettronici) non devono essere
conservatiinluoghi dove possono essere visti o consultati da personenon autorizzate.

e Perlasalvaguardia delpatrimonio (siafisicoche elettronico), devonoessererispettate le prassi per unluogo dilavoro
sicuro come Scrivania Libera e Desktop Bloccato.

e Perl'archiviazione deidatipossonoessere utilizzati supporti rimovibilisolo peril periodo di tempo espressamente
necessarioe devono essere custoditi in luogo sicuro quando non sono utilizzati.

e | trasferimentididatiad-hocsudispositivi/supporti portatili richiedono I'approvazione deltitolare dei dati, dell’ufficio
conformita e del CIS.

Versione 11.0 ottobre 2021 56



% BARCLAYS

AcCcesso e Uso Come per “Riservata—Esterna” e:

e | datinondevono essere eliminati/ visualizzati off-site (dei locali di Barclays) senza autorizzazione formale del Titolare
del CID (o soggettoincaricato).

e |datinondevono essere eliminati/ visualizzati al di fuori della giurisdizione di registrazione del cliente senza
autorizzazione formaledel Titolare del CID (o soggettoincaricato) e del cliente (rinuncia/ procura limitata).

e Quandositrasportanoidatifisici off-site € necessarioseguirela prassidilavoro sicuro da remoto che garantisce
I'impossibilita di realizzare attivita di shoulder surfing.

e Accertarsiche Ie(fersone non autorizzate non possanoosservare o accedere ai dati elettronici che contengono i CID
attraversol'usodiapplicazioni aziendaliad accesso limitato.

Condivisione Come per “Riservata —Esterna”e:

e | datidevono esserediffusi solo conformementeal ‘principio need to know’ E all'interno dei sistemiinformativi e trail
personale delle giurisdizioniche danno origine al Segreto Bancario.

e |l trasferimentodidatisubase ad-hoc conl’utilizzodi supporti rimovibilirichiedeI’approvazione del titolare del
patrimonio di dati e del CIS.

e e comunicazionielettroniche devono essere criptate duranteil trasferimento.

e Lacopiafisica deidatiinviatavia e-maildeve essereinoltrata utilizzando un servizio che preveda la conferma di
ricevimento.

e | patrimoni didati devono essere distribuiti soloconformemente al ‘principio need to know’.

Archiviazioneed |Come per “Riservata —Esterna”
Eliminazione

*** Informazioni sulla configurazione di sicurezza dei sistemi, risultatidi audit e documenti personali possono essere classificati come Riservati- Intemi o
Segretia seconda dellimpatto sull'attivita aziendale della loro divulgazione non autorizzata
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Fase del ciclodi Riservata—Interna

Riservata—Esterna Segrete

vita

Creazione e

AiPatrimonidi Dati deve essere

Ai Patrimoni di Dati deve essere

AiPatrimonidi Dati deve essere

non devono essere conservatiin
aree pubbliche (ivicompresele
aree pubbliche neilocalia cuii
visitatori possono avereaccesso
non controllato).

Le informazioni non devono
essere lasciatein aree pubbliche
neilocalia cuii visitatori
POSSONO avere accesso Non
controllato.

elettronici) non devono essere
conservatiinluoghiin cui
persone non autorizzate

possano visualizzarlio accedervi.

| patrimoni di dati elettronici
memorizzatidevono essere
protetti tramite criptaggio o
controlli compensativi
appropriati, qualorasussista un
rischio elevatodiaccessoagli
stessida parte di personenon
autorizzate.

introduzione assegnato unTitolaredelle assegnato un Titolaredelle assegnatoun Titolaredelle
Informazioni. Informazioni. Informazioni.
Conservazione | dati (sia fisici che elettronici) | patrimoni di dati (sia fisidi sia | patrimoni di dati (sia fisidi sia

elettronici) non devono essere
conservatiinluoghiin cui
persone nonautorizzate
possano visualizzarli o accedervi.
| patrimoni di dati elettronici
memorizzatidevono essere
protetti tramite criptaggio o
controlli compensativi
appropriati, qualorasussista un
rischio elevatodiaccesso agli
stessida parte di personenon
autorizzate.

Tutte le chiavi private che sono
utilizzate per proteggere i dati,
l'identita e/ola reputazione di
Barclays devono essere protette
da moduli per la sicurezza
dell'hardware certificati FIPS
140-2 Livello 3 0 superiore
(HSM).
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Accesso e uso

| dati (sia fisici che elettronici)
non devono essere lasciatiin
aree pubbliche all'esterno dei
locali.

| dati (sia fisici che elettronici)
non devono essere lasciatiin
aree pubbliche neilocalia cuii
visitatori possono avereaccesso
non controllato.

Se necessario, i patrimoni di dati
elettronicidevono essere
protetti mediante controlli
Logical AccessManagement
appropriati

Nonsideve lavorare su
patrimoni di dati (sia fisicisia
elettronici), né lasciarli
incustoditiinluoghiin cui
persone non autorizzate

possano visualizzarlio accedervi.

E possibile lavorare su patrimoni
di dati se sussistono controlli
adeguati (peresempio schermi
perla privacy).

| patrimoni di dati stampati
devono essere recuperati
immediatamentedalla
stampante. Ove cio nonsia
possibile, occorre usare
strumenti di stampasicuri.

| dati elettronici devonoessere
protetti mediante controlli
Logical AccessManagement
appropriati

Nonsideve lavorare su
patrimoni di dati (sia fisicisia
elettronici), né lasciarli
incustoditiinluoghiin cui
persone nonautorizzate
possano visualizzarli o accedervi.
E possibile lavorare su patrimoni
di dati se sussistono controlli
adeguati (per esempio schermi
perla privacy).

Si devono usare strumenti di
stampa sicuri perstampare i
patrimoni di dati.

| patrimoni di dati elettronici
devono essere protetti mediante
controlli Logical Access
Managementappropriati

Condivisione

Le copie cartaceedei patrimoni
di datidevono essere corredate
di etichettainformativa visibile.
L'etichetta deve essereapposta
perlo meno sulla copertina.

| patrimoni di dati elettronici
devono essere corredati di
chiara etichettainformativa.

| patrimoni di dati devono essere
distribuiti esclusivamente
tramite sistemi, metodi o
fornitori approvati
dall'organizzazione.

Le copie cartaceedei patrimoni
di datidevono essere corredate
di etichettainformativa visibile.
L'etichettadeve essereapposta
perlo meno sulla copertina.

Le buste contenenticopie
cartacee dei patrimonidi dati
devono essere corredatedi
etichetta informativa visibile sul
lato frontale.

Le copie cartaceedei patrimoni
di dati devono essere corredate
di etichettainformativa visibile
Su ciascuna pagina.

Le buste contenenti copie
cartacee dei patrimonidi dati
devono essere corredatedi
etichetta informativa visibile sul
lato frontale ed essere chiuse
con un sigillo che riveli eventuali
tentativi di manomissione.
Prima della distribuzione, inoltre,
devono essere inseriteinuna
seconda busta priva di etichetta.
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| patrimoni di dati devono essere
distribuiti esclusivamente ai
dipendenti dell'organizzazione o
aindividuivincolatia
quest'ultimada un obbligo
contrattuale appropriato o per
assolvere a un'esigenza
aziendale chiaramente
riconosciuta, come una
negoziazione contrattuale.

| patrimoni di dati elettronici
devono essere corredati di
chiara etichettainformativa. Le
copie elettroniche dei
documenti di pitipagine devono
essere corredate di etichetta
informativa visibile su ciascuna
pagina.

| patrimoni di dati devono essere
distribuiti esclusivamente
tramite sistemi, metodio
fornitori approvati
dall'organizzazione.

| patrimoni di dati devono essere
distribuiti esclusivamente ai
dipendenti dell'organizzazione o
aindividuivincolatia
quest'ultimada un obbligo
contrattuale appropriato o per
assolvere a un'esigenza
aziendale chiaramente
riconosciuta, come una
negoziazione contrattuale.

| patrimoni di dati devono essere
distribuiti esclusivamente alle
persone che hanno necessitadi
riceverli per motivi connessialla
loro attivita.

| patrimoni di dati non devono
essere inviati via fax,a meno che
il mittente nonabbiaverificato
chei destinatari sono prontia
ritirare il fax.

| patrimoni di dati elettronici
devono essere corredati di
chiara etichettainformativa. Le
copie elettroniche dei
documenti di piti pagine devono
essere corredate di etichetta
informativa visibile su ciascuna
pagina.

| patrimoni di dati devono essere
distribuiti esclusivamente
tramite sistemi, metodi o
fornitori approvati
dall'organizzazione.

| patrimoni di dati devono essere
distribuiti esclusivamente ai
dipendenti dell'organizzazione o
aindividui vincolatia
guest'ultimada un obbligo
contrattuale appropriato o per
assolvere a un'esigenza
aziendale chiaramente
riconosciuta, come una
negoziazione contrattuale.

| Patrimoni di Dati devono
essere distribuiti esclusivamente
alle persone specificamente
autorizzateariceverlidal Titolare
del Patrimonio di Dati.

| patrimoni di dati non devono
essere inviati via fax.

Durante il transito al di fuori
dellarete interna, i patrimoni di
dati elettronici devonoessere
criptati tramite undispositivo di
protezione crittografica
approvato.
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Durante il transito al di fuori
dellareteinterna, i patrimonidi
datielettronici devonoessere
criptati tramite un dispositivo di
protezione crittografica
approvato.

Occorre implementare una
catena di custodiadeipatrimoni
di dati elettronici.

Archiviazione ed
eliminazione

Le copie cartaceedei patrimoni
di dati devono essere eliminate
tramite unservizio di
eliminazioneriservato.

Le copie dei patrimoni di dati
elettronicidevono essere
cancellate inmodo tempestivo
anche dai"cestini" del sistema o
da dispositivi analoghi.

Le copie cartaceedei patrimoni
di dati devono essere eliminate
tramite unservizio di
eliminazioneriservato.

Le copie dei patrimoni di dati
elettronicidevono essere
cancellate inmodo tempestivo
anche dai"cestini" del sistema o
da dispositivi analoghi.

Le copie cartaceedei patrimoni
di dati devono essere eliminate
tramite un servizio di
eliminazioneriservato.

Le copie dei patrimoni di dati
elettronicidevono essere
cancellate inmodo tempestivo
anche dai "cestini"del sistema o
da dispositivi analoghi.

| supporti sucui sono stati
memorizzatii patrimoni di dati
elettronicisegreti devonoessere
depuratiinmodo appropriato
prima o durante l'eliminazione.
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