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Obblighi di controllo dei
fornitori esterni

Sicurezza fisica




Titolo di controllo

Descrizione

Perché e importante?

1 Valutazione dei rischi sotto il
profilo della sicurezza

| fornitori devono aver cura di eseguire le
valutazioni annuali dei rischi concernenti la
sicurezza al fine di controllare le misure e le
procedure riguardanti la sicurezza fisica.

| fornitori devono aver cura di eliminare le carenze
individuate con un piano di intervento correttivo
(azione, responsabilita, data di esecuzione) e di
darne comunicazione a Barclays nel modo
appropriato.

Assicura la valutazione accurata dell'ambiente, dei controlli e dei processi relativi
alla sicurezza fisica del fornitore e della loro efficacia attuale. Cid puo consentire
di individuare i punti deboli e di controllare le carenze non risolte in modo
adeguato, nonché ridurre il rischio di perdite o danneggiamento dei beni
Barclays, danneggiamento correlato della reputazione e/o sanzioni o richiami
ufficiali.

2 Controllo degli accessi

| fornitori devono aver cura di documentare e
applicare procedure e sistemi efficaci di controllo
degli accessi di tutti i loro dipendenti.

Assicura che solo il personale autorizzato possa accedere alle aree dei siti del
fornitore e ridurre cosi il rischio di perdite o danneggiamento dei beni Barclays
con conseguenti perdite finanziarie, danneggiamento correlato della reputazione
e/o sanzioni o richiami ufficiali.

3 Rilevatore elettronico delle
intrusione e televisione a
circuito chiuso (TVCC)

| fornitori devono aver cura di adottare le misure
appropriate, tra cui allarmi, rilevamento di
movimento video e televisione a circuito chiuso
(TVCCQ), per monitorare, rilevare e individuare gli
accessi non autorizzati e gli incidenti relativi alla
sicurezza. Le apparecchiature devono conformarsi
alle norme nazionali e del settore in termini di
installazione, funzionamento, monitoraggio e
manutenzione. Immagini e dati devono essere
immagazzinati in un luogo sicuro e ad accesso
limitato, essere rintracciabili in base alla data e
all'ora ed essere conservati per un periodo minimo
di 30 giorni o conforme alle leggi e ai regolamenti
locali.

Escludono la possibilita di accesso non autorizzato ai siti e agli edifici contenenti
beni e dati Barclays e per rilevare tempestivamente eventuali accessi non
autorizzati.
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4 Funzionari della sicurezza

| fornitori devono aver cura di nominare funzionari
della sicurezza in numero commisurato ai rischi
individuati che richiedono la presenza fisica per
ridurre il rischio o qualora i sistemi elettronici e/o
monitorati a distanza non forniscano una effettiva
riduzione del rischio. | funzionari della sicurezza
devono essere adeguatamente addestrati e
nominati in linea con i regolamenti e le leggi locali
e i requisiti necessari per prestare il servizio.

In caso di mancato adempimento, possono verificarsi casi di accesso non
autorizzato ai siti e agli edifici contenenti beni e dati Barclays o € possibile che tali
accessi non vengano rilevati tempestivamente, aumentando il rischio di perdite o
danneggiamento dei beni Barclays con conseguenti perdite finanziarie,
danneggiamento correlato della reputazione e/o sanzioni o richiami ufficiali.

5 Cestione degli incidenti
relativi alla sicurezza e livelli di
risposta

| fornitori devono implementare procedure di
gestione degli incidenti relativi alla sicurezza e di
indagine riguardo agli stessi. Se gli incidenti hanno
conseguenze per i beni Barclays, devono essere
comunicati a Barclays insieme ai dettagli delle
indagini, ai dati di controllo degli accessi e alle
immagini dell'impianto TV a circuito chiuso, ove
appropriato, in linea con i regolamenti e le leggi
locali.

In caso di mancato adempimento, € possibile che Barclays non possa avere la
certezza che il fornitore abbia adottato procedure adeguate, documentate e
testate, di gestione degli incidenti relativi alla sicurezza. Cid puo condurre ad
adottare misure non appropriate in caso di incidenti, aumentando il rischio di
perdite o danneggiamento dei beni o dei dati Barclays, danneggiamento
correlato della reputazione e/o sanzioni o richiami ufficiali.

6 Trasporto

| fornitori devono assicurare che tutti i beni e i dati
Barclays siano trasportati in modo sicuro.

Proteggono i beni e i dati Barclays eventualmente trasportati dal sito del
fornitore al sito Barclays e viceversa, riducendo il rischio di perdite, furti e danni,
danneggiamento correlato della reputazione e/o sanzioni o richiami ufficiali.
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