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1.定義： 
 

「破壊的なイベント」 原因に関わらず、サプライヤーが復旧の実施および復旧に関する計画と機能を通じて緩和することを選択したインシデントの影響の記録を

指します。 

「インシデント」 日々の事業活動の一貫として、復旧計画を発動することで管理される破壊的なイベントを指します。 

「復旧計画」 サービスを運用ステータスに戻すために実行する手段と措置を詳述した文書を指します。これらは事業継続計画（またはこれに類似した用

語）と呼ばれる場合があります。 

「復旧計画」 ビジネスサービス、業務プロセス、および基盤となる依存関係の復旧のプロセスまたは計画を指します。 

「復旧時間目標」 予想外のサービスの不具合または中断から、合意されたサービスレベルでの業務再開までの目標時間を指します。  

「復旧力分類」 サービスに復旧力要件を適用するためにバークレイズが使用する格付けを指します。復旧力分類は、RTO（Recovery Time Objective：復旧時

間目標）、RPO（Recovery Point Objective：復旧時点目標）、検証頻度の要件の向上に役立ちます。  

 

 

2.復旧力重大度表：  
 

サプライヤーのサービスは、バークレイズによっていずれかの復旧力分類（0～4）に割り当てられます。この分類は、サービスの中断によって発生する可能性がある、バー

クレイズへの影響を反映しています。高い回復分類（すなわち小さい数字）では、サービスの重要度に応じたより高いレベルの回復または復旧が必要なります。サプライヤ

ーは、契約サービスに関してバークレイズが規定する適切な復旧力分類に関して、そのサービスが以下に規定されている復旧時間目標（RTO）および復旧時点目標（RPO）

を達成するよう徹底するものとします。次の表は、定義済み復旧力分類に基づいて適用されるサプライヤー管理を示しており、これらの管理の詳細は以下のセクション 3

（管理）に記載されています。  
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レビュー中に問題が特定された場合、または管理のテスト中に要件を満たせなかった場合、当該サプライヤーはバークレイズに速やかに（通

常は 10日以内に）それを通知し、合意した日までに問題を是正する必要があります。 
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3.管理： 
サプライヤーは、該当する業界のベストプラクティスと適用される規制要件に沿って運用と技術の復旧力要件を管理するポリシーと基準文書

でサポートされている、復旧力（事業継続および災害復旧）に対する構造的アプローチを有している必要があります。復旧力に対する構造的

アプローチは、経営陣が監督し、有効性について毎年レビューおよびテストしなければなりません。 

 

 

管理対象 管理内容 本件が重要である理由 

1.復旧計画に含める

ための依存関係マッ

ピング要件 

 

サプライヤーは、Barclays にサービスを提供する上で重要な依存関係を定義し、文

書化する必要があります。これらの依存関係は、適切に維持され、12 ヵ月ごと、

または重要な変更が発生した際に見直す必要があります。  

考慮すべき依存関係： 

▪ 技術およびデータ（社内および下請業者から提供）。 

▪ 重要な下請業者（バークレイズへのサービスのパフォーマンスと提供に

重大な影響を与える可能性がある下請業者）。 

▪ 労働力（人員の喪失。作業エリアの復旧戦略または在宅勤務能力の有無

については考慮しない）。 

サービスプロバイダーは、Barclays にサービスを提供する

際の依存関係を理解する必要があります。インシデントの

影響を軽減し、バークレイズにサービスを提供できなくな

る状況を回避するために、すべての依存関係はビジネス復

旧計画の一部に含められるものとします。  

2.破壊的なイベント

に対する復旧計画の

要件  

 

サプライヤーは、復旧計画の範囲で破壊的なイベントを定義し、合意されたサー

ビスレベルおよび対応する復旧時間目標内で確実にサービスを提供するために必

要な計画のレベルを定義する必要があります。サプライヤーは、こうした破壊的

なイベントが現在のリスク/脅威の状況を反映したものであり、その重大度と妥当

性が評価され、業界の洞察およびインテリジェンスによる洞察によって裏付けら

れていることを確認する必要があります。  

最低条件として、サプライヤーは計画の範囲に以下の破壊的なイベントを含める

必要があります。  

▪ Barclays へのサービス提供に影響を与える複数の拠点における建物の損失

（建物および関連するインフラストラクチャが使用できない状態）。 

▪ サイバーイベントや Barclaysへのサービス提供に対する潜在的な影響を含

むデータ損失シナリオ。  

▪ 合意されたサービスレベルの提供に影響を与える可能性のある労働力の

不足（世界的な流行病の発生、地政学的イベント、重要な国家インフラ

ストラクチャの障害など）。 

▪ 技術サービスの喪失（データセンターまたはクラウドサービスプロバイ

ダーリージョンの喪失など）。  

バークレイズは、重大な破壊的イベントを回避および/ま

たは適時に復旧するために（すなわち適切な復旧力を備え

るために）、商業的（およびリスク主導型）要件を設けて

います。Barclays は、混乱が発生した場合、サービスへの

影響（顧客、財務および/または風評上の影響）が最低限

に抑えられることを保証されており、またその利害関係者

に保証することができるものとします。  
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管理対象 管理内容 本件が重要である理由 

▪ 重要な（サービスまたは消耗品を取り扱う）下請業者の喪失。  

破壊的なイベントは、計画とテストに情報を提供し、長期的な変化を確認するた

めに、毎年継続的にレビューする必要があります。 

 

3.復旧計画および検

証要件 

サプライヤーは、合意された破壊的なイベントについて、復旧計画を維持する必

要があります。 

復旧計画には、バークレイズに提供するサービスへの影響を軽減および/またはサ

ービスの利用停止を延期するための詳細な復旧手順とサプライヤーの対応を記述

する必要があります。 

少なくとも以下の点を考慮する必要があります。 

▪ 実行可能な回避策 

▪ 意思決定プロトコル 

▪ 最小限の実行可能なサービスを再開/維持するためのコミュニケーション

とビジネスの優先度設定 

▪ 依存関係 

 

合意されたサービスレベルを提供できること、およびそのサービスがバークレイ

ズの規定する復旧力分類要件を満たしていることを実証するため、12 ヵ月ごと、

または重要な変更が発生した際に、復旧計画をテストおよび検証しなければなり

ません。 

計画が合意されたレベルのサービスまたは適切な復旧力分類要件に満たない場

合、サプライヤーは速やかに（通常は 10 日以内に）バークレイズに通知し、詳細

な改善計画（講じる措置および対応する完了日を含む）を提供するものとしま

す。 

テストと検証は、サービスの設計と計画が本来の目的通り

に機能しており、すべての依存関係を含んでおり、合意さ

れたレベルのサービスが提供されていることおよびそのサ

ービスが Barclays によって規定されている復旧力要件を満

たしていることを Barclays に対して保証するために実行さ

れます。 

 

4.統合テスト要件 バークレイズとサプライヤーサービス間の相互依存性がサービス復旧に関して理

解されるように、バークレイズの要請に基づき、また相互に合意された日に、サ

プライヤーは統合テストに参加して、サプライヤーとバークレイズの両方の総合

的な復旧力/継続性を検証する必要があります。  

合同演習は、適切な復旧計画のためのプロトコルが実行さ

れており、効果的なコミュニケーション戦略が適用されて

いることを確認するほか、サプライヤーとバークレイズが

共同で業務の中断を管理してバークレイズの顧客やより広
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管理対象 管理内容 本件が重要である理由 

Barclays は、前回の統合テストで重大な欠陥が明らかになった場合またはサービス

の中断をもたらしたインシデントが発生した場合を除き、2年に 1度以上、このテ

ストを要請することはありません。  

範囲の金融システムへの影響を最小限に抑えるために役立

ちます。 

5.システム復旧計画

および検証要件 

サプライヤーは、システムの中断後にシステムを動作状態に戻すために必要なア

クションを詳述したシステム復旧計画を有している必要があります。定義された

復旧力分類の要求に従い、定義された復旧時間目標と復旧時点目標内でシステム

を復旧できることを（証拠付きで）実証するために、これらの計画をテストおよ

び検証する必要があります。 

 

アクティブ/パッシブ構成で設計されたシステムでは、パッシブ環境がアクティブ

になり、機能と完全な統合機能を実証するのに十分な期間、BAUの本番環境とし

て使用できる必要があります。  

 

アクティブ/アクティブとして設計されたサービスの場合、検証では、システムの

ノード、インスタンス、または可用性ゾーン（クラウドホストの場合）が失われ

た状態での継続的な動作を証明する必要があります（最低 60分）。 

 

検証頻度の要件は、システムの復旧力分類によって定義されます。上記の「復旧

力重大度表」を参照してください 

 

システム復旧計画がないか不十分である場合は、インシデ

ント発生後に Barclays またはその顧客に提供される技術サ

ービスにおいて許容できない損失が発生する場合がありま

す。復旧関連文書を更新し、実践し続けることで、復旧計

画を常にビジネスニーズに整合したものにすることができ

ます。 

6.データ復旧計画お

よび検証要件 

サプライヤーは、バークレイズへのサービス提供をサポートするために必要な、

各技術システムに関するデータ復旧計画を有している必要があります。計画は少

なくとも 12 ヵ月ごと、または重要な変更が発生した際にその精度を確認するもの

とし、以下を最低限考慮するものとします。 

▪ データソースおよびフロー（上流および下流） 

▪ バックアップおよびレプリケーションソース 

▪ 復元後のデータ同期要件 

 

サプライヤーは、バークレイズへのサービス提供をサポートするために必要な各

技術システムのデータ復旧計画をテストおよび検証し、復旧プロセスにより、必

要とされる復旧時点目標内で、データを期待される運用状態に復元できることを

（証拠をもって）証明する必要があります。  

データの損失は、バークレイズが直面する重大な脅威の 1

つであり、悪質な行為またはシステム障害によって発生す

る可能性があります。このシナリオのための計画を立てる

ことは非常に重要であり、データのソースと依存関係を特

定して理解する上で役立ちます。 
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管理対象 管理内容 本件が重要である理由 

7.データセンターの

多様性およびクラウ

ドサービスプロバイ

ダーの要件 

サプライヤーは、バークレイズへのサービス提供をサポートするために必要な各

技術システムが、データセンターの全体にわたって復旧力を備えており、データ

センターが単一のイベントによって同時に影響を受けるリスクを軽減するために

地理的に十分に離れていることを確認するものとします。 

技術システムがクラウドサービスプロバイダーによってホスティングされている

場合、可用性ゾーン（AZ）の停止を軽減するために、さまざまな AZでシステムを

利用できる必要があります。重要なシステムは、クラウドサービスプロバイダー

リージョンの障害から復旧する能力を実証する必要があります。  

 

技術システムは、データセンターの停止を防ぐために、複

数のデータセンターに導入する必要があります。これはク

ラウドサービスプロバイダーによってホスティングされて

いるシステム（リージョン障害）にも適用されます。  

8.プラットフォーム

およびアプリケーシ

ョンの再構築計画の

要件 

サプライヤーは、バークレイズへのサービス提供をサポートするために必要な各

技術システムのプラットフォームおよびアプリケーションの再構築計画を維持

し、少なくとも 12 ヵ月ごと、または重要な変更が発生した際にレビュー、承認、

テストを受ける必要があります。 

これらの計画は、従来の復旧/復元オプションを使用できず、システムを「ベアメ

タル」から再構築する必要がある状況を対象としています。 

計画では、以下を考慮する必要があります。  

▪ オペレーティングシステム/基盤ソフトウェア 

▪ アプリケーションの導入と設定 

▪ セキュリティ管理/設定 

▪ システム-エコシステムの依存関係と再統合 

▪ データ要件（データ復旧計画） 

▪ 復旧計画を実行するためのツールの依存関係 

 

技術サービスおよびサポートの合意には、サイバー/デー

タ整合性イベントに関する適切な復旧計画が含まれること

が重要です。  

 

 

 

 


