% BARCLAYS

External Supplier Control
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Privacidade dos dados




1. Finalidade
permitida

Os dados pessoais sdo recolhidos apenas quando
permitido por lei e para uma finalidade especifica,
explicita e legitima, e ndo processados de maneira
incompativel com essa finalidade

Os fornecedores devem cumprir as instru¢des do Barclays de
modo a que os dados pessoais s6 sejam processados para as
finalidades previstas, caso contrario o Barclays violara as leis
da maioria dos paises onde tem operag¢des, resultando em
graves coimas e danos para a reputacdo

Ao coletarem dados pessoais, 0s
fornecedores tém de assegurar que
cada um dos individuos a que se
referem os dados receberam todas as
informagdes de processamento
relevantes, de modo que os dados
pessoais sejam processados somente
para os propésitos especificados e os
fornecedores respeitam as leis das
jurisdices em gue atuam para o
Barclays

2.Seguranga
apropriada

Sdo implementadas medidas apropriadas de modo
a que os dados pessoais, quando armazenados,
processados ou transferidos, sejam protegidos
contra divulgagdo ndo autorizada acidental ou
deliberada, utilizagdo indevida ou perda e sejam
eliminados em seguranca conforme exigido

Os fornecedores devem proteger adequadamente os dados
pessoais de divulgacdo ndo autorizada acidental ou
deliberada, utilizagdo indevida ou perda no intuito de se
evitarem prejuizos para os clientes e colaboradores do
Barclays e de modo a que o Barclays néo viole as leis da
maioria dos paises onde tem operac¢des

Os fornecedores tém de proteger
adequadamente os dados pessoais
contra a divulgagdo ndo autorizada,
acidental ou deliberada, o uso
indevido ou a perda, no sentido de
evitar danos a individuos a que se
referem os dados, incluindo clientes
do Barclays e colaboradores, de
modo a que os fornecedores
cumpram as leis das jurisdi¢des em
que atuam para o Barclays

3. Rigor dos dados

Os registos que contém dados pessoais sdo
mantidos rigorosos, atualizados, quando
necessario, e os erros identificados sdo corrigidos

Os fornecedores devem manter o rigor dos dados pessoais
de modo a que o Barclays possa cumprir os requisitos legais
na maioria dos paises onde tem operacdes

No ambito dos servigos, os
fornecedores tém de manter a
preciséo dos dados pessoais do
Barclays para que os fornecedores
cumpram as leis das jurisdi¢des em
que atuam para o Barclays
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4. Relevancia e
retencdo de dados

Os dados pessoais sdo relevantes e ndo excessivos
relativamente a sua finalidade e séo mantidos
apenas enquanto forem necessarios

Os fornecedores devem cumprir as instrucdes de recolha e
retencdo de dados do Barclays de modo a que o Barclays nao
viole as leis da maioria dos paises onde tem operagdes

Os fornecedores tém de divulgar e
respeitar os seus processos de coleta
e retencdo de dados, de modo a que
cumpram as leis das jurisdigdes em
que atuam para o Barclays

base na legislacdo aplicavel para demonstrar o
cumprimento da organizagdo relativamente a estes
requisitos; estdo associados a mecanismos de
aplicabilidade comprovados; e sdo regularmente
comunicados a todos os colaboradores relevantes

o desempenho do fornecedor cumpre as normas do Barclays
e se o fornecedor os utiliza para comunicar regularmente
com os colaboradores e os aplica aos colaboradores que tém
obrigacdes de confidencialidade e privacidade contratuais
quanto ao seu cumprimento durante e ap6s o contrato de
trabalho

5. Relatérios Sdo implementados mecanismos eficazes de modo A seguranca dos dados depende de sistemas atempados e A seguranca de dados depende, no

eficazes a que potenciais prejuizos resultantes da eficazes do fornecedor que detetem, reportem, fagam a que se refere aos fornecedores, da
divulgagdo ndo autorlzgda, ut}llzag~ao indevida ou gestdo e corrijam vplagczes, oqueé frequentemente exigido  |ayistancia de sistemas, com reaco
perda de dados pessoais ou violagdes semelhantes ao Barclays pela legislacdo aplicavel, mas que podem ter ' .

. ) ; . . M. atempada e eficazes, que sejam
sejam detetadas, reportadas, geridas e prazos mais reduzidos para a participagdo de incidentes q ‘ te detect
imediatamente corrigidas, ou antes, se assim for Ccapazes de prontamente detectar,
acordado relatar, gerir e remediar violagbes de

modo a que se cumpram prazos
estatutarios especificos, como sejam
72 horas para cumprir os requisitos
legais de relato incidentes em
matéria de dados
6. Normas Estdo disponiveis politicas e procedimentos de Sdo necessarias politicas e procedimentos atualizados com Um registo atualizado que evidencie
documentadas privacidade de dados atualizados anualmente com cargos e responsabilidades individuais para se determinar se

as atividades de processamento e as
atividades de processamento de alto
risco, juntamente com politicas e
procedimentos de privacidade com
funcdes e responsabilidades
individuais detalhadas tem de
mostrar que o Fornecedor estad em
conformidade com leis e / ou
préticas recomendadas; que
comunica regularmente com estes
colaboradores e as faz cumprir aos
colaboradores que tém de cumprir as
obrigacdes de confidencialidade
contratual e de privacidade durante e
ap6s a relagao laboral
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7. Formacdo em
consciencializagdo
para a privacidade

Séo disponibilizados material e formagdo sobre
privacidade apropriada aos colaboradores
relevantes para que estejam familiarizados quanto
aos requisitos de privacidade de dados e normas
documentadas

A formacdo e o material sdo necessarios visando a
consciencializagdo dos colaboradores do fornecedor quanto
as respetivas responsabilidades em termos de
processamento de dados individuais e privacidade

Os registos de formacéao regular do
pessoal do fornecedor e uma cépia
do material de formacdo sédo
necessarios para demonstrar que o
Fornecedor estd em conformidade
com as leis e / ou as melhores
praticas relacionadas com a nogdo
que os colaboradores devem ter das
suas funcdes individuais de
processamento de dados e
responsabilidades em matéria de
privacidade de dados.

8. Pedidos de
dados pessoais

Os pedidos de individuos identificaveis através de
dados pessoais sdo reportados e/ou encaminhados
sem atraso indevido de modo a que seja possivel
agir no intuito de permitir a conformidade com a lei
aplicavel

E necessario, sem atraso indevido ,responder ou encaminhar
pedidos de dados pessoais e quaisquer outros pedidos ou
reclamacdes relacionados com a utilizacdo dos respetivos
dados pessoais pelo Barclays por forma a cumprirem-se os
requisitos legais do Barclays

Responder e encaminhar sem
demora injustificada, a solicitagdes
de portabilidade de dados ou aceder,
corrigir, apagar, restringir ou opor-se
ao processamento dos dados
pessoais, bem como a quaisquer
outros pedidos ou reclamacées de
clientes ou colaboradores do
Barclays, é necessario para cumprir
os legais requisitos dos fornecedores

9. Alteragdes de

As alteragdes de processamento de dados pessoais,

Antes da notificagdo e do acordo do Barclays com quaisquer

A notificacdo prévia e a aceitagdo de

sujeitos a subcontratos escritos apropriados

privacidade e, apés aprovagao do Barclays, os respetivos
contratos devem ter disposi¢des apropriadas, incluindo
acordos de transferéncia de dados

processamento incluindo alteracdes ao pais, sdo notificadas e alteracdes de processamento, € fundamental permitir que 0 |quaisquer alteracdes de
acordadas antes da implementacgdo da alteracdo Barclays cumpra os respetivos requisitos legais processamento com base em

avaliagbes de impacto de dados
pessoais sao essenciais para permitir
que o fornecedor cumpra seus
requisitos legais

10. Os subprocessadores propostos de dados pessoais | Os subprocessadores devem ser escolhidos com base na Os subprocessadores tém de ser

Subprocessamento do Barclays sdo previamente acordados e estao respetiva capacidade para cumprirem todos os requisitos de  |selecionados atendendo a sua

capacidade de respeitarem todos os
requisitos de privacidade e os
respetivos contratos tém de conter
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provisdes apropriadas, incluindo
acordos de transferéncia de dados

* Um processador de dados processa dados pessoais em nome do Barclays. Segue as instrucdes de processamento de dados da Barclays e implementa as medidas de seguranca
adequadas acordadas pelo Barclays. Um controlador de dados (ou proprietario) determina os meios e os prop6sitos de processamento de dados pessoais. Processa dados pessoais
de clientes ou colaboradores do Barclays com quem realizou contratos. Geralmente, embora nem sempre, é uma entidade regulamentada ou presta servigos regulamentados.
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