% BARCLAYS

Obrigacdes de controlo de
fornecedores externos

EUDA — End User Developed
Applications (Aplicacdes
Desenvolvidas pelo Utilizador Final)




Por favor, note que o termo "EUDA", tal como mencionado em todo este OCS, aplica-se apenas a EUDA identificadas através da arvore de decisdao EUDA do

Barclays e aquelas utilizadas para auxiliar o(s) servico(s) que o Fornecedor presta ao Barclays.

Governanga e garantias

1.

Fungdes e
responsabilidades

O Fornecedor tem de definir e comunicar func¢des e
responsabilidades relativamente as EUDA.

Estas tém de ser revistas apds qualquer alteragdo
importante no modelo operacional ou negécio do
Fornecedor.

As fungdes principais incluem um executivo sénior,
responsavel pelas EUDA.

Governanga e garantias

2.

Relatério de riscos
de informagdo

Tém de existir controlos e processos documentados por

forma a garantir que os incidentes em matéria de seguranca

EUDA séo relatados e geridos.

Os incidentes e as violagdes em matéria de seguranca de
EUDA tém de ser objeto de resposta pelo Fornecedor e
relatados imediatamente ao Barclays. Tem de ser
estabelecido um processo de resposta a incidentes para
tratar e relatar erros que tenham impacto sobre as
informacdes e/ou servicos utilizados pelo Barclays.

O Fornecedor tem de garantir que as agdes de resolucdo
identificadas como necessarias ap6s um incidente sdo
efetuadas através de um plano de correcédo (agéo,
responsabilidade, data de conclusdo) e partilhadas e
acordadas com o Barclays.
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As EUDA exigem apoio de alto nivel por
forma a garantir que sejam desenvolvidos,
implementados e operados controlos de
forma eficaz.

E necessaria uma monitorizacdo continua
para dar garantias a direcdo relativamente a
concegdo e a operacdo dos controlos do
risco de informacgéo.




Governanga e garantias

Monitorizagao
continua

O Fornecedor tem de medir, rever e documentar a sua
conformidade com este Plano regularmente e pelo menos
uma vez por ano.

Covernanga e garantias

Cumprimento de
requisitos
legislativos e
estatutarios locais

O Fornecedor tem de garantir que os requisitos legislativos e
estatutarios relacionados com EUDA aplicaveis a jurisdicdo
onde o Fornecedor opera sdo adequadamente
documentados e cumpridos.

Governanga e garantias

Formacgado e
sensibilizacdo em
matéria de EUDA

O Fornecedor tem de identificar os colaboradores com
responsabilidades em matéria de EUDA.

Os colaboradores aos quais foi atribuida uma fun¢éo em
matéria de UEDA tém de concluir uma formacdo adequada
a sua fungao, incluindo sensibilizago.

Este controlo tem de ser realizado pelo menos uma vez por
ano e tém de ser registadas evidéncias que demonstrem
essa realizagao.

(igual ao anterior)

Objetivos de controlo em matéria de EUDA

Identificacdo em
matéria de EUDA

Tem de ser documentado e implementado um processo
para identificar todas as EUDA pertencentes a um
Fornecedor ou operadas por um Fornecedor que oferecam
suporte aos servigos do Barclays.

A identificagdo das EUDA é primordial na
determinagdo do nivel de controlo
adequado para todas as EUDA.

Obijetivos de controlo em matéria de EUDA

Avaliacdo da
criticidade de EUDA

A criticidade de cada EUDA tem de ser avaliada antes da
primeira utilizagdo na producdo e antes de serem
implementadas quaisquer altera¢des a cada EUDA.

A avaliagdo da criticidade do Fornecedor tem de incluir a
consideragdo de elementos como os impactos regulatorios,
financeiros e de reputagdo no que se refere ao servigo
prestado pelo Fornecedor ao Barclays.

Compreender a criticidade da EUDA pode
possibilitar ao nosso Fornecedor determinar
e implementar o nivel adequado de
controlos no que se refere a EUDA.
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A avaliagdo da criticidade também tem de levar em
consideragdo a significancia e a probabilidade de erro.

Consulte o Anexo C
Em termos de significGncia, os critérios relevantes incluem:

* A EUDA serve de base a atividades criticas
relacionadas com o produto / servico oferecido ao
Barclays?

* A produgdo da EUDA pode afetar financeiramente
o Barclays?

*  Os clientes do Barclays podem ser afetados
negativamente se as informagées, cdlculos ou
resultados da EUDA forem imprecisos,
desactualizados ou corrompidos?

Em termos de probabilidade de erro, os critérios relevantes
incluem:

+  Complexidade percebida da EUDA (desde
inexisténcia de cdlculos significativos até um alto
grau de féormulas complexas e avangadas);

*  Frequéncia de utilizagGo;

*  Frequéncia das alteragées na férmula / légica da
EUDA; e

»  Ndmero de utilizadores.

A criticidade da EUDA tem de ser acordada com o Barclays.
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Objetivos de controlo em matéria de EUDA

8. Requisitos minimos
de controlo
baseados na
criticidade da EUDA

O Fornecedor tem de implementar controlos que atendam
os requisitos dos objetivos de controlo com base no nivel de
criticidade acordado com o Barclays.

Os objetivos de controlo assinalados com um "M" sdo
obrigatérios segundo este Plano. Todos os outros objetivos
de controlo sdo meramente opcionais ("0"). Consulte no
Apéndice B a tabela de controlos.

Tém de ser registadas evidéncias, quando for caso disso,
para demonstrar que os objetivos de controlo aplicaveis
estdo a ser alcancados.

Tem de ser aplicado o nivel correto de
controlo, de acordo com o risco
representado pela EUDA, para evitar o
controlo excessivo de um EUDA de menor
risco.

Objetivos de controlo em matéria de EUDA

9. Justificagdo da
EUDA

Cada EUDA tem de ser submetida a um procedimento de
justificagdo antes da sua primeira utilizagdo, no sentido de
avaliar se é necessaria ou se meios alternativos de auxiliar o
processo de negdcio relacionado (por exemplo, a transicdo
para um servico gerido) seriam mais eficientes e / ou
representariam menos riscos do que manter uma EUDA em
funcionamento.

O procedimento de justificacdo da EUDA tem de ser
executado quando uma EUDA é criada (ou seja, antes da
sua primeira utilizagdo) e realizado periodicamente a partir
de entdo.

O resultado e a evidéncia do procedimento de justificacdo
tém de ser armazenados e notificados ao Barclays antes da
primeira utilizagdo da EUDA e sempre que o procedimento
for realizado a partir de entao.

O procedimento de justificacdo da EUDA da
ao Fornecedor a oportunidade de avaliar se
a UEDA é efectivamente necessaria.

Objetivos de controlo em matéria de EUDA

10. Registo de EUDA

E necessario que exista um inventario das EUDA no sentido
de garantir ao Fornecedor transparéncia no que se refere as
EUDA relevantes, bem como para obter informacgao sobre
atributos fundamentais que servem de base ao
cumprimento das disposi¢des deste Plano.

A integridade do inventario das EUDA é
fundamental para garantir a seguranca e o
funcionamento adequado das EUDA.
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E necessario que exista um processo, e que 0 mesmo seja
documentado, para garantir um inventario completo,
preciso e atualizado das EUDA. O inventario das EUDA tem
de ser revisto pelo menos anualmente, de modo a manter a
sua precisao e verificar a sua integridade.

gestao

garante que as EUDA funcionem como esperado apés
alteragdes na légica de negécio.

As alteragdes na logica de neg6cio da EUDA ou em dados
estaticos fundamentais da EUDA ndo podem gerar erros nos
resultados ou em relatérios. Tem de se garantir que os
utilizadores da EUDA s6 podem aceder a verséo ou as
versdes relevante(s) da EUDA para utilizagdo operacional.

A integridade e a precisdo dos dados introduzidos, dos
célculos e dos dados resultantes séo validados através de
testes (automatizados e / ou manuais) para garantir que as
alteragdes aplicadas produziram o resultado esperado.

As etapas de teste tém de ser identificadas e acordadas com
o Barclays para cada EUDA que seja classificada como tendo
criticidade Média e Alta na avaliagdo de criticidade das
EUDA, de modo a garantir que as alteragcdes ndo produzam
erros de relatério.

Obijetivos de controlo em matéria de EUDA | 11. Acesso O acesso aos dados e a légica de negécio de todas as EUDA Os controlos de acesso apropriados
tem de ser restringido a utilizadores apropriados que protegem as EUDA contra acesso ndo
tenham os direitos de acesso apropriados. O acesso tem de autorizado, inadequado ou nao atribuivel.
ser revisto usando uma abordagem baseada no risco.

Objetivos de controlo em matéria de EUDA | 12. Disponibilidade Tém de existir controlos que assegurem que as EUDA estdo A disponibilidade das EUDA garante o
disponiveis de acordo com os requisitos acordados com o funcionamento continuo dos processos dos
Barclays. negécios.

Objetivos de controlo em matéria de EUDA | 13. Altera¢bes na O cumprimento de principios de alteragdes na gestdo Uma gestdo adequada da mudanca é vital

para que a EUDA continue a funcionar
como esperado ap6s uma alteragdo

Versdo 9.0, datada de abril de 2019




As versdes de arquivo ndo podem ser armazenadas no
mesmo local que as versdes de produgdo.

O Fornecedor tem de designar uma pessoa secundaria que
apoie a utilizagdo corrente e a manutencéo da EUDA na
auséncia do(s) utilizador(es) primario(s).

Obijetivos de controlo em matéria de EUDA

14. Requisito de
documentagdo

O conhecimento dos dados introduzidos, dos calculos, e dos
dados resultantes, bem como da capacidade de modificar
estes, ndo pode estar limitado a um Gnico individuo.

Além disso, tem de existir documentag¢do adequada que
possa ser usada por um individuo perito numa EUDA
especifica no que se refere a alterar e realizar a manutengao
da EUDA.

Uma vez que a EUDA é gerida pelos
utilizadores finais, a documentacdo
adequada é importante para garantir que as
informacdes criticas sobre a EUDA sejam
preservadas para possibilitar a transferéncia
de conhecimento e minimizar as
possibilidades de perdas de conhecimento.

Versdo 9.0, datada de abril de 2019




Apéndice A: Defini¢des usadas pelo Barclays

EUDA EUDA sé&o aplicagdes e ferramentas criadas, usadas e geridas pelos utilizadores finais. Geralmente sdo desenvolvidas usando software convencional
de computadores de mesa (na maior parte dos casos, Microsoft Excel ou Access) e outros tipos de base de dados, consultas, macros, scripts,
ferramentas de relatério, executaveis e pacotes de c6digos. As EUDA executam ou fazem parte de um processo de negécio de forma continua (em
contraste com uma Unica utilizagdo), o que implica que, se os seus calculos ou resultados forem imprecisos ou estiverem indisponiveis,
desatualizados ou corrompidos, pode ocorrer um impacto financeiro, regulamentar ou de reputagdo para o Banco ou implicar que o cliente seja
prejudicado.

Versdo 9.0, datada de abril de 2019



A aplicabilidade de cada controlo é determinada de acordo com a tabela a sequir (O = Opcional e M = Obrigat6rio):

Titulo do controlo

Muito Baixa Média

baixa
1. Fungdes e responsabilidades M M M M
2. Relatério de riscos de informagao M M M M
3. Monitorizacdo continua M M M M
4. Cumprimento de requisitos legislativos e estatutarios locais M M M M
5. Formacao e sensibilizagdo em matéria de EUDA M M M M
6. Identificacdo em matéria de EUDA M M M M
7. Avaliacao da criticidade das EUDA M M M M
8. Requisitos minimos de controlo baseados na criticidade da M M M M
EUDA
9. Justificacdo da EUDA M M M M
10. Registo de EUDA (0] M M M
11. Acesso (0] M M M
12. Disponibilidade (0] (0] M M
13. Alteracdes na gestdo (0] (0] M M
14. Requisito de documentacao (0] (0] (0] M
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A avaliagdo da criticidade de EUDA inclui duas subavalia¢des; os principais utilizadores das EUDA devem completar ambas as subavalia¢des para determinar a criticidade das EUDA.
. Uma avaliagdo da significancia das EUDA para o Barclays.

. Uma avaliagdo da probabilidade de erro das EUDA.

A significancia de cada EUDA corresponde a classificagdo mais alta obtida a partir da seguinte lista de critérios

Critérios 1 de Classificacdo de significancia das EUDA
significancia das EUDA
Baixa Moderada Alta Excecional

1) A EUDA apoia atividades <£50M 2 £50M < £500M >£500M £ £1TmM >£1mM
criticas com impacto
regulamentar (ativos
ponderados pelo risco [APR])
equivalente ou exposicdo
diretamente afetada pelas
EUDA?
2) O resultado da EUDA tem Impacto L/P < £1M Impacto L/P2 £1M< Impacto L/P 2 £10M Impacto nos L/ P 2 £50M
impacto no relato £10M < £50M
financeiro?

Impacto no balango < £1TmM Impacto no balango > £3mM

Impacto no balango 2 £1mM Impacto no balango 2
<£2mM £2mM < £3mM

3) Se as informacgdes, Clientes afetados < Clientes afetados 2100 < Clientes afetados 2 1000 < Clientes afetados 2 10000 <
calculos ou resultados da 100 1000 10000 50000
EUDA forem imprecisos,
estiverem desactualizados ou
corrompidos, qual seré o Perda agregada dos clientes < Perda agregada dos clientes 2 Perda agregada dos clientes 2 Perda agregada dos clientes
provavel impacto nos £1M £IM<£10M £10M < £50M 2 £50M

clientes do banco2?
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4) Se as informagdes,
calculos ou resultados da
EUDA forem imprecisos,
estiverem desactualizados ou
corrompidos, qual sera o
provavel impacto na
reputagdo do banco2?

Considera-se que o impacto
a nivel da unidade de
negoécio local ndo é
significativo. Sem impacto
na marca ou na reputacao
do grupo.
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Considera-se que o impacto a
nivel da unidade de negécio
local é gerivel. Sem impacto

na marca ou na reputagdo do

grupo.

Impacto negativo em mais de
uma
unidade de negécio/regido.
O impacto na marca do
grupo é improvavel.

Provavel impacto na marca
do grupo.



O principal utilizador da EUDA deve utilizar os seguintes critérios para avaliar a probabilidade de erro da EUDA. O principal utilizador da EUDA deve somar as
pontuacdes dos critérios para determinar a classificacdo final de probabilidade de erro.

Critérios de probabilidade de erro
da EUDA

Um Dois Trés Quatro
1) Qual a complexidade percebida Rudimentar Leve Intermédia Avancada
da Euda? (ver defini¢do abaixo*)
2) Qual a frequéncia de utilizagdo da  Menos de uma Mais de uma utilizacdo Uma ou mais utilizagdes mensais, Uma ou mais utilizagdes diarias
EUDA? utilizacdo trimestral, mas menos deuma  mas nao diarias

trimestral utilizacdo mensal
3) Qual a frequéncia das alteracdes  Nunca ou Sédo efetuadas alteracdes, mas  Alteragdes regulares, mas ndoem Sempre que a EUDA é utilizada
na formula/l6gica da EUDA? muito pouco numa base excecional cada utilizagdo da EUDA

frequentes
4) Quantos utilizadores tem a Um Gnico Varios utilizadores da mesma  Varios utilizadores em diferentes  Varios utilizadores de diferentes
EUDA? utilizador equipa operacional equipas de uma mesma UN ou UN e/ou fun¢des

funcdo

*Refere-se a funcionalidade da EUDA e pode ser classificada da seguinte forma:

. Rudimentar — Nao sdo efetuados calculos significativos na EUDA. Utilizada principalmente em relatérios sucintos.

. Leve — Um revisor com conhecimentos limitados da aplicagdo consegue interpretar o objetivo e a eficacia das férmulas por observacao e sem explicagcdes
externas.

. Intermédia — Tem uma funcionalidade mais complexa. Um revisor com experiéncia na utilizacdo da aplicacdo (p. ex. Excel, Access) podera necessitar de

informacg®des adicionais para interpretar o objetivo e a eficacia da EUDA.
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. Avancada - Elevado grau de complexidade e férmulas avangadas. Podera também remeter para outras folhas de célculo, bases de dados, websites, tabelas, etc.

A classificagdo final da probabilidade de erro deve ser calculada mediante a aplicagdo da pontuagéo agregada a seguinte tabela:
Improvavel Possivel Provavel Muito provavel

Pontuacdo agregada 24<6 26<9 29<12 212<16

Avaliacdo da criticidade de EUDA
O principal utilizador da EUDA deve combinar as avaliag6es da significancia e da probabilidade de erro para determinar a criticidade global da EUDA. Deve ser aplicada a tabela
abaixo. A avaliagdo da criticidade da EUDA deve ser registada no inventario da EUDA pelo principal utilizador da EUDA.

Significancia Excecional

Alta

Moderada

Baixa Muito baixa Muito baixa Muito baixa Muito baixa
Probabilidade de erro Improvavel Possivel Provavel Muito provavel
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