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Areade
controlo/Titulo

Descrigdo do controlo

Por que é importante

1. Governacdoe
Normas em Matéria
de Seguranca das
Informacgdes/Ciberse
guranga

O Fornecedortem de possuir uma estrutura padréo estabelecida e consistente para
governacao da Informacao e Ciberseguranga, de acordo comas MelhoresPraticasdo
Setor (os melhores programas do setoratuais incluem o NIST, a ISO/IEC 27001, o ITIL,
o COBIT), bem como quaisquer requisitos do setoraplicaveis. Tal permitira ao
Fornecedor garantirque estes constituem salvaguardas ou contramedidas dos seus
processos, tecnologiae ambientefisico. Um programa de governacdo da informacdo
bemestruturado e transversal a toda a empresa tem de garantir que os conceitos
principais de disponibilidade, integridade e confidencialidade sdo apoiados por
controlos adequados concebidos para mitigar oureduzir o risco de perda, perturbacédo
ou corrupcdo de informacéo e o Fornecedor tem de garantir que os controlosde
requisitos do Barclays estdo implementados e que funcionam eficazmente para
protegero(s) servico(s) Barclays.

A estrutura de Governacdo em matéria de Seguranca tem de serdesenvolvida,
documentada, aprovada e implementada, incluindomedidas de salvaguarda
administrativas, organizacionais, técnicas e fisicas comvistaa protecédo dos ativose
dos dados contra perda ndo autorizada, uso indevido, acesso, divulgacdo, alteracdo e
destruicdo.

O programa de seguranga deve incluir, entre outras, as seguintes areas:

e Politica, procedimentos e programa padréo que eficazmente criem,
implementem e megamcontinuamente a eficddada implementacdo das
normas e da politica de Informacdo e Ciberseguranca.

e Umprograma de seguranga abrangente,comuma estruturade lideranca
clara, mecanismos de encaminhamentoe supervisdo executiva, a fimde criar
uma cultura de responsabilidade e sensibilizagdopara a seguranca.

e Politicas, procedimentose processos aprovados e comunicados a toda a
organizagao.

e (Garantirque as politicas e os procedimentos/normas de Informacgédo e
Cibersegurancasdo revistosde forma rotineira (pelo menos, uma vez porano
ou emcaso de alteragdo material) e adaptados emlinha com as praticas
atuais de Ciberseguranga e as ameagasemergentes.

Se este principio nao for
implementado, o Barclaysouos
respetivos Fornecedores podem
ndo possuirnem conseguir
demonstrar uma supervisdo da
Informag&o/Ciberseguranca. Uma
estrutura de governacdo da
seguranca define o nivel de
seguranca para todaa
organizagao.

Versdo 11.0 Datada de outubro de 2021




% BARCLAYS

O Fornecedor deve garantirque é aplicadaresponsabilizagéo individual pelas
informacdes e sistemas de seguranca, garantindogue existe uma propriedade
adequada de ambientesempresariais criticos, informagdes e sistemas de
seguranca e que estapropriedade é atribuida a individuos competentes.

O fornecedor coordena e procede ao alinhamento de funcGes e
responsabilidades para o pessoal, implementando, gerindo e supervisionando
a eficacia da estratégiae estrutura de seguranga com os parceiros internos e
externos.

O Fornecedor deve implementar uma infraestruturasegurae uma estrutura
de controlo para proteger a organizagdo contra quaisquer ameacas (incluindo
Ciberseguranca)

Devemserrealizadas anélises e avaliagcBes técnicas independentes pelo menos
uma vez por ano, a fimde garantir gue a organizacdoaborda as situacdesde
ndo conformidade das obrigacGesdas politicas, padrées, procedimentose
conformidade estabelecidas.

O fornecedor tem de garantir que notifica o Barclays (por escrito) assim que conseguir
fazé-lo legalmente caso o fornecedor seja sujeito a uma fusdo, aquisigdo ou qualquer
outro processo de alteragdo da propriedade.

2. CestdodoRiscode
Seguranca

O Fornecedor temde estabelecer um programa de gestdo do risco emmatériade
seguranga que eficazmente avalie, mitigue e monitorize os riscos de segurangaem
todo o ambiente controlado pelo Fornecedor.

O programa de gestdo do risco deve incluir, entre outras, as seguintesareas:

O Fornecedor deve dispor de uma estruturade gestéo do riscoem matéria de
Seguranca aprovada pela autoridade superior (porex., 0 Conselho de
Administracdo ou uma das suas comissdes).Estefacto deveserincorporado
na estratégia empresarial e na estrutura de gestdo do risco globais.

Emlinha coma estrutura de risco, devem serrealizadas avalia¢@esdo risco
formais pelo menos uma vez porano ouemintervalos de tempo planeados ou
acionadas combaseem eventos, ou seja, emrespostaa umincidente ouas
conclusdes obtidas no seguimento do mesmo (e em conjunto com quaisquer
alteracBes aossistemasde informacao), a fim de determinar a probabilidade e
o impacto de todos os riscos identificados utilizando métodos qualitativos e
guantitativos. A probabilidade e oimpacto associadosaoriscoinerente e
residual devem ser determinados de forma independente, tendo em conta

Se este controlo ndo for
implementado, os Fornecedores
poderdo ndo conseguir demonstrar
gue dispdem de medidas
adequadasimplementadaspara
gerirriscos de seguranca.
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todas as categoriasdorisco (porex., resultadosda auditoria, anélise das
ameagas e vulnerabilidades e conformidade regulamentary).

e Selecionaruma opc¢do adequada de tratamento do risco de seguranca, tendo
emconta os resultados da avaliacdo do risco.

e Formularum plano de tratamento do risco de segurancae os critérios de
aceitacdo dorisco através de individuos devidamente qualificados e
responsaveis. Tais critériosdevemincluir, entre outros, a sensibilidade de tais
dados e a sua criticidade para o negdcio.

e O Fornecedordeve garantirque os riscos identificados sédo minimizados ou
eliminadosno ambiente através da atribuicdode prioridadeaoriscoe da
implementac&o de medidas de protecdo.

e Osriscos devemsermitigados até um nivel aceitavel. Os niveis de aceitacdo
com base em critériosde risco devem ser estabelecidos e documentados de
acordo com calendarios de resolucdo razoaveis e coma aprovacdo das partes
interessadas;

e AsavaliacGes dorisco associadas aosrequisitosde governagéo dos dados
devem terem conta os seguintes elementos:

o Classificacdo dos dados e protecdo contra utilizacio e acessondo
autorizados, divulgacdo, perda, destruicdo, alteracdo e falsificacao.

o Conhecimentodo local onde se encontram armazenados os dadose
onde s&o transmitidos pelas aplicacGes, basesde dados, servidores e
infraestruturada rede.

o Conformidade com os periodos de retengéo definidose comos
requisitos de eliminagdono final da vida (til dos dados.

e O fornecedordeve realizar, pelo menos, uma avaliacdo anualdo risco de
seguranca relativamentea seguranca, considerando uma cadéncia mais
frequente combase nos ambientesespecificos.

O fornecedor tem de elaborar um registo e notificar o Barclays se ndo conseguir
remediar ou reduzir quaisquer areas materiais de risco que possam afetar os Dados
Barclays e/ou o servigo prestado ao Barclays.

3. FuncBese
Responsabilidades

O Fornecedor é responséavel porassegurar que todosos individuos que estédo
envolvidos na prestacdo de servicos ao Barclays conhecem e cumprem os requisitos de
controlo do Barclays relativos a este documento. Paraefeitos de requisitos de controlo
do Barclays, o Fornecedor deve assegurar que existe uma equipa especialista
adequada e/ouindividuos com competénciasadequadas, com funcdes e

Uma clara definicdo das fungdes e
responsabilidadesauxiliaa
implementacédo do SCOde
Informacgéo e Ciberseguranca
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responsabilidades definidas paragerir requisitos de controlo do Barclays e que
funcionam eficazmente para protegero(s) servigo(s) do Barclays.

O Fornecedor temde definire comunicar funcGes e responsabilidades para todos os
dominios de seguranca abrangidos pelo requisito de controlo. Estas témde serrevistas
periodicamente (e, em qualguer caso, ndo menosdo que uma vez a cada 12 meses) e
apos qualqueralteracdo substancial ao modelo de operacéo ou de negécios do
Fornecedor. As principaisfungdes tém de incluir um executivo sénior, responsavel pela
seguranga da informacgéo e da ciberseguranca.

F responsabilidade do Fornecedorassegurar que os seus colaboradores/pessoal
conheceme cumprem os requisitos de controlo desta norma e as politicas e normas
associadas. O Fornecedor tem de nomear um ponto de contacto para qualquer
encaminhamento que fara a ligacdo como Barclays.

4. Utilizacdo
aprovada

O Fornecedor deve produzir e divulgar requisitos de utilizacéo aceitavel parainformar
todos os colaboradores do fornecedor (incluindo contratantes e utilizadores externos
dos sistemasda organizacdo) sobre as respetivas responsabilidades.

Devem ser considerados os seguintes pontos:

Utilizacdoda Internet;

Utilizacdode "software como um servico" ("Softwareas a Service" [SaaS]);
Utilizacdode repositériosde cédigos publicos;

Utilizacdode plug-ins baseadosno browser e freeware/shareware;
Utilizagdode redes sociais;

Utilizagdodo e-mailempresarial;

Utilizacdode mensagensinstantaneas;

Utilizacdode equipamento de Tl disponibilizado pelofornecedor;
Utilizacdode equipamento de Tl ndo disponibilizado pelofornecedor (p. ex.,
"Bring Your Own Device" [traga o seu préprio dispositivo]);

Utilizacdode dispositivos de meméria portateis/amoviveis;
Responsabilidadesaquandodo tratamento, gravacdo e armazenamentode
Ativos Informacionais do Barclays;

Saida de canais de fuga de dados; e

Risco e consequénciasde uso indevido dos pontos acimae/ou quaisquer
resultadosilegais, danosos ou ofensivos decorrentesde tal usoindevido.

Umrequisito de utilizagdo aceitavel
contribui para umambiente de
controlo que protege os ativos
informacionais.
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O fornecedortem de adotaras medidas adequadas para garantira conformidade com
os requisitos de utilizacdoaceitavel.

5.Formacdoe
sensibilizacdo

O Fornecedortem de estabelecer um programa de formacéo e de sensibilizacdo para a
seguranca destinado a todos os funcionarios, contratantese utilizadores terceiros que
utilizem os sistemas da organizacdo e com mandato para tal, sempre gue adequado.
Todos os individuos comacesso a dados/informac&esdo Barclays témde receber
formacgéo de sensibilizacdo paraa segurancae atualizagdes regulares sobre
procedimentos, processos e politicas técnicos e organizacionais relacionadoscom a
funcdo profissional desempenhadana mesma. Os niveis de formacdoe sensibilizacdo
tém de serproporcionais as fungdes desempenhadas e registados numa pla taformade
gestdo da aprendizagemadequada.

O Fornecedor temde garantirque todo o pessoalsob o seu controlo recebe formacdo
obrigatéria sobre informagdo de seguranca (continuamente adaptada paracompensar
as emergentes ameagcase riscos especificos do setor), incluindo as Melhores Praticas
do Setore a protecdo dos dados do Barclays no prazo de ummés apés a sua entrada
na organizacao, tendo atualizacles, pelo menos, a tituloanual. Os elementosabaixo
deverdo serincluidos sempre gue necessario:

Grupos de altorisco, tais como agueles com Acesso Privilegiado ao sistema oua
exercerfuncBes empresariais sensiveis (incluindo utilizadores privilegiados, executivos
sénior, pessoalda area da Informacao e Cibersegurancae partesinteressadas
externas), deverdo receber formacéo de sensibilizacdo situacionalna area Informacéoe
Cibersegurancade acordo comas suas funcées e responsabilidades. Se e quando
adequado, estaformacéo deve ser prestada por peritosexternos.

A formacdo e a sensibilizacéo
auxiliamtodos os outros controlos
no ambito deste plano.

Se este principio nao for
implementado, os colaboradores
relevantes ndo estardo conscientes
dos riscos cibernéticose de vetores
de atague, e ndo conseguirdo
detetarnem prevenirataques.

6. Cestdode
Incidentes de
Seguranca

O Fornecedor temde estabelecer uma estrutura de gestdo de Incidentes de Seguranca
gue eficazmente valide, encaminhe, contenha e corrija o incidente de Seguranca do
ambiente controlado pelo Fornecedor.

O Fornecedortem de garantir que existem planos respostaa incidentes a medida por
escrito para cada categoriade risco/incidente de seguranga conhecido e que definem
as func¢Bes do pessoal, mecanismos de encaminhamento e fasesdo
tratamento/gestéo doincidente:

e Validacdodoincidente - estabelecerum processo de validagdo de incidentes
que faca uso de diversas fontes de dados e seja integrado em toda a empresa,
de forma a validar eficazmente um Incidente de Seguranca (talpresume gue o

Um processo de gestdo e resposta
aincidentes ajudaa garantirque
os incidentes sdo rapidamente
contidos e impedidos de assumir
maiores proporgoes.
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Fornecedor possui mecanismos adequados de monitorizacdo e de detecdo
implementadosno seuambientede Tl).

Classificacdo do incidente - estabelecer um processo de classificagdode
incidentes que classifique de forma eficaze rapida umincidente validado em
todos os tipos de eventos.

Encaminhamento do incidente - estabelecer mecanismos adequados para
encaminharoincidente (dependendo da classificacdo) para intervenientes,
pessoas responsaveis adequados e, se adequado, especialistas externos,
permitindo rapidasatividades de respostaa incidentes.

Contencdo doincidente - utilizar pessoas, processos e capacidades
tecnolégicas para rapida e eficazmente identificar o vetor de ataque e, assim,
conteroIncidente de Seguranca no ambiente.

Correcdo - aproveitar pessoas, processos e capacidades tecnoldgicas para
rapida e eficazmente corrigir uma ameacade segurancae/ou 0s seus
componentes no ambiente. A corre¢do eficazgarantird uma protegdo contra
ataques futuros de natureza semelhante.

O Fornecedor procurara estabelecer que as atividades de resposta a incidentessejam
melhoradas sempre que possivel, incorporandoas conclusdes retiradas de atividades
de detecdo/respostaatuaise anteriores.

O Fornecedor deve garantir que as equipas e processos de respostaa incidentessao
testados, pelo menosanualmente, para garantir que o fornecedor conseguedar
resposta a Incidentesde Ciberseguranca.

As simulac@es e os testes tém de demonstrar que o Barclays sera notificado
sobre um Incidente de Seguranca comimpacto para o mesmo; taldeve ser
evidenciado peloFornecedor demonstrando a capacidade de contactaras
pessoas adequadasem caso de tal incidente.

Comunicagdo - o Fornecedor tem de nomear um ponto de contacto para
quaisquer Incidentes de Segurancaque fara a ligagdo como Barclays na
eventualidade de umincidente. O Fornecedor devera comunicar ao Barclays
os detalhes de contacto do(s) individuo(s) e todas as alteracdesaos mesmos,
incluindo quaisquer contactos e nimeros de telefone disponiveis fora do
horéario de expediente.

Os detalhes devem incluir: nome, responsabilidades dentro da organizacao, cargo,
endereco de e-mail e/ou ndmero de telefone
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O Fornecedorinformara (e, se aplicavel, procurara que quaisquer dos seus
subcontratantes o faca) o Barclays, dentro de um prazo razoavel apéstomar
conhecimento de qualguerincidente que afete ou se suspeite que possaafetaro
servigo prestado ao Barclays ouinformaces/dados do Barclays e, em qualquer
situacdo, nunca maisde 2 (duas) horasdepois da hora em que o Incidente de
Segurancga é detetadopelo fornecedor.

Em caso de violacdo de dados suspeita ou conhecida (incluindo violacdo de seguranca
resultando emdestruicdo acidental ouilegal, perda, alteracdo, divulgacdo ndo
autorizadade ouacesso a Dados Pessoais), o Fornecedorinformaré o Barclays de tais
incidentes dentro de um prazo razoavel apéstomar conhecimentode qualquer
incidente e, em qualguer caso, nunca maisde 2 (duas) horas depois da hora em que
tal Incidente de Seguranca é detetado pelo Fornecedor.

Para além da notificacdo inicial, como acima descrito, o Fornecedorentregard um
relatério ao Barclays, no prazo de vinte e quatro (24) horas depois de tomar
conhecimento de qualquerincidente que afete o servico prestado ao Barclaysou
Informacgdes/Dados do Barclays. Orelatério devera incluir os seguintes detalhes:

e Dataehoraemque oFornecedortomouconhecimento do Incidente de
Seguranca

e JurisdicBes possivelmente afetadas

e Tipo e breve resumo do Incidente de Seguranca

e Impactoe possiveis consequéncias para os servigos prestados ao Barclays
e/oulnformacdes/Dados do Barclays (e, se aplicavel, titulares de dados
afetados)

e EstadodolIncidente de Seguranca (porexemplo, inclusdo de peritos forenses,
notificacdo de autoridadesrelevantes, identificacdo do vetor de ataque,
existénciade melhor monitorizacdo, contencdo efetuada)

Acdo tomada ou planeada pararemediar o Incidente de Seguranga
Detalhes de quaisquer dadoscomprometidos

Estes incidentes, bem como todas as atualizacGesem curso relativas a esforgos de
correcdo e comunicacoes a titulares de dados, devem ser reportados ao Gestor de
Fornecedores do Barclayse ao Centro de Operagdes Conjuntas do Barclaysatravés
do endereco de e-mail "Chief Security Office" (Gabinete do Diretor de Seguranga,
CSO) do Barclays, "Joint Operations Centre" (Centro de Operagdes Conjuntas,
JOC) - gcsojoc@barclays.com.
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No assunto do e-mail, indique "[inserir nome do Fornecedor] — Incidente de Seguranca
— Atengdo Urgente Exigida." Caso o incidente seja muito urgente e deva ser sinalizado
imediatamente, é possivel contactar o JOC através da linha de apoio permanente:

e ReinoUnido: +44 330 041 5586
e EUA:+1201 4991900
e [ndia:+91 788 781 9890

7. Classificacdo e
protecdode
informacdes

O Fornecedor temde possuiruma estrutura/plano estabelecido e adequado paraa
classificacdo, gestdo e armazenamento (alinhado comas Melhores Praticas do Setor
e/ouosrequisitos do Barclays) que abranja, entre outros, os seguintes componentes:

Revisdo continua de Informacées/Dados do Barclays existentes e novos
Atribuicdo do Esquemade Rétulos de Informacdo corretoa
Informagdes/Dados do Barclays.

e Tratamento e armazenamento de Informac&es/Dados do Barclaysde forma
segura e adequada, emlinha com o seunivel de classificacdo atribuido.

e (Carantia de que todo o pessoal tem conhecimento dos requisitosde
rotulagem, armazenamento e tratamento do Fornecedor/Barclays e da forma
como aplicara classificagdo corretadas informagdes.

O Fornecedortem de consultar o Esquema de Rotulagem de Informacdes e os
requisitos de tratamento do Barclays (Anexo B, Tabelas B1 e B2) ou umesquema
alternativo para garantir que o Fornecedor protege e defende as informagdes do
Barclays retidase/ouprocessadas. Esterequisitoé aplicavel a todos os ativos
informacionaisretidos ou processados emnome do Barclays.

A ndoimplementacdo destes
requisitos poderafazercomque os
Dados do Barclays fiqguem
vulneraveis a modificacéo,
divulgacdo, acesso, danos, perda
ou destruicdo ndo autorizados, 0
gue poderéa resultarem sancées
legais prejuizos regulamentares e
paraareputagdo.

8. Gestdode Ativos
de Tl (hardware e
software)

O fornecedor tem de garantir um programa de gest&o de ativos eficaz, estabelecido
para todo o ciclo de vida dos ativos. A gestdo de ativos deve governar o ciclo de vida
dos mesmos, desde a aquisicdoatéa retirada, conferindo visibilidade e segurancaa

todas as classes de ativos no ambiente.

O Fornecedor temde manter uminventario completo e rigoroso de todos os ativos
criticos para o negécio situados em todos os pontose/ou locais geogréficos nos quais
presta servico(s) ao Barclays, incluindogualquer equipamentodo Barclays presente
nas instala¢Besdo Fornecedor e/oude subcontratantes fornecidos pelo Barclays,
garantindo que existe pelomenos um teste anual para validar a atualidade,
integralidade e rigor doinventario de ativos.

E essencial uminventério de ativos
informacionais completo e rigoroso
para garantir controlos adequados.

Se este principio nao for
implementado, os ativos do
Barclays ouos ativos utilizados
pelos fornecedorespara prestar
servicos ao Barclays podem ficar
comprometidos, o que pode
resultarem perdas financeiras,
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No minimo, a Gestdo de Ativosdeve cobriras seguintesareas:

Todos os ativos e infraestruturas informacionais sdocontinuamente
mapeados/atualizados.

Os ativos e infraestruturas informacionais sdo protegidos com base na sua
classificagdo, caratercritico e valorempresarial.

O Fornecedor tem de disporde controlos que garantamoregistoe a
manutencdo continuos dos dadosnos ativosde hardwareao longo do ciclo de
vida dos Ativos.

O Fornecedortem de manteruminventario atualizadode ativos

Os Fornecedores com uma configuracéo de Nivel 1, Nivel 2 e Nivel 3 tém de
ma nter inventarios de ativos atualizados, completos e rigorosos (incluindo
todos os pontos finais, equipamento de rede, tokens RSA ou quaisquer ativos
fornecidos pelo Barclays).

O Fornecedor temde realizar uma reconciliagdo de todos os ativos do Barclays
(hardware e software) anualmente e fornecer um certificado ao Barclays
(Gabinete do Diretor de Seguranca - equipa ECAM).

Garantir que ativos ndo autorizados sdoremovidos da rede ou colocados em
guarentenae que oinventario é atualizado de forma atempada.

Manteruma lista atualizada de todo o software autorizado necessario para a
prestacdo do servico do Barclays.

Carantirque apenasas aplicagdes de software ou sistemas operativos
atualmente suportados e a receber atualizacGes do prestador de servigos sdo
adicionados ao inventario de software autorizado da organizacdo. O software
ndo suportado deve ser classificado como "ndo suportado” no sistemade
inventario. O software emfim de vida também deve ser classificado como tal
no sistemade inventario.

O Fornecedor deve garantiraimplementagéo atempada de procedimentos eficazese
eficientes para a mitigacdo de tecnologiasndo suportadase o fim de vida, retirada e
destruicdo de ativose dados para eliminar o risco de comprometimento dos dados.

perda de dados, prejuizos para a
reputagdo e censura regulamentar.

9.
Eliminagdo/Destruicd
o de Ativos Fisicos e
Remanéncia de

A destruicdo oueliminacdo de Ativos Informacionais do Barclaysarmazenados em
formato fisico oueletrénico tem de serrealizadade uma forma segura, adequada ao
risco associado e garantindoque os Dados Barclays ndo sdorecuperaveis.

O Fornecedor deve possuir politicas e procedimentos eficazes para avaliar e determinar
continuamente quandoé necessaria e exigidaa destruicdoou eliminacdode Ativos

A destruicdo segura de ativos
informacionaisajudaa garantirque
os ativos informacionais do
Barclays ndo sdo recuperaveispara
serem utilizadosno @mbito de
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Dados de Informacéo
Eletrénica

Informacionais do Barclaysarmazenados em formato fisico ou eletrénico, nos termos
do contrato ou por motivos de seguranca da informacao, legais ou regulamentares.
Através de pedido escrito, o Barclays também podera solicitar a destruicdo de Ativos
Informacionais do Barclays.

O Fornecedor deve estabelecer procedimentos com processosempresariais e medidas
técnicas de apoio implementados para a eliminacdosegura e remocéo/apagamento
seguros de Dados Barclays (incluindocépias de seguranca) dos meiosde
armazenamento,garantindo que os dados ndo sdorecuperaveisatravésde quaisquer
meios forenses informaticos.

Os Dados Barclays armazenadosem meiostém de sereliminados a um nivel suficiente,
de modo a que os dados ndo sejam recuperaveis, de preferéncia utilizando técnicasde
eliminagdo de dados adequadas, como limpeza segura, purga, compensacd ode dados
ou destruicdo de dados oumétodobaseadoem software para reescrever os dados ou
utilizagdo da estrutura padrdo do setor para eliminacdo de dados (NIST). Todo o
equipamento temde sereliminado no fimda sua vida Util (avariado, desativadodevido
a servico, removido ouja ndo necessario, utilizado em ensaio ou validacdode conceito,
etc.). Podem ser utilizados servicos de eliminacdo de dados paraequipamentoa ser
reutilizado.

Os requisitos de eliminagdo aplicam-se a agénciasexternas/subcontratantes do
Fornecedor utilizados para prestar o servico ao Barclays.

A eliminacdo de informacado impressatem de serrealizada através de trituracdoem
trituradora de corte transversal (incluiinformacgéo de cartdo de pagamento),
cumprindo no minimo a norma P4 DIN66399, ou pode serincinerada em conformidade
com a norma BS EN15713:2009.

Para o Barclays, temde ser mantida a evidénciade eliminacdo de dados,
disponibilizandoregisto, evidénciae rastreio de auditoria, devendo incluir:

Prova de destruicdo e/oueliminacdo (incluindo data e método utilizado).
Registos de auditoria do sistema para eliminagdo.

Certificadosde eliminacdo de dados.

Identificacdo de quemrealizou a eliminacdo (incluindo quaisquer parceirosde
eliminacdo, terceirosou contratantes).

e Temde sergeradoumrelatério de destruicdoe de verificacdo para confirmar
0 sucessooua falha de qualquer processo de destruicdo/eliminacdo (ou seja,

violacdes ou perdas de dados ou
de atividadesmaliciosas.
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um processo de reescritatem de apresentar umrelatério que detalhe
quaisquer setores impossiveis de apagar).

Durante a saida, o Fornecedor tem de assegurar que os Dados do Barclayssdo
destruidos de modo seguro ap6s notificagéo e autorizagdo do Barclays.

10. Seguranca de
Limites e da Rede

O Fornecedor tem de garantir que todos os sistemas de Tl explorados por si ou
pelo seu Subcontratante que suporte servicos do Barclays estdo protegidos contra
ameacasde rede internas e externasna rede do Fornecedor (e quaisquer
Subcontratantes relevantes). O Fornecedor tem de monitorizar, detetar, prevenire, se
necessario, corrigir o fluxo de informac8es transferidas através das redes com
diferentes niveis de confianca, com umfoco emviolacBes de seguranca.

Os mecanismosde integridade de rede devem incluir, entre outras, as seguintes areas:

e Manutencdode uminventarioatualizado de todos os limites de rede da
organizacdo (através de uma arquitetura/diagramade rede).

e Odesigneimplementacdo da rede, bem como potenciais vulnerabilidades e a
necessidade de retirar e renovar a infraestrutura da rede, témde serrevistos,
pelo menos, uma vez porano ou se ocorrer um requisito motivadoporum
evento que provoque alteragdes.

e Asligaces externasa rede do Fornecedor devem serdocumentadas,
encaminhadas poruma firewall, verificadas e aprovadas antes de as ligagBes
serem estabelecidas para prevenir viola¢Ges da seguranca.

e Asredesdofornecedorséao protegidas atravésda aplicacdo de principios
"defesa emprofundidade” (porex., segmentacdo da rede, firewalls, controlos
de acessofisicos ao equipamento de rede, etc.).

e O fornecedordeve dispor de tecnologias de prevengéo da intrusdo na rede
para detetare prevenira entradade trafegomaliciosona rede;

e Autilizacdo de fortes capacidadesde firewall na rede paraprovidenciaruma
camada de defesade perimetro contra ataguesmaliciosos a rede;

e Todo otrafegoda rede deve passarporum proxy configurado para filtrar
ligacGes ndo autorizadas.

e Garantira ativacdo de registose monitorizacao.

e Os dispositivosde rede sdo reforcados em segurancade forma a prevenirum
atague malicioso.

e Aseparacdolégicaentre asportas/interfaces de gestdode dispositivose o
trafego do utilizador; controlos de autenticacdo adeguados;

Se este principio ndo for
implementado, as redes externas
ou internas podem sersabotadas
por invasores a fim de obterem
acessoaos servicos e dados que
estas contém.
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Todas as regras de configuracéo que permitemo fluxo de trafego nos
dispositivos de rede devem ser documentadas numssistema de gestdo de
configuragdo com uma razdo empresarial especifica paracada regra;

Recusa de comunicacéo através de portas TCP ouUDP outrafego de
aplicagdondo autorizados para garantir que apenas os protocolos autorizados
poderdo cruzaro limite da rede para dentro ou fora da rede, em cada um dos
limites de rede da organizacdo;

Realizagdo de andlisesregulares de forma de cada limite de rede confidvel, a
fimde detetarligacGes ndo autorizadas que estejam acessiveis por todo o
limite;

Protecdo das comunicacBesentredispositivos e estacdes/consolade gestéo;
Configuracéo de sistemas de monitorizacdo pararegistar os pacotes de rede
gue passamo limite em cada umdos limites de rede da organizagéo;

Ligacdo emrede entre gabinetes/fornecedor do servico de nuvem/centros de
dados temde serencriptadaatravés de um protocolo de seguranca. Os Ativos
Informacionais/Dadosdo Barclays em transito dentro da Rede Alargada
(WAN) do Fornecedortémde serencriptados.

O fornecedortem de reverasregras da firewall (externae interna)
anualmente.

Todos os acessos sem fios a rede devem estar sujeitosa protocolos de
autorizagdo, autenticacdo, segmentacdoe encriptacdopara impedir violagdes
de seguranca;

O fornecedor tem de garantir gue o acessoa rede internaé monitorizado e
apenas dispositivos autorizados passampelos controlos de acessoa rede
adequados.

O acesso porloginremoto a rede do Fornecedor tem de utilizar uma
autenticacdo multifator.

O Fornecedor temde possuiruma rede separada para servico(s) do Barclays.

O fornecedor tem de garantir que todos os servidores utilizados paraa prestacdo do
servico ao Barclays ndo sdoimplantadosemredes ndo confiaveis (redes fora do seu
perimetro de seguranca, que estejam fora do seu controlo administrativo, por ex., com
acessoainternet) semos devidos controlos de seguranca.

O Fornecedor que acolha Informac@esdo Barclays (incluindo um subcontratante) num
centro de dados ounuvem temde possuir uma certificacdo de MelhoresPréaticas do
Setorpara a gestdo de seguranca.
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RedesT2e T3 -

e Asredes T2 témde estarlogicamente segregadasda rede corporativado
Fornecedoratravés de uma firewalle todo o trafego de entradae saidadeve
serrestringido e monitorizado.

e A configuracdo do encaminhamento tem de garantirapenasligacdesa rede
do Barclays e ndo deve encaminhar para quaisquer outrasredes do
Fornecedor.

e OrouterEdge dofornecedor que liga os gateways da extranetdo Barclays tem
de serconfigurado de forma segura, com um conceito que limite os controlos
das portas, protocolos e servicos;

o Garantiraativacdo de registose monitorizacdo.

Nota: o termo "rede", na acecdo deste controlo, refere-se a qualquer rede ndo
pertencente ao Barclays por que o Fornecedor seja responsdvel, incluindo a rede do
subcontratante do fornecedor.

11. Detegdode
Recusa de Servigo

O fornecedor tem de manter uma capacidade para detetar e proteger contraataques
de Denial of Service (DoS) e Denial of Service Distribuido (DDoS).

O fornecedor temde garantir que canais externos oucomligacéoa Internetque
suportem servicos disponibilizados ao Barclays sdo obrigados a ter uma protecdo DoS
adequada para assegurar a disponibilidade.

Se o Fornecedoracolher uma aplicacdo que utiliza internet e detém quaisquer dados
restritos ou sustente um servico de categoria de resiliénciaOou 1, esta temde ser
protegida atéa camada 7 utilizando tecnologiasadequadas que tém de seraprovadas
pelo Barclays.

Se este principio nao for
implementado, o Barclayse os
respetivos fornecedores podem
nao conseguirimpedir que um
ataque de recusa de servico atinja
0 seuobjetivo.

12. Trabalho Remoto
(Acesso Remoto)

Acesso Remoto a rede do Barclays através de aplicages Citrix Barclays e/oudadosdo
Barclays alojados/armazennados em ambientes/redes geridos pelo Fornecedor, casoo
Fornecedor ou qualquer dos seus subcontratantes acedam a Dados Barclays oua
Dados Pessoais Barclays ou qualquer informacao sensivel disponibilizada ao
Fornecedorem funcéo da necessidade de tomar conhecimento, na forma fisicaou
virtual, seja acedida, partilhada ou tratada remotamente, em particular peloseu
pessoal a trabalhar a partirde casa, o Fornecedor procurara obter a aprovagao prévia
do Barclays (Gabinete do Diretor de Segurancga - equipa ECAM) paraestasdisposicGes.

Os controlos de Acesso Remoto
ajudama garantir que dispositivos
inseguros e ndo autorizadosndo
estdoremotamente ligados ao
ambiente Barclays.
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O Fornecedortem de garantir o estabelecimento dos seguintes componentes, no
minimo, para o Acesso Remoto:

O acesso porloginremoto a rede do Fornecedortem de serencriptado
durante os dados emtransitoe utilizar sempre uma autenticacdomultifator.

O acessoarede Barclays temde serrealizado através de uma aplicagdo Citrix
Barclays, comum token RSA (hard e soft) fornecido pelo Barclays.

O fornecedor devera manter uminventéario de todosos tokens RSA (hard e
soft) fornecidos pelo Barclays e um processo de gestdo que incluaa revisdoe
monitorizacdo da distribuicdo, utilizacéo e retorno dos tokens (hard token).

O fornecedor tem de manterregistos dos individuos a quem foi pedido para
trabalharremotamente e a justificacdopara tal pedido;

O fornecedor deve realizar uma reconciliacao de todos os utilizadores remotos
trimestralmente e fornecer um certificado ao Barclays (gabinete do Diretor de
seguranga - equipa ECAM);

O Barclays desativaraprontamente as credenciais de autenticacdo sempre
gue estas ndo tenham sido utilizadas durante um periodo de tempo (tal
perfodo de ndo utilizacdo ndo deve exceder ummés).

O Fornecedor temde garantir que o ponto final utilizadopara ligar
remotamente os sistemas de informacdo Barclays esta configurado de forma
segura e de acordo comas Melhores Praticasdo Setor (porex., nivel de
"patch", estado do antimalware, solucdo de Detecdo de Ponto Final e Resposta
EDR, "logging", etc.).

Os servigos que dispdem de acesso de impressdo remoto atravésda aplicagdo
Citrix Barclays tém de serautorizados peloBarclays (gabinete do Diretor de
segurancga - equipa ECAM). Ofornecedor tem de manterregistos e realizar
uma reconciliagdotrimestral;

Os dispositivos pessoais/"bring your own device" (BYOD) ndo podem dispor
de acesso ao ambiente Barclays nem aos Dados Barclays
alojados/armazenados no ambiente gerido pelo Fornecedor (incluindo, entre
outros, pessoal do Fornecedor, consultores, funcionarios de contingéncia,
prestadores de servigos e Parceiros de Servigos Geridos).

Nos casos em que é atribuido acesso de pontosfinais (computador
portatil/computador de secretéria) a rede Barclays atravésde aplicacGes Citrix Barclays
pela Internet, o Fornecedordeverainstalara ferramentade Analise de Ponto Final
(EPA) disponibilizada pelo Barclays para validara seguranca do ponto final e a
conformidade do sistema operativo, sendo que apenas os dispositivos que passemnas
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verificacdes da Andlise de Ponto Final obterdo Acesso Remotoa rede Barclaysatravés
da aplicagdo Citrix Barclays. Caso o Fornecedor ndo consigainstalarou utilizara
ferramenta EPA, temde abordar o tema juntodo seu Gestorde Fornecedores Barclays.

Nota: o Barclays procederaa desativacdo das credenciais de autenticagdomediante
notificacdo de que o acessoja ndo é necessario (porex., cessagdo do contrato do
funcionario, reatribuicdodo projeto, etc.)numprazo de 24 (vinte e quatro) horas.

13. Cestdode
Registos de
Seguranca

O Fornecedor temde garantir que existe uma estrutura estabelecidade auditoria e
gestdo de registos que confirme que os principais sistemas e processos de Tl, incluindo
aplicac@es, equipamentode rede, bases de dados, pontos finais, dispositivos de
seguranca, infraestrutura e servidores, produzem os registos necessarios, de acordo
com as Melhores Praticasdo Setor e orientacdes. Estesregistos témde ser protegidos,
centralizadose retidos de forma adequada e mantidos pelo Fornecedor durante um
minimo de 12 meses oucombase nas categorias abaixo.

Categoria Sistemas/servico | Sistemas/servico Sistemas/servico de

de baixo impacto | de médio impacto alto impacto

Retencdodos 3 meses 6 meses 12 meses
registos

No minimo, o processo de gestdo de registosde seguranca deve cobriras seguintes
areas:

e O fornecedordeve estabelecer politicas e procedimentos para a gestdo dos
registos.

O fornecedor deve criar e manteruma infraestrutura de gestao de registos;
O fornecedor deve definiras funcdes e responsabilidades de individuos e
equipas que se espere estejamenvolvidosna gestdo dos registos;

e Recolha, gestdo e analise dos registos de eventosde auditoriague possam
ajudara monitorizar, detetar, compreender ourecuperar de umataque.

e Ativacdodoregistode sistemade forma a incluirinformacdes detalhadas
como a origemde umevento, data, utilizador, carimbo de data/hora,
enderecos de origem, enderecos de destino e outros elementos Uteis.

e Os exemplos de registo de eventos podem incluir:

Se este controlondo for
implementado, os Fornecedores
nao poderdo detetarnem
responder a utilizacdoinadequada
ou maliciosados seus servicos ou
dados num periodo de tempo
razoavel.
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o IDS/IPS, router, firewall, proxy Web, software de acesso remoto
(VPN), servidoresde autenticagdo, aplicaces, registos de basesde
dados.

o Logins bem-sucedidos, tentativas de login falhadas (porexemplo, ID
ou palavra-passe de utilizadorincorretos), criacdo, modificacdo e
eliminagdo de contasde utilizador;

o Registos de alteracdo de configuracdo.

e Os servicos Barclays relacionados com as aplicagdes empresariaise com os
sistemasde infraestruturastécnicasnos quais as Melhores Praticas do Setor
adequadastémde estarativadas, incluindo aqueles que foram terceirizados
ou gue se encontram "na nuvem".

e Anélise de registos de evento relacionados coma seguranca (incluindo
normalizacdo, agregacdo e correlacdo).

e Sincronizagdo dos carimbos de data/hora nos registos de evento a uma fonte
comum e de confianca;

e Protecdode registosde eventorelacionadoscoma seguranca (por ex., através
de encriptacdo, MFA, controlo de acesso e copia de seguranca).

e Tomada das medidas necessarias para remediar quaisquer problemas
identificados e responder a incidentes de Ciberseguranca de forma réapidae
eficaz.

e Implementacdode ferramentas de gestdoda segurancade informacdese
eventos (SIEM) ouferramentas analiticas dos registos para uma correlagdoe
analise dos registos.

¢ Implementacdode ferramentas conforme adequado paraexecutara
agregacdo e correlacdocentral,emtemporeal, de atividadesandémalas, alertas
da rede e do sistema e informaces sobre eventose ameacas cibernéticasa
partirde multiplas fontes (internas e externas), para melhor detetar e prevenir
ciberatagues multifacetados.

Os eventos-chaveregistados tém de incluiraqueles com potencial de impacto na
confidencialidade, integridade e disponibilidade do servigo para o Barclayse que
podem ajudar na identificacdo ouinvestigacdo de incidentes substanciaise/ou
violacGes de direitos de acessoque ocorremrelativamente a sistemas do fornecedor.

14. DefesasContra
Malware

Emlinha comas Melhores Praticasdo Setor, o Fornecedor tem de possuir politicase
procedimentosestabelecidos, bem como processos de apoioao negécio e medidas

As solugBes antimalware sdo
essenciais paraa protecdode
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técnicas implementados para prevenira execucdo de malware em todo o ambiente de
Tl

O Fornecedor temde garantira aplicacdo ininterrupta de protecédo contramalwareem
todos os ativos de Tl relevantes no intuito de impedir a perturbacdo do servico ou
violagdes de seguranca.

A protecdo contra malware deve possuir ouincluir, entre outros,os seguintes
elementos:

e Software antimalware gerido de forma central para monitorizar e defender
continuamente o ambiente de Tl da organizacdo.

e Garantia de que o software antimalware da organizacdo atualiza regularmente
e de acordo comas Melhores Praticas do Setoro seumotorde anélise e a
base de dados de assinaturas.

e Enviode todos os eventos de detecdo de malware para ferramentas de
administragdo antimalware empresariais e servidoresde registode eventos
para analisee emissdo de alertas.

e O fornecedordeve implementar controlosadequados para proteger contra
malware mével e ataques em todosos dispositivos méveis que se ligue as
redes do Barclays oudo fornecedor e acedamaos dados Barclays.

e Devemestarimplementados processos parareunides/féruns regulares
(mensalmente, porexemplo) para discutir potenciais
vulnerabilidades/atualizacBesnecessérias. Aacdo de correcdodeve ser
tomada de modo priorizado e oportuno. Devem ser retidos registos de
comunicacdo, féruns e da agdo de correcdo.

Nota: "Antimalware" deve incluira detecdode, entre outros, cédigos méveis ndo

autorizados, virus, spyware, software "keylogger", "botnets", "worms", "trojans", etc.

ativos informacionais do Barclays
contra cédigos maliciosos.

15. Normas de
Configuracéo Segura

O Fornecedortem de estabelecer uma estrutura para garantir que todosos
sistemas/equipamento de rede configuraveis sao configurados de forma segura, de
acordo comas Melhores Praticasdo Setor (porex., NIST, SANS, CIS).

O processo padrédo de configuragdodeve abranger, entre outras, as seguintes areas:

e Estabelecimento de politicas, procedimentos/medidas organizacionais e
ferramentaspara permitiraimplementacdode normas de configuragéo
segundo as Melhores Praticas do Setor para todos os dispositivos da rede e
sistemasoperativos, aplicacese servidores.

Os controlos de normas de
compilagdo ajudama proteger
ativos informacionais contra
acessondo autorizado.

A conformidade comas normas de
compilagdo e os controlos que
assegurem que as modificacdes
sdo autorizadasajudam a garantir
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Realizacdo de verificagdes regulares (anuais) de reforco a fim de garantir que
qualguerndo conformidade comas normas de segurancade referéncia é
prontamenteretificada. VerificacGes e monitorizacdo adequadas sdo aplicadas
de forma a garantira manutencdoda integridade das
construcdes/dispositivos;

Os sistemas e dispositivos de rede sdoconfiguradosde forma a funcionar de
acordo com principios de seguranca (por ex., o conceito de limitar os controlos
de portas, protocolos e servicos, inexisténciade software ndo autorizado,
remocdo e desativacdo de contasde utilizador desnecessérias, alteracdo de
palavras-passe predefinidas, remocdo de software desnecessario, etc.).

Garantirque a gestaoda configuragdo governa normasde configuragdo seguras em
todas as classes de ativos e deteta, alerta e responde eficazmente a alterages ou
desvios da configuracao.

a protecdo dos ativos
informacionaisdo Barclays.

16. Seguranca de
Ponto Final

O Fornecedor temde garantirque os pontos finais utilizados paraaceder a rede do
Barclays, ou para aceder/processar Ativos Informacionais/Dados Barclays, séo
reforcados para protecéo contra ataques.

Tém de serimplementadas as MelhoresPraticas do Setore a segurangade ponto final
temde incluir, entre outros:

Encriptacdo de discos.

Desativacdo de todo o software/servicos/portas desnecessarios.
Desativacdo do acesso pordireitos de administracdo paraos utilizadores
locais.

O pessoal do Fornecedor ndo poderé alterar as definigBes basicas, como o
Pacote de servico predefinido, a particdo do sistemae servicos predefinidos,
etc.

A porta USBtem de serdesativada de forma a proibira copia de dados
Barclays para meios externos

Atualizacdo comas assinaturasde antiviruse "patches" de seguranca mais
recentes.

Prevencdo de perda de dados limitadaa impossibilidade de "cortar-copiar-
colar"e captura de ecrd de dados Barclays

Por predefinicdo, o acesso a impressoratem de estar desativado.

Se este controlondo for
implementado, a rede e os pontos
finais do Barclays e do fornecedor
podemficarvulneréaveis a
ciberataques.
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o Ofornecedordeve restringira capacidade de acedera websites de redes
sociais, servicosde "webmail" e websites com a capacidade de armazenar
informac®es na internet, como o Google Drive, Dropbox, iCloud.

e Apartilha/transferéncia de Ativos Informacionais/Dados Barclays deve ser
desativada utilizandoferramentas/software de mensagens instantaneas.

e Capacidadee processospara detetar software ndo autorizadoidentificado
como malicioso e prevencéoda instalacdode software ndo autorizado.

Nota: Os meios amoviveis/dispositivos portateis devem ser desativados por
predefinicdo e apenas ativados por motivos empresariaislegitimos.

O fornecedor deve manterimagensou modelos seguros para todos os sistemas na
empresa combase nas normasde configuracdo aprovadas pela organizacdo. Qualquer
implementac&o de sistemanovo ou sistemaexistente que figue comprometido deve
serduplicado (impresso) utilizando uma dessas imagens ou modelos.

Nos casos em que é atribuido acesso de pontosfinais (computador
portatil/computador de secretéria) a rede Barclays atravésde aplicacGes Citrix Barclays
pelanternet, o Fornecedor deverainstalara ferramentade Anélise de Ponto Final
(EPA) disponibilizada pelo Barclays para validara seguranca do ponto final e a
conformidade do sistema operativo, sendo que apenas os dispositivos que passemnas
verificacdes da Andlise de Ponto Final obterdo Acesso Remotoa rede Barclaysatravés
da aplicagdo Citrix Barclays. Caso o Fornecedor ndo consigainstalar ou utilizar a
ferramenta EPA, temde abordaro tema juntodo seu Gestorde Fornecedores Barclays.

Dispositivos moéveis utilizados para os Servicos Barclays -

1. Ofornecedortem de garantir que implementa capacidadesde gestdo de
dispositivos méveis (MDM) a fim de controlar e gerir de forma segura os
dispositivos méveis ao longo do ciclo de vida que tenham acesso e/ou
contenhaminformacdo classificada do Barclays, reduzindo o risco de
comprometimento dos dados.

2. Ofornecedortemde garantiraimplementacdo de capacidades de blogueio e
eliminacdo remotos de dispositivos méveis comvista a protecdo das
informacdes na eventualidade de um dispositivo ser perdido, furtado ou
comprometido;

3. Encriptagdo de dados de dispositivos méveis (dados Barclays);
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17. Prevencdode
Fuga de Dados

O fornecedor tem de estabelecer uma estrutura para garantira aplicagdo de protecdo
contra a fuga inadequada de dados, assegurando que a protecdo inclui os seguintes
canais de fuga de dados (entre outros):

e Transferéncia ndo autorizada de informac@espara fora da rede interna/da
rede do Fornecedor

o E-mail
o Internet/gatewayWeb (incluindo armazenamento online e "webmail")
o DNS

e Perdaouroubo de ativos informacionaisdo Barclays em meioseletrénicos
portateis (incluindo informagdes eletronicas contidasem computadores
portateis, dispositivos méveise meios portateis).

Transferéncia ndo autorizada de informac@es para meios portateis;
Troca insegura de informacdes com terceiros (externos ou subcontratantes).
Impresséo oureproducdo inadequada de informacBes.

18. Seguranca de
Dados

O Fornecedortem de garantir que os Ativos Informacionais/Dados do Barclays
mantidos sob custédia/narede do Fornecedor dispdem de segurancade dados
adequada alcancada através de uma combinacdode técnicas de encriptagéo, meios de
protecdo de acessoaos dados, protecdo de integridade e prevencdo de perda de
dados. E importante tomar os devidos cuidados para limitar o acesso aos Ativos
Informacionais/Dados Barclays, incluindoDados Pessoais, e que tal acesso sejaseguro.

Os controlos de seguranca de dados devemincluir, entre outras, as seguintesareas:

1. OFornecedoré obrigado a cumprir sempre quaisquer leisde protecdo de
dados aplicaveis.

2. Devemserestabelecidos procedimentos e politicas e implementados
processos empresariais/medidas organizacionais de suporte e medidas
técnicas, de forma a inventariar, documentar e manter fluxos de dados
relativamente aosdados mantidos (de forma permanente outemporaria) nas
aplicaces (fisicas e virtuais) de distribuicdo geografica do servico e nos
componentes da rede de infraestrutura e sistemae/ou partihados com
terceiros.

3. Manutencdode uminventariode todas as informacdes
sensiveis/confidenciais (Ativos Informacionais/Dados do Barclays)
armazenados, processados ou transmitidos pelo Fornecedor.

Devem seroperados eficazmente
controlos adequados de modo a
garantirgue a informacdo do
Barclays se restringeaqueles que a
eladevemteracesso
(confidencialidade), que se
encontra protegidade alteracles
ndo autorizadas (integridade) e
gue pode serrecuperada e
apresentadaquando solicitado
(disponibilidade).

A ndoimplementacdo destes
requisitos poderafazercomque a
informacdo sensivel do Barclays
figue vulneravel a modificacdo,
divulgacdo, acesso, danos, perda
ou destruicdo ndo autorizados, 0
gue poderéa resultarem sancées
legais e regulamentares, prejuizos
paraareputacdoou
perda/perturbacdo dos negdcios.
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b.

4. Estabelecimento de normas de classificacdode dados a fim de garantira
classificagdoe protegdodevida das informagdes sensiveis (Ativos
Informacionais/Dadosdo Barclays).

5. Garantia de que todos os dados Barclays sdo classificados e marcados com
base na norma de Classificacdo e Protecdo de Informacdes.

6. Protecdode dadosinativos;

a.

No minimo, encriptacdo dos dados inativosa fim de prevenira
exploracdo de informagdes sensiveisatravésde acessos ndo
autorizados.

7. Monitorizacdo da atividade da basede dados;
a.

Monitorizare registar o acesso e a atividade da base de dados para
identificaratividades maliciosas de forma rapida e eficaz.

8. Protecdode dados emuso;
a.

Carantia de que a visualizagdo e utilizagdode informacdes sensiveis
sdo controladasatravés de capacidades de gestdo doacessoa fimde
proteger contra a exploracdo de informaces sensiveis.

Utilizagdode mascaramento de dados e tecnologiasde ocultagéo para
proteger eficazmente os dados sensiveis em uso contra uma
divulgacdoinadvertidae/ou exploragdo maliciosa.

9. Protecdode dados emtransito;
a.

Utilizacdode capacidades de encriptacdo fortes para garantira
protecdo dos dados em transito;

A encriptacdodos dados emtransitoé, normalmente, efetuada
através de encriptagdo de transporte ou payload (mensagem ou
campo seletivo). Os mecanismosde encriptacdode transporte
incluem, entre outros:

e '"Transport Layer Security" (TLS) (conforme Melhores Praticas
do Setorrelativas a criptografiamodemna, incluindo
utilizacdo/rejeicdo de protocolos e cifras)

e Tunelseguro (IPsec)

e "Secure Shell" (SSH)

Os protocolos de segurancano transporte témde ser configuradosde
forma a prevenira negociacéo de algoritmos mais fracose/ou
extensBesde chaves mais curtas, quando ambosos pontos finais
suportama opcdo mais forte.
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10. Cépia de seguranca de dados;
a. Adocdode disposicBespara garantirgue a informacdo é devidamente
salvaguardada e recuperavel (e recuperaveldentro de umespaco de
tempo razoavel) em conformidade com os requisitos acordados com
o Barclays.
b. Garantia de que as cdpiasde segurancasao devidamente protegidas
através de segurancafisicaouencriptacdodurante o seu
armazenamento,bem como quando sdo movidaspelarede. Esta
condicdoinclui as cdpias de seguranca remotase 0s servicos na
nuvem;
c. Garantia de que todos os dados Barclayssdo submetidos a uma cépia
de seguranca de forma automaética e de forma regular.
19. Seguranca de O fornecedor tem de desenvolver aplicagdes comrecurso a praticas de codificagéo Os controlos que protegemo
Software de seguras e emambientesseguros. Nos casosemque o Fornecedor desenvolva desenvolvimentoda aplicacdo
Aplicacdo aplicacBes para utilizagéo pelo Barclays, ou que sejam utilizadas para apoiar o servico ajudama garantirque as
prestado ao Barclays, o fornecedor tem de estabelecer uma estrutura de aplicacbesestdo protegidas no
desenvolvimentosegura a fim de prevenirviolacdesda seguranca e de identificare momento da implementacao.
resolvervulnerabilidadesno cédigo durante o processo de desenvolvimento.
A seguranga de software de aplicagdodeve incluir, entre outras, as seguintes areas:
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Témde serimplementadas e adotadas normas de codificagdosegura de acordo
com as Melhores Praticas do Setora fim de prevenirvulnerabilidades de seguranca
e interrupcdes de servigo, defendendo, simultaneamente, contra possiveis
vulnerabilidadesbem conhecidas.

Estabelecimento de praticasde codificacdo seguras e adequadasa linguagemde
programacdao.

Todo o desenvolvimento temde serexecutado num ambiente que ndo envolva
producao;

Manutencdo de ambientes separados para os sistemasde producdo e ndo
producdo; Os programadores ndo devem teracesso ndo monitorizado a ambientes
de producdo;

Segregacao de deveres paraos ambientes de producéo e ndo producéo;

Os sistemas sdodesenvolvidos em linha com as Melhores Praticas do Setor
relativasao desenvolvimento seguro (por ex., OWASP).

O cédigo deve serarmazenado de forma segurae submetido a processos de
garantia de qualidade.

O cédigo deve serdevidamente protegido contramodificacdo ndo autorizada
assimque os testes sejam aprovados e entregues a producao.

Utilizacdoapenas de componentes de terceirosatualizadose de confianca parao
software desenvolvido pelo Fornecedor.

Aplicacdo de ferramentas de anélise estaticae dinamica para garantira adesdoa
praticas de codificacdo seguras.

O fornecedortem de garantir que os dados dinamicos (incluindo dados pessoais)
ndo serdo utilizadosem ambientes de ndo producdo;

As aplicaces e interfaces de programacao (API) deverdo ser concebidas,
desenvolvidas, implementadas e testadas de acordo comas MelhoresPraticas do
Setor (porex., OWASP para aplicacdes Web).

O Fornecedor deve proteger as aplicagdes Web mediante a implementacéo de firewalls
para aplicaces Web (WAF) que analisem todo o trafego que flua na aplicagdio em
guestdo e identifique ataques comuns e atuaisas aplicagdes Web. Para as aplicactes
ndo baseadasna Web, devem serimplementadas firewalls de aplicag&es especificas se
estiveremdisponiveis tais ferramentas para o tipo de aplicagdo em questdo. Se o
trafego forencriptado, o dispositivo deverd manter-se por detras da encriptacdo ou
conseguirdesencriptar o trafegoantes da andlise. Se nenhuma destas opg&es for
adequada, deve serimplementada uma firewall de aplicagdo Web baseada no anfitrido.
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20. Gestdo de Acesso
Logico (Logic Access
Management, ou
LAM)

O acessoasinformacdes temde serrestrito e de terem devida consideracdo os
principios da necessidade de tomar conhecimento, do privilégio minimo e da
separacdo de funcGes. Cabe ao responsavel pelo ativo informacional decidir quem
necessitade que tipo de acesso.

O principio da necessidade de tomar conhecimentoestabelece que as pessoas
sd devemteracessoasinformacfesde que necessitempara desempenharas
fungdes autorizadas. Porexemplo, se um colaborador lida exclusivamente
com clientesestabelecidos no Reino Unido, ndo "necessitade tomar
conhecimento” de informac@es referentesa clientes estabelecidos nos EUA.
O principio do privilégio minimo estabelece que as pessoas devem terapenas
o nivel minimo de privilégio necessariopara desempenhar as funcdes
autorizadas. Porexemplo, se um colaborador necessita de consultaro
endereco do cliente, masnao de o modificar, o "minimo privilégio" exigido é o
acesso para leitura, que lhe devera seratribuido aoinvésdo acessopara
leitura/escrita.

O principio da separacdo de fun¢Bes estabelece gue pelo menos dois
individuos sdo responséaveis por partes distintas de qualguer tarefa, a fimde
evitarerros e fraudes. Porexemplo, o colaborador que solicitaa criacdo de
uma conta ndo deve sero mesmo que aprova o pedido.

O Fornecedor temde garantirque o acesso a Informacao Pessoal é gerido de forma
adequada e limitadoaqgueles que necessitem de acesso para poderem prestaro

Servico.

Os processos de gestdo de acesso devem ser definidos de acordo comas Melhores
Praticas do Setor e incluir o seguinte:

O Fornecedor deve garantir que 0s processose as decisdes de gestdo de
acesso témde serdocumentados e aplicadosa todos os sistemas de Tl (que
armazenam e processam os Ativosde Informacgédodo Barclays) e quando
implementados, devem fornecer controlosadequados para: novos
colaboradores/transferéncias/colaboradores que cessam fungdes/acessos
remotos.

Devem serimplementados controlos para autorizacdo, de modo a assegurar
gue o processo de concessdo, modificacdo e revogacdo do acesso inclui um
nivel de autorizagéo correspondente aos privilégios que estdo a ser
concedidos.

Controlos LAMapropriados
ajudama garantir que os ativos
informacionaissdo protegidos
contra utilizacdo indevida.

Os controlos de gestdo de acesso
ajudama garantir que apenas
utilizadores aprovados podem
acedera ativos informacionais.
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Témde serimplementados controlos para garantir que os processosde
gestdo de acesso incluem mecanismos adequados paraa verificacdo de
identidade.

Cada conta temde serassociadaa umindividuo, que deve serresponsavel por
qualquer atividade realizada comacesso a mesma.

Retificacdode acesso - devem serimplementados controlosa fim de garantir
gue as permissdes de acessosao revistas pelo menos a cada 12 meses, de
modo a assegurarque correspondemao seu objetivo.

Todas as permissdesde acesso privilegiado devemserrevistas a, pelomenos,
cada seis (6) mesese devem serimplementados controlos adequados para
requisitos de acesso privilegiado.

Controlo dos colaboradores transferidos—acesso alterado no prazo de 24
horas a contar da data de transferéncia (sendomantidos os respetivos
registos);

Controlo dos colaboradores que cessamfuncdes — todo o acesso légico
utilizado paraprestar servicosao Barclayseliminadono prazo de 24 horas a
contarda data de cessacdo de funcBes (sendo mantidos os respetivos
registos),

Acesso remoto—o0s controlosde acesso remotosd podem ser permitidos
através de mecanismos acordados peloBarclays (gabinete do Diretor de
seguranga - equipa ECAM)e o0 acesso remoto temde utilizar autenticagdo
multifator.

Autenticacdo— comprimentoe complexidade de palavras-passe adequados,
frequéncia das alteracdes das palavras-passe, autenticacdomultifator, gestao
segura das credenciais de palavra-passe ou outros controlostémde ser
seguidos de acordo comas Melhores Praticasdo Setor.

Contas inativas —nao utilizadas por um periodo igual ou superior a 60 dias
consecutivos devemser suspensas/desativadas (sendomantidos os
respetivos registos).

As palavras-passe paracontasinterativasdevem seralteradas pelo menos a
cada 90 dias e devemserdiferentesdas 12 (doze) palavras-passe anteriores.
As contas privilegiadasdevem seralteradas apds cada utilizacdo e, no minimo,
acada 90 dias.

As contas interativas devemser desativadas apésum maximo de 5 (cinco)
tentativasde acesso falhadas consecutivas ou maximo inferior, se previsto nas
Melhores Praticas do Setor.
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21. Cestdode O Fornecedor temde estabelecer politicas e procedimentos e implementar processos | Se este controlo ndo for
Vulnerabilidades de apoio/medidas organizacionais e técnicas para a monitorizagdo eficaz, detecéo implementado, os atacantes
atempadae correcéo de vulnerabilidades dentro das aplicac8es detidas ou geridas pelo | podem exploraras vulnerabilidades
Fornecedor, da rede da infraestruturae dos componentesdo sistema, a fimde garantir | dos sistemaspara realizarem

a eficiéncia dos controlos de segurancaimplementados. ciberataques que podemresultar

A gestdo de vulnerabilidades deve abranger, entre outras, as seguintes areas: ferggfaré%soregulamentares €paraa

e Funcdes e responsabilidades definidas para monitorizagdo, comunicacdo,
encaminhamento e correcdo.

e Ferramentas e infraestruturaadequadas paraanélise de vulnerabilidades.

e Realizacdo de andlisesde vulnerabilidades de forma rotineira (coma
regularidade prevista pelas Melhores Praticas do Setor), de forma a identificar
eficazmente vulnerabilidades conhecidas e desconhecidasemtodasas classes
de ativos no ambiente.

e Utilizacdode um processo de classificacdo do risco para dar prioridade a
resolucéo das vulnerabilidades detetadas.

e Estabelecimento de um processo de validacado de resolugéo de
vulnerabilidades que verifigue rapida e eficazmentea resolucéo de
vulnerabilidadesem todasas classesde ativosno ambiente;

e (Garantia de que as vulnerabilidades séo tratadas de forma eficazatravésde
atividadesde resolucdo robustas e gestdo de "patches" para reduzir o risco de
exploracgéo de vulnerabilidades (correcéo a ocorrer de modo oportuno e de
acordo comas Melhores Praticasdo Setor).

e Comparagdoregulardos resultadosdas andlisesconsecutivas das
vulnerabilidadesa fim de verificar quais destas foram resolvidas de forma
atempada.

Relativamente aosservicos prestados pelo fornecedorrelacionadoscoma
infraestrutura de alojamento/aplicagdes emnome do Barclays,

e O Fornecedortemde notificarimediatamente o Barclayscaso sejam
identificadas quaisquer vulnerabilidades Criticas/Elevadas.

e O Fornecedortemde corrigiras vulnerabilidadesem linha com a tabela abaixo
ou emacordo como Barclays (gabinete do Diretor de seguranga - equipa
ECAM).
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Prioridade Classificagdo Dias para conclusdo
(mé&ximo)
P1 Critica 15
P2 Alta 30
P3 Média 60
P4 Baixa 180
P5 Informacional 360

Todos os problemas de seguranca e vulnerabilidades passiveis de afetar
substancialmenteainfraestrutura de alojamento/aplicacdes Web do Barclays
disponibilizadas pelofornecedor e cujos riscos o fornecedor tenhadecidido assumir
témde sercomunicados ao Barclaysde imediato e acordados com o Barclays por
escrito (gabinete do Diretor de seguranca - equipa ECAM).

22. Cestdode
Patches

O Fornecedor temde estabelecer politicas e procedimentos e implementar processos
de apoio/medidas organizacionais e técnicas para monitorizar/rastrear a necessidade
de "patching"e executar "patches" de seguranga para gestdo de todo o
ambiente/patriménio do Fornecedor.

O Fornecedor temde garantir que séo atempadamente aplicados os "patches"de
segurancga mais recentes aossistemas/ativos/redes/aplicacdes e de acordo comas
Melhores Praticas do Setor, assegurando que:

e O fornecedordeve testartodos os "patches" nos sistemas que representemde
forma rigorosa a configuracdo dos sistemas de producdo alvoantes da
implementacdo nos sistemasde producéo e garantir a verificacdo do
funcionamento correto do servico de "patch"antes de qualquer atividade do
patch. Se o sistemanao puderreceber "patches", serdnecesséario implementar
contramedidas adequadas;

e TodasasalteracBesessenciais de Tl anteriores aimplementacdodevem ser
registadas, testadas e aprovadas através de um processo de gestdode

Se este controlo ndo for
implementado, os servicos podem
tornar-se vulneraveis a problemas
de seguranca, o que pode
comprometeros dados do
consumidor, provocar perda de
servicos ou permitiroutras
atividadesmaliciosas.
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alteracBes aprovado e consistente para prevenir qualguer perturbacdo nos
servigos ou violagGes de seguranca;

e O Fornecedortemde garantir que os "patches"sdo refletidos nos ambientes
de producdo e de recuperacdo de desastre (DR).

23. Simulacdode
Ameacas/Testede
Penetracdo/Avaliaca
o de segurancade Tl

O fornecedor tem de colaborar com um prestador de servicos de seguranca qualificado
e independente para realizar uma avaliacdo de segurancade Tl, incluindo o ponto de
recuperacdo de desastres e as aplicacBes Web referentesao(s) servico(s)
disponibilizado(s) ao Barclays pelo fornecedor.

Esta avaliacdo temde serrealizada pelo menos anualmente para identificar
vulnerabilidades que possam serexploradas para violar a confidendalidade dos dados
do Barclays através de ciberataques. Todasas vulnerabilidades devem ser priorizadas e
acompanhadas até a sua resolucdo. O teste temde serefetuado de acordo comas
Melhores Praticas do Setor.

Relativamente aosservicos prestados pelo fornecedorrelacionadoscoma
infraestrutura de alojamento/aplicagdes em nome do Barclays,

e O fornecedortemde informar o Barclays do @mbito da avaliacdo de seguranca
e acordarcomo Barclays o mesmo, em particular no que se refere a
data/horasde inicio e fim, para impedir a perturbacdo de atividades-chave do
Barclays.

e Todos e quaisquerriscos assumidos témde sercomunicadose acordados
com o Barclays (gabinete do Diretor de seguranca - equipa ECAM).

e O Fornecedor deve partilhar anualmente o mais recente relatério de avaliagéo
de seguranca com o Barclays (gabinete do Diretor de seguranga - equipa
ECAM)

e O Fornecedortemde notificarimediatamente o Barclayscaso sejam
identificadas quaisquer vulnerabilidades Criticas/Elevadas.

e O Fornecedortemde corrigiras vulnerabilidadesemlinha com a tabela abaixo
ou emacordo como Barclays (gabinete do Diretor de seguranca - equipa
ECAM).

Prioridade

Classificagdo Dias para conclusdo

(maximo)

P1 Critica 15

Se este controlondo for
implementado, os fornecedores
podem ndo conseguiravaliaras
ameacas cibernéticas comque se
deparam,nemaadequagéoea
eficacia das respetivasdefesas.

A informacdo Barclays pode ser
divulgada e/oupodera ocorrer
perda de servigos que resulte em
danos regulamentares oupara a
reputacdo.
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P2 Alta 30
P3 Média 60
P4 Baixa 180
P5 Informacional 360

24. Criptografia

Loégica da criptografia - o fornecedor tem de documentar a légica subjacentea
utilizac&o de tecnologia criptogréfica e alisar modo a garantir que continuama ser
adequada para a finalidade;

Procedimentosdo ciclo de vida da criptografia - o fornecedor tem de possuire
manter um conjunto de procedimentos de gestdodo ciclo de vida da criptografia
que detalhem os processos "ponto a ponto” para a gestdo de chaves, desde a
geracdo ao carregamento, distribuigdo e destruicdo;

Aprovacdo manual de operagdes - o Fornecedor tem de garantir que todosos
eventos geridos porhumanos para chaves e certificados digitais (incluindo o
registo e geracdo de novas chaves e certificados) sdo aprovados no nivel
adequado, sendo retido um registo da aprovacao.

Certificadosdigitais - o Fornecedor tem de garantir que todos os certificados sdo
adquiridos a um conjunto de Autoridadesde Certificagdo (CA) que prestam
servicos de revogacdo e politicas de gestdo de certificados; tem ainda de garantir
que os certificados autoassinados sdo utilizados apenasnas situacdes emque é
tecnicamenteimpossivelsuportar uma solugédo baseadana CA e tem de dispor de
controlos manuaisem vigor para garantir a integridade, autenticidade daschaves,
alcangando-sea revogacdo e renovagao atempada.

Geracdo de chaves e "periodo de criptografia” - o Fornecedor tem de garantir que
todas as chaves sdo geradasaleatoriamente pelohardware certificado ou porum
Geradorde ndmeros pseudoaleatérios criptograficamente seguro (CSPRNG) no
software.

o OFornecedortemde garantirque todas as chaves s&o, depois,
submetidasa um perfodo de vida ("perfodo de criptografia") definido e
limitado, sendo substituidas ou desativadas ap6seste periodo. Este
requisito também temde estarem linha com os requisitos do "National
Institute of Standards and Technology" (NIST) e MelhoresPraticasdo
Setoraplicaveis.

A atualizacgdo e a adequagdo da
protecdo de encriptagdo e dos
algoritmos garantem a protecdo
ininterrupta dos ativos
informacionaisdo Barclays.
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Protecdo do armazenamento de chaves- o Fornecedor tem de garantir que as
chaves criptogréficas secretas/privadas existem apenas nas seguintes formas:
o Nolimite criptografico de um dispositivo/maédulo certificado por
hardware.
o Naforma criptogréfica sob outra chave estabelecida ouderivadade
palavra-passe;
o Nas partes de componentes divididos, dividirentre grupos de depositarios
distintos;
o Limpeza da memoéria do anfitrido referente ao periodo da operacéo
criptografica, exceto se exigido para protecdode HSM.
O Fornecedor temde garantirque as chaves sdogeradas e mantidasdentro do
limite da memédria dos HSM para chavesde altorisco. Isso inclui:
o Chaves de servicos regulados nos quais os HSM sdo mandatados;
o Certificadosque representam o Barclaysnas CA publicas;
o Certificadosde raiz, de emissdo, OCSP e RA (autoridade de registo)
utilizados para emissdo de certificados que protejam os servicos Barclays.
o Chaves que protejamrepositérios de chavesagregados e armazenados,
credenciais de autenticacdooudados PII.
Copia de seguranca e armazenamento de chaves - o Fornecedor mantém uma
copia de seguranca de todas as chaves a fim de prevenira interrupcdodo servigo
se as chaves forem corrompidas ou necessitaremde serrestauradas. O acesso as
copias de seguranca é restrito a locais protegidos sob conhecimento dividido e
controlo dual. As copias de segurancade chaves témde ter, pelo menos, uma
protecdo criptografica nas mesmas, bem como nas chaves em uso.
Inventario - o Fornecedor mantém uminventario completo e atualizado da
utilizacdo criptograficanos servicos por este prestados ao Barclays que detalhe
todas as chaves criptogréficas, certificados digitais, software criptogréfico e
hardware criptografico geridos pelo Fornecedor a fim de prevenirdanos emcaso
de acidente. E evidenciadopela assinatura do inventario revista, pelo menos, a
cada trimestre e fornecida ao Barclays. Os inventérios tém de incluir, sempre que
relevante:
o Equipade suporte de TI;
o Ativosassociados;
o Algoritmos, comprimento daschaves, ambiente, hierarquia das chaves,
autoridade certificadora, impressao digital, protecdo de armazenamento
de chaves e finalidade técnicae operacional.
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e Finalidadefuncional e operacional - as chaves témde ter uma dnica finalidade
funcional e operacional e ndo podem ser partilhadas entre multiplos servicos ou
fora do ambito dos servicos Barclays.

e Pistasdeauditoria- o fornecedordeve realizar e reter evidéncias de uma analise
aosregistos auditavel a cadatrimestre, pelo menos, para todos os eventos de
gestdodociclo de vida de chaves e certificados, que demonstre uma cadeia
completa da custddiade todasas chaves, incluindo a geracdo, distribuicdo,
carregamento e destruiggo, a fim de detetar qualquer utilizagdo ndo autorizada.

e Hardware - o Fornecedorarmazena os dispositivos de hardwareem zonas seguras
e mantém pistasde auditoriaao longo do ciclo de vida das chaves, porforma a
garantirque a cadeia de custddia dos dispositivos criptograficos ndo é
comprometida. Estas pistas sdo revistas trimestralmente.

o OFornecedortemde garantirque o hardware criptografico é certificado,
no minimo, comum Nivel 2 FIPS140-2 e que alcanca o Nivel 3na Gestdo
de seguranca fisica e de chaves criptograficas ou PCI HSM. O fornecedor
pode escolher permitir cartGesinteligentes combase em chips ou tokens
eletrénicos certificados pelo FIPS como hardware aceitavel parao
armazenamento de chaves que representeme sejam detidas por pessoas
singulares ou clientes (mantidas fora do local).

e Comprometimentode chaves - o Fornecedor mantéme monitoriza um plano de
comprometimento de chavespor forma a garantira geracdo de chaves de
substituicdo, independentemente da chave comprometida, a fim de impedirque a
chave comprometida forneca informacGes relativasa sua substituicdo. Se ocorrer
um incidente que envolvaum comprometimento, o Barclaysdeve ser notificado
através do endereco de e-mail "Chief Security Office" (Gabinete do Diretor de
Seguranga, CSO) do Barclays, "Joint Operations Centre" (Centro de Operagdes
Conjuntas, JOC) - gcsojoc@barclays.com

e Craude seguranga de algoritmos e chaves - o Fornecedor assegura que 0s
algoritmos e o comprimentodas chaves utilizadas estdo em conformidade comos
requisitos do "National Institute of Standards and Technology" (NIST) e Melhores
Praticas do Setoraplicaveis.

25. Computagaoem
Nuvem

O Fornecedor temde garantirque o servigo de nuvem utilizado para servico(s)
Barclays possui uma estrutura de controlos de seguranca bem definidos para proteger
os conceitos principaisde confidencialidade, integridade e disponibilidade e para
assegurar que os controlos de seguranca estdo implementados e funcionam
eficazmente para servico(s)Barclays. O Fornecedor temde possuir uma certificacdo

Se este controlo ndo for
implementado, os Dados do
Barclays podem ficar
comprometidos, o que pode

Versdo 11.0 Datada de outubro de 2021

32




% BARCLAYS

ISO/IEC 27017 ou 27001 ou SOC 2 ou estrutura de segurancga de nuvem semelhante
ou Melhores Praticas do Setor como possuindomedidas de seguranca estabelecidas e
implementadas para garantir que toda a utilizagdode tecnologiade nuvem é segura.

Assegurar que o prestador de servico de nuvem possui certificacdo pelas Melhores
Praticas do Setor, incluindo controlos adequados equivalentes a mais recente versdo
da "Cloud Security Alliance", a "Cloud Controls Matrix" (CCM).

O Fornecedor é responsavel porassegurar controlos de segurancade dados
relativamente a Ativos Informacionais/Dados Barclays, incluindo Dados Pessoais na
nuvem, e o prestador de servigos de nuvem (CSP) é responsavel pelaseguranca do
servicos de nuvem. O Fornecedor permanece responsavel pelaconfiguracdo e
monitorizacdo da implementac&o de controlos de seguranca para proteger contra
quaisquer Incidentesde Seguranga, incluindo violages de dados.

O Fornecedor tem de implementar medidas de segurancade modo transversal a todos
os aspetos do servico sendo prestando, incluindo o modelo de responsabilidade
partilhada da nuvem, salvaguardando a confidencialidade, integridade, disponibilidade
e acessibilidade atravésda minimizacdo de oportunidade de pessoasndo autorizadas
obteremacesso a Informacdo do Barclays e aos servicos utilizados pelo Barclays. Os
controlos de seguranga na nuvem devem abranger, entre outros, os seguintes
dominios de modelos de implementacdo (laaS/PaaS/Saas):

Mecanismos de Governacédoe Responsabilidade
Cestdo de Identidade e Acesso

Seguranca de Rede (incluindo conectividade)

Protecdo de Dados (em transito/inativos/armazenados)
Criptografia, Encriptacdo e Gestdo de Chaves - CEK
Registo e Monitorizagdo

Virtualizacdo

Segregacdo de Servicos

Os Ativos Informacionais/Dados do Barclays incluindo Dados Pessoais armazenados na
nuvem como parte do servico prestado ao Barclaystém de seraprovados pelo mesmo
(gabinetedo Diretor de seguranca - equipa ECAM).

Nos casos em que dados sensiveis (pessoaise restritos) sejam mantidosem prestador
de servicos de nuvem, o Fornecedor facultardao Barclaysas localizacGes, zonas de
dados e zonas de dados de falha em que taisdados serdo mantidos.

resultaremdanos regulamentares
ou para a reputacao.
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26. Espago Dedicado
do Banco (BDS)

Para servicos fornecidos que requeiram EspacoDedicado do Banco (BDS) formal,
devem serimplementados BDS especificos fisicos e requisitos técnicos. (Se 0 BDS
constituirumrequisito do servico, os requisitos de controlo serdo aplicaveis.)

Os diferentestipos de BDS sdo:

Nivel 1 (primeira classe) - toda a infraestruturade Tl gerida é pelo Barclays atravésda
disponibilizaggo de uma LAN, WAN e ambiente de trabalho geridos pelo Barclaysa um
local do Fornecedor com um espaco dedicado ao Barclays.

Nivel 2 (classe executiva) - toda a infraestrutura de Tl gerida é pelo Forecedor ligando
a gateways Extranet do Barclays- LAN, WAN e ambiente de trabalhosdo detidos e
geridos pelo Fornecedor.

Nivel 3 (classe econdémica) - toda a infraestrutura de Tl gerida é pelo F ornecedor
ligando a gateways do Barclays- LAN, WAN e dispositivos de ambiente de trabalho sdo
detidos e geridos pelo Fornecedor.

Se este controlo ndo for
implementado, poderdo ndo existir
controlos técnicose fisicos,
originando atrasos e perturbacdes
de servicoou violacdes de
ciberseguranca/incidentes de
seguranca.

26.1 BDS - Separagao
Fisica

A area fisica ocupadadeve serdedicadaao Barclays e ndo partilhada com outras empresas/prestadores de servigos. Deve ser

|6gica e fisicamente segregada.

26.2 BDS - Controlo
de Acesso Fisico

e O fornecedortemde disporde um processo de acesso fisico que abranja métodos de acesso e autorizacdo ao BDS

sempre que 0s servigos sejam prestados.

e Aentradae saidade zonasdo BDS témde serlimitadas e monitorizadas por mecanismos de controlo de acessofisicoa

fim de garantirque apenas o pessoal autorizadodispde de acesso;
e Umcartdode acesso eletronico autorizado, para aceder as zonas do BDS;

e O fornecedortemde conduzir verificagdes trimestrais paragarantir que apenas os individuosautorizados témacessoao

BDS. As excecBes sdo exaustivamente investigadasaté a sua resolucdo;

e Osdireitos de acesso séo eliminados num prazo de 24 horas para todos os colaboradores que cessem fungdese que

sejam transferidos (sendomantidos os respetivos registos).

e Utilizarsalvaguardas parapatrulhar, de forma rotineira, o interiordo BDS por forma a identificar eficazmente os acessos

ndo autorizadosouatividade potencialmente maliciosa

e Os controlos automaticos seguros devem estar em funcionamento para o acesso ao BDS, incluindo:

Se para pessoal autorizado:
o Cracha comfotografia de identificagdo sempre visivel;
o Leitores de cartesimplementados nas proximidades;
o __Mecanismo antirretorno ativado;
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e O fornecedortemde disporde processos e procedimentos para o controlo e monitorizacdo de pessoasexternas,
incluindo terceiros comacesso fisico as zonas do BDS para efeitos de manutencdo e limpeza.

26.3BDS - e Implementarsistemas de videovigilancia paraas zonasdo BDS a fim de detetar, de forma eficaz, qualgueracessondo
Videovigilancia autorizado ou atividade maliciosa e auxiliar nas investigacées;

Todos os pontos de entrada e saida da zonaBDS devem contar com videovigilancia;

As camaras de segurancasao posicionadasadequadamente e providenciamimagens claras e identificaveis em todos os
momentos, a fim de captar qualquer atividade maliciosa e auxiliar nas investigagdes.

O fornecedortem de armazenar as gravagdes do CCTV durante 30 dias e todas as gravacdese gravadores do CCTV témde
estarsituados emlocais seguros para prevenira sua modificacdo, eliminacdo ou a visualizagdo"casual' de quaisquer ecrdsde
CCTV associados; 0 acesso as gravagdes temde ser controladoe limitado as pessoas autorizadas.

264 BDS- Acessoa | e Todos os utilizadoresindividuais devem apenasefetuara sua autenticagdona rede do Barclays a partir do BDS utilizando

rede Barclays e aos o token de autenticacdo multifator fornecidopelo Barclays;

tokens de e O Fornecedortemde manterregistos dos individuos que receberam tokens de autenticacdodo Barclays e

autenticagdo do trimestralmente o Fornecedortem de elaborar uma reconciliagéo.

Barclays e O Barclays procederd a desativagdo das credenciais de autenticagdo mediante notificacdo de que o acessojanao é
necessario (porex., cessacao do contratodo funcionario, reatribuicdo do projeto, etc.)num prazo de 24 (vinte e quatro)
horas.

e O Barclays desativardprontamente as credenciais de autenticacdo sempre que estas ndo tenham sido utilizadasdurante
um perfodo de tempo (tal periodode ndo utilizagdo ndo deve exceder um més);

e Os servicos que dispdem de acesso de impressdo remoto atravésda aplicacdo Citrix Barclays tém de serautorizados pelo
Barclays (gabinetedo Diretor de seguranca - equipa ECAM). O Fornecedor tem de manter registos e realizar uma
reconciliacdo trimestral.

Consulte o controlo - 12. Trabalho Remoto (AcessoRemoto)

26.5BDS- O Acesso Remoto ao ambiente BDS ndo é fornecido por predefinicdopara assisténciafora do horario de expediente/forado
AssisténciaFora de horério de funcionamento/trabalho a partir de casa. Qualquer Acesso Remoto tem de seraprovadopelasequipas do Barclays
Expediente relevantes (incluindo o gabinete do Diretor de seguranca - equipa ECAM).

26.6 BDS - e Manutencdo de uminventéarioatualizado de todos os limites de rede da organizacdo (atravésde uma

Seguranca da Rede arquitetura/diagrama de rede).

O design e implementacg&o da rede tem de serrevista, pelo menos, uma vez porano;
A rede do BDS tem de estarlogicamente segregada da rede corporativado Fornecedor através de uma firewalle todo o
trafego de entrada e saida deve serrestringido e monitorizado.
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e A configuracdo do encaminhamento temde garantirapenasligacesa rede do Barclays e ndo deve encaminhar para
guaisqgueroutras redes do Fornecedor.
e OrouterEdge do fornecedor que liga os gateways da extranetdo Barclays temde ser configurado de forma segura,com
um conceito que limite os controlosdas portas, protocolos e servicos;
o Garantira ativacdo de registose monitorizac&o.
e Arede doBDStemde sermonitorizadae apenas dispositivos autorizados passam peloscontrolosde acesso a rede
adequados.

Consulte o controlo - 10. Seguranca de Limites e da Rede

26.7 BDS - Rede Sem

As redes semfios tém de serdesativadasno segmento da rede do Barclays relativo a provisédo dos servicos Barclays.

Fios

26.8 BDS - Témde serconfiguradas construcdes de computadores segurassegundo as Melhores Praticas do Setor para computadores
Seguranca de Ponto | narede do BDS.

Final

Tém de serimplementadas as MelhoresPraticasdo Setor e a construcdo da segurancade dispositivos de ponto finalBDS
temde incluir, entre outros:

Encriptacdo de discos;

Desativacdo de todo o software/servicos/portas desnecessarios;

Desativacdo do acesso pordireitos de administracdo para os utilizadoreslocais;

O pessoal do Fornecedor ndo podera alterar as definic@es basicas, como o Pacote de Servico predefinido e servicos

predefinidos, etc;;

A porta USBtem de serdesativada de forma a proibira cépia de dados Barclays para meios externos;

Atualizacdo comas assinaturasde antiviruse "patches' de segurancamaisrecentes;

Prevencéo de perda de dados limitadaa impossibilidade de "cortar-copiar-colar" e a ferramenta de capturade ecrd

ou impresséo da capturade dados Barclays;

e Por predefini¢do, o acesso aimpressoratem de estar desativado;

e A partilha/transferéncia de Ativos Informacionais/Dados Barclays deve ser desativada utilizando
ferramentas/software de mensagens instantaneas;

e (Capacidadee processospara detetar software ndo autorizadoidentificado como malicioso e prevencdo da

instalacdo de software ndo autorizado;

Consulte o controlo - 16. Seguranca de Ponto Final

26.9BDS - E-maile
Internet

¢ A conectividadeda rede temde ser configurada de forma segura, de modo a restringir e-mails e atividade na Internet na
rede do BDS.
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e O fornecedordeve restringira capacidade de aceder a websites de redessociais, servicos de "webmail" e websites coma
capacidade de armazenarinformacdes na internet, como o Google Drive, Dropbox, iCloud;
¢ A transferéncia ndo autorizada de dados Barclays para fora da rede do BDS tem de ser protegida contrafugas de dados:
e E-mail
e Internet/gatewayWeb (incluindo armazenamento onlinee "webmail")
¢ Implementacdode filtros de URL com base na rede que limitem a capacidade de um sisterma se ligar apenas a websites
internos ouna internet relacionados com a organizacdodo Fornecedor
e Blogueio de todos os anexos e/ou carregamento da funcionalidade para websites.
o Carantia de que sdo permitidos apenasbrowsers e clientesde e-mail totalmente suportados.

26.10 BDS - Opgdo
"Bring your own
device"/dispositivo
pessoal

Os dispositivos pessoais/opg¢ao "bring your own device" ndo podem ter acesso ao ambiente Barclays e/ou aos dados
Barclays

Direito de inspegéo

O fornecedor tem de permitirao Barclays, mediante notificacdo por escrito do Barclays | Se tal ndo for acordado, os

pelomenos 10 (dez) dias Gteisantes, realizar uma analise de segurancaa qualquer fornecedores n&do conseguirdo
local ou tecnologia utilizada pelo fornecedor ou respetivos subcontratantespara garantirtotalmentea
desenvolver, testar, melhorar, manter ou operar os sistemas do fornecedor utilizados conformidade comestas

nos servicos para assimrever a conformidade do fornecedor comas respetivas obrigacdes de seguranca.

obrigacdes. OFornecedortambémtemde permitirque o Barclays realize uma
inspecao no minimo anual ouimediatamente apdsum Incidente de Seguranca.

Qualguer ndo conformidade dos controlos identificada pelo Barclays durante uma
inspecdo temde seravaliada pelo Barclayse o Barclays deve especificar um prazo de
resolugdo. O fornecedor deve, entdo, implementar qualquer resolu¢donecesséria
dentro desse prazo.

O fornecedor temde disponibilizar todo o apoio razoavelmente solicitado pelo Barclays
relativamente a qualquerinspecdoe a documentacdoenviadaduranteainspecdo deve
serpreenchida e devolvida ao Barclays.
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Anexo A: Glossario

DefinigBes

Conta Um conjunto de credenciais (por exemplo, uma ID de utilizador e palavra-passe) através do qual é gerido o acessoa um sistema de Tl utilizando
controlos de acesso légico.

Copia de seguranga, A cépia de seguranca ou o processo de salvaguarda refere-se a realizagdo de cépias dos dados que possam ser utilizadas para restaurar o

salvaguarda ficheiro original na sequéncia de um evento de perda de dados.

Espaco Dedicado do Banco Por Espaco Dedicado do Banco (BDS) entendem-se quaisquer instala¢des na posse ou sob o controlo de um membro do grupo fornecedor ou
subcontratante que sejam exclusivamente dedicadas ao Barclays ou a partir das quais os servicos sejam prestados ou entregues.

Melhores Préticas do Setor Utilizacdo das melhores e mais atuais préticas, processos, normas e certificagdes lideres de mercado e aplicacdo do nivel de competéncia e de
cuidado que se esperaria de uma organizacgéo profissional lider no mercado, competente e experiente envolvida na prestagdo de servicos iguais
ou semelhantes aos servicos prestados ao Barclays.

BYOD "Bring your own devices"

Criptografia A aplicagdo de teoria matematica para desenvolver técnicas e algoritmos que podem ser aplicados a dados para garantir o cumprimento de
objetivos como a confidencialidade, a integridade dos dados e/ou a autenticacao.

Ciberseguranga Aplicagdo de tecnologias, processos, controlos e medidas organizacionais para proteger sistemas informaticos, redes, programas, dispositivos e

dados contra ataques digitais que podem envolver (entre outros) divulgagdo ndo autorizada, destruigdo, perda, alteracdo, roubo ou danos em
hardware, software ou Dados.

Dados Registo de factos, conceitos ou instru¢des num meio de armazenamento para comunicagdo, recuperagdo e processamento por um meio
automatico e apresentacédo sob a forma de informacdes compreensiveis pelos humanos.

Recusa de servico (Ataque) | Uma tentativa de tornar um recurso informatico indisponivel para os utilizadores a que se destina.

Destruicdo/eliminacdo O atode sobregravar, apagar ou destruir fisicamente informagdes de talforma que ndo é possivel recupera-las.

ECAM Equipa de "External Cyber Assurance and Monitoring" (garantia e monitoriza¢do cibernética externa) que avalia a postura do Fornecedor em
termos de seguranca

Encriptacdo A transformacdo de uma mensagem (dados, voz ou video) numa forma sem sentido que ndo pode ser compreendida por leitores ndo
autorizados.
Trata-se de uma transformacdo de um formato de texto simples num formato de texto cifrado.

HSM "Hardware Security Module" (médulo de seguranca de hardware). Dispositivo dedicado que providencia a geragdo, armazenamento e utilizagéo

de uma chave criptogréfica segura, incluindo a aceleragdo dos processos criptograficos.

Ativo informacional Qualquer informacgéo que tenha valor, a luz dos respetivos requisitos de confidencialidade, integridade e disponibilidade. Ou
Qualguer elemento de informacdo ou grupo de informacgdes que tem valor para a organizagao.

Responséavel pelo ativo A pessoa que, na organizagdo, é responsavel por classificar um ativo e garantir que este é tratado corretamente.

informacional

Privilégio minimo O nivel minimo de acesso/permissées que permite que um utilizador ou conta desempenhe as respetivas fungdes.

Versdo 11.0 Datada de outubro de 2021 39



% BARCLAYS

Dispositivo de
rede/equipamento de rede

Qualquer dispositivo de Tl ligado a uma rede que é utilizada para gerir, apoiar ou controlar uma rede. Isso pode incluir, entre outros, routers,
comutadores, firewalls, balanceadores de carga.

Codigo malicioso

Software escrito com o intuito de contornar a politica de seguranga de um sistema, dispositivo ou aplicacdo de Tl. Sdo exemplos de cédigo
malicioso os virus, trojans e worms de computador.

Autenticagdo multifator
(MFA)

Autenticagdo que requer duas ou mais técnicas de autenticacdo distintas. Um exemplo é a utilizacdo de um token de seguranga, em que o
sucesso da autenticacdo depende de algo que o utilizador possui (ou seja, o token de seguranca) e de algo de que é conhecedor (ou seja, o
cédigo PIN do token de segurancga).

Dados pessoais

Qualguer informacdo relacionada com uma pessoa singular identificada ou identificavel ("titular dos dados"); uma pessoa singular identificavel é
uma pessoa que pode ser identificada, direta ou indiretamente, em particular através de referéncia a um identificador, como seja um nome, um
numero de identificacdo, dados de localizagédo, um identificador online ou um ou mais fatores especificos da identidade fisica, fisiolégica,
genética, mental, econémica, cultural ou social dessa pessoa singular.

Acesso privilegiado

Designagéo de acesso, permissdes ou capacidades especiais (acima do padrdo)a um utilizador, processo ou computador.

Conta privilegiada

Uma conta que proporciona um elevado nivel de controlo de um sistema de Tl especifico. Estas contas sdo geralmente utilizadas para efeitos de
manutencdo do sistema, administracdo de seguranga ou realizacdo de modificagdes de configuracdo num sistema de TI.

Os exemplos incluem "Administrador”, "raiz", contas Unix com uid=0, contas de suporte, contas de administracdo de seguranca, contas de
administracdo do sistema e contas de administradores locais.

Acesso remoto

Tecnologia e técnicas utilizadas para conceder a utilizadores autorizados acesso a redes e sistemas de uma organizacdo a partir de uma
localizagdo externa.

Sistema No contexto do presente documento, um sistema consiste em pessoas, procedimentos, equipamento de Tl e software. Os elementos desta
entidade composta sdo utilizados em conjunto no ambiente operacional ou de suporte pretendido para realizar determinada tarefa ou atingir
um objetivo especifico, suporte, ou requisito de missao.

Deve Esta definicdo significa que as implicacdes serdo totalmente entendidas e cuidadosamente avaliadas.

Incidente de seguranga

Os incidentes de seguranca sdo definidos como aqueles eventos que incluem, entre outros:

e Tentativas (falhadas ou bem-sucedidas) de obter acesso ndo autorizado a um sistema ou seus dados.

e Interrupcdoindesejada ou ataques "denial of service";

e Utilizacdo n&o autorizada de um sistema para o processamento ou armazenamento de dados;

e Altera¢Bes as caracteristicas do hardware, firmware ou software do sistema sem o conhecimento, instrucdes ou consentimento do
proprietario;

e Vulnerabilidade de uma aplicagdo, que resulta no acesso nao autorizado a dados.

Versdo 11.0 Datada de outubro de 2021 40




% BARCLAYS

Versdo 11.0 Datada de outubro de 2021

41



% BARCLAYS

Anexo B: Esquema de classificagdo de informacgdes do Barclays

Tabela B1: Esquema de classificagao de informacgées do Barclays

Etiqueta Definigdo

Secreto

As informacdes tém de ser classificadas como Secretas se a sua
divulgacdo ndo autorizada puder ter um impacto negativo no
Barclays, avaliado, segundo o quadro de gestéo de risco da empresa
(ERMF), como "critico" (financeiro ou n&o financeiro).

O acessoa estasinformagdes esta limitado a um publico especifico
e a sua distribuicdo ndo pode exceder este circulo sem a autorizacdo
do seu autor. O publico pode incluir destinatarios externos mediante
a autorizacdo expressa do responsavel pela informacéo.

Exemplos

Informac&o sobre potenciais fusdes ou aquisicbes

Informagdo de planeamento estratégico —empresarial e
organizacional

Certas informacdes de configuracdo de seguranca das
informacdes

Certos resultados e relatérios de auditoria

Atas do Comité Executivo

Dados de autenticagdo ou de identificacdo e verificacdo (ID&V)
—clientes/consumidores e colegas

Grandes volumes de informacdes de titulares de cartdes
Previsdes de lucros ou resultados financeiros anuais (antes da
divulgagdo publica)

Quaisquer elementos abrangidos por um acordo formal de néo
divulgagdo (NDA)

Restrita — Intema

As informacBes tém de ser classificadas como restritas - internas se
os destinatarios previstos forem apenas colaboradores autenticados
do Barclays e prestadores de servigcos geridos (MSP) do Barclays
com contrato vigente e se estiverem limitadas a um publico
especifico.

A divulgacdo ndo autorizada teria um impacto negativo no Barclays,
avaliado segundo o ERMF, como "importante" ou "limitado"
(financeiro ou ndo financeiro).

As informacdes ndo se destinam a distribuicdo geral, mas podem ser
encaminhadas ou partilhadas pelos destinatarios de acordo com o
principio da necessidade de tomar conhecimento.

Estratégias e orgamentos

Avaliacdes de desempenho

Remuneragdo dos colaboradores e Dados Pessoais
Avalia¢Bes de vulnerabilidade

Restrito - Externo

As informacBes tém de ser classificadas como Restritas - Externas
se os destinatarios previstos forem colaboradores autenticados do
Barclays e MSP do Barclays com contrato vigente e se estiverem
limitadas a um publico especifico ou terceiros autorizados pelo
responsavel pela informacao.

A divulgacédo ndo autorizada teria um impacto negativo no Barclays,

Planos de novos produtos

Contratos com clientes

Contratos legais

Pequenas quantidades de informacado/informacdes individuais
de clientes/consumidores destinadas a serem enviadas
externamente

Comunicacées de clientes/consumidores.
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avaliado segundo o ERMF, como "importante" ou "limitado” .
(financeiro ou ndo financeiro).

Nova emissdo de materiais de oferta (p. ex. brochuras,
prospetos de oferta)

e Documentos finais de investigagdo

As informacBes ndo se destinam a distribuicdo geral, mas podem ser | e Informacdes ndo publicas relevantes (MNPI) externas ao

encaminhadas ou partilhadas pelos destinatarios de acordo com o
principio da necessidade de tomar conhecimento. o

Barclays

Todos os relatérios de investigacdo.
e Alguns materiais de marketing

e Comentérios de mercado

e Resultados e relatérios de auditorias

N&o restrito

As informacdes tém de ser classificadas como "N&o restritas” se .
destinadas a distribuicdo geralou cuja distribuicio n&o teria impacto

na organizagdo.

Publicactes
AnUncios publicos

Materiais de marketing

e Anuncios de emprego
e InformacgBes sem impacto no Barclays

Tabela B2: Esquema de classificagdo de informacgdes do Barclays — requisitos de tratamento

*** Informagbes de configuracdo de seguranga do sistema, resultados de auditoria e registos pessoais podem ser classificados como restritos-internos ou secretos,
dependendo do impacto da divulgagédo ndo autorizada no negécio

Etapa dociclo de vida

Secreto

Restrito — Interno

Restrito — Extemo

Criagdo eintroducdo

Os ativos tém de ser atribuidos a um
Responsavel pelo Ativo Informacional.

e Os ativos tém de ser atribuidos a um
Responsavel pelo Ativo Informacional.

Os ativos tém de ser atribuidos a um
Responsavel pelo Ativo Informacional.

Armazenamento

Os ativos (fisicos ou eletrénicos) ndo
podem ser guardados onde individuos
nao autorizados os podem ver ou obter
acesso aons mesmos.

Os ativos guardados em formato
eletrénico tém de ser protegidos
através de encriptacdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
nao autorizadas consigam obter acesso
a0s Mesmos.

e Os ativos (fisicos ou eletrénicos) ndo
podem ser armazenados em &reas publicas
(incluindo areas publicas nas instala¢ées
dos fornecedores, onde os visitantes
podem ter um acesso sem supervisdo).

¢ Asinformacdes ndo podem ser deixadas
em areas publicas nasinstala¢gdes onde os
visitantes podem ter acesso sem
supervisdo.

Os ativos (fisicos ou eletrénicos) ndo
podem ser guardados onde individuos
ndo autorizados os podem ver ou obter
acesso aos mesmos.

Os ativos guardados em formato
eletrénico tém de ser protegidos
através de encriptacdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
ndo autorizadas consigam obter acesso
a0s mesmos.
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e Todas as chaves privadas que sejam
utilizadas para proteger dados do
Barclays, a respetiva identidade e/ou
reputacdo tém de ser protegidas por
mabdulos de protecdo de hardware
(HSM) certificados FIPS 140-2 Nivel 3
Ou superior.

Acesso e utilizagdo

e Os ativos (fisicos ou eletrénicos) ndo
podem ser utilizados nem deixados
sem vigilancia onde individuos néo
autorizados os podem ver ou obter
acessoaos mesmos. Os ativos podem
ser utilizados se existirem controlos
adequados (p. ex., telas de
privacidade).

e Os ativos impressos tém de ser
impressos com recurso a ferramentas
de impressdo segura.

¢ Os ativos eletrénicos tém de ser
protegidos por controlos de gestdo de
acesso légico adequados.

e Os ativos (fisicos ou eletrénicos) ndo

podem ser deixados em &reas publicas fora
das instalacdes.

Os ativos (fisicos ou eletrénicos) ndo
podem ser deixados em areas publicas nas
instalagdes onde os visitantes possam ter
acesso sem supervisdo.

Se necessario, 0s ativos eletrénicos tém de
ser protegidos por controlos de gestédo de
acesso légico adequados.

e Os ativos (fisicos ou eletrénicos) ndo
podem ser utilizados nem deixados
sem vigilancia onde individuos nédo
autorizados os podem ver ou obter
acessoaos mesmos. Os ativos podem
ser utilizados se existirem controlos
adequados (p. ex., telasde
privacidade).

e Os ativos impressos tém de ser
retirados imediatamente da impressora.
Se talndo for possivel, tem de utilizar-
se ferramentas de impresséo segura.

e Os ativos eletrénicos tém de ser
protegidos por controlos de gestdo de
acesso légico adequados.

Partilha

e Os ativos em papel tém de incluir uma
etiqueta de informacdo visivel em todas
as paginas.

e Os envelopes que contém ativos em
papel tém de incluir uma etiqueta de
informacdo na parte da frente e de ser
selados através de um sistema que nao
permita a violacdo. Antesda
distribuicdo, tém de ser colocados no
interior de um segundo envelope sem
etiquetas.

¢ Os ativos eletrénicos tém de integrar
uma etiqueta de informacdo bem
visivel. As cépias eletrénicas de
documentos com varias paginas tém
de integrar uma etiqueta de informacéo
visivel em todas as paginas.

Os ativos em papel tém de integrar uma
etigueta de informacdo visivel. A etiqueta
tem de encontrar-se pelo menos na pagina
do titulo.

Os ativos eletrénicos tém de integrar uma
etiqueta de informacdo bem visivel.

Os ativos sé podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela organizagéo.
Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou ao
abrigo de uma obrigacéo contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociacdo contratual.

e Os ativos em papel tém de ter uma
etiqueta de informacdo visivel. A
etiqueta tem de encontrar-se pelo
menos na pagina do titulo.

e Os envelopes que contenham ativos
em papel tém de incluir uma etiqueta
de informacéo visivel na parte da
frente.

e Os ativos eletrénicos tém de integrar
uma etiqueta de informacdo bem
visivel. As copias eletrénicas de
documentos com varias paginas tém
de integrar uma etiqueta de informagdo
visivel em todas as paginas.

e Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizacao.
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Os ativos s6 podem ser distribuidos
utilizando sistemas, métodos ou
fornecedores aprovados pela
organizacgao.

Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigacdo contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociagdo contratual.

Os ativos s6 podem ser distribuidos a
pessoas especificamente autorizadas a
recebé-los pelo Responsével pelo Ativo
Informacional.

Os ativos ndo podem ser enviados por
fax.

Os ativos eletrénicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptografico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Tem de ser mantida uma cadeia de
custédia para ativos eletrénicos.

Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigacdo contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociagdo contratual.

Os ativos s6 podem ser distribuidos a
pessoas com uma necessidade
comercial de os receberem.

Um ativo ndo pode ser enviado por fax
amenos que oremetente tenha
confirmado que os destinatarios estdo
preparados para o receber.

Os ativos eletrénicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptografico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Arqguivo e eliminagao

Os ativos em papel tém de ser
eliminados com recurso a um servico
de eliminacdo confidencial.

As copias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo Util.

Os suportes onde ativos eletrénicos
secretos tiverem sido guardados tém
de ser devidamente limpos antes ou
durante a eliminacdo.

e Os ativos em papel tém de ser eliminados

com recursoa um servico de eliminacdo
confidencial.

e As copias de ativos eletrénicos também

tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo Util.

Os ativos em papel tém de ser
eliminados com recurso a um servico
de eliminacdo confidencial.

As copias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos
semelhantes em tempo Util.
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Segredo bancario

Controlos adicionais apenas
para as jurisdicdbes com segredo
bancario (Suica/Mdbnaco)
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Areade
controlo/Titulo

1. FuncbBese
responsabilidad

es

Descrigdo do controlo

O Fornecedor temde definire comunicar funcdes e responsabilidades pelo
tratamento de dados de identificagdo do cliente (a seguir designados por "CID"). O
fornecedortem de rever os documentos que destacam as funcdes e
responsabilidades referentes a CID apds qualquer modificacdo substancial no modelo
de operacdo (ounegécio) do fornecedor ou, pelo menos,anualmente e de os
distribuircoma jurisdigdo com segredo bancério adequada.

As principais fungdes tém de incluir um executivo sénior, responsavel pela protecdoe
supervisdo de todas as atividades relacionadas com CID (para consultar a definicdo
de CID, ver Anexo A). O ndmero de pessoas comacesso a CID tem de ser mantido no
minimo, com base no principio da necessidade de conhecer os dados.

Por que é importante

Uma clara definicdo das fungdes e
responsabilidadesauxiliaa
implementac&o do plano de
obrigaces de controlo de
fornecedor externo.
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2. Relatode Tém de existircontrolos, processos e procedimentos documentados por forma a Umprocesso de respostaa
violacdode CID | garantirque quaisquer violagdescomimpacto nos CID sdo relatadas e geridas. incidentes ajudaa garantirque os
Qualqguerviolacdo dos requisitos de tratamento (conforme definidos na tabela B2) |n.<:|dent.es sdorapida mentgcontldos
. e impedidos de assumir maiores
temde receberrespostapor parte do fornecedor e de ser comunicada N
, : N . proporcoes.
imediatamente a entidade Barclays correspondente,com o segredo bancéario
correspondente (no prazo maximo de 24 horas). Temde serestabelecido e testado As violacBes que afetemos CID
regularmente um processo de respostaa incidentespara tratar e reportar de forma podem resultar num forte prejuizo
regulare atempada eventos que envolvam CID. para a reputagdo do Barclays e
O fornecedortem de garantir que as a¢des corretivasidentificadas apds um cqnduzwa ap!lcagao de pe/n.ahdades
incidente sdo corrigidas com um plano de correcdo (acdo, responsabilidade, datade € a, perda da I|(:,enga bancariana
conclusdo) e partilhadas e acordadas com a jurisdi¢do com segredobancario Suiga ou no Ménaco.
correspondente. Deve ser oportunamente tomadauma agdo corretiva pelo
Fornecedor.
No caso de o fornecedorexterno oferecer servigos de consultoriae um funcionario
desse fornecedor ter despoletado incidentes de prevencdode perda de dados, o
Banco notificaré o incidente ao fornecedor e, sempre que aplicavel, o bancotemo
direito de solicitara substituicdo do funcionario.
3. Formacéoe Os colaboradoresdo fornecedor que tenhamacessoa CID e/ouque os tratemtém A formacdo e a sensibilizagéo
sensibilizacdo de realizaruma formagdo™ que introduza os requisitos de segredobancério de CID auxiliam todos os outros controlos
ap6s qualqueralteracdo a regulamentacdo ou pelo menos anualmente. no ambito desteplano.
O fornecedor tem de garantir que todos os novos colaboradores do fornecedor (que
tenhamacesso a CID e/ou que os tratem) realizam, num periodo de tempo razoavel
(cerca de 3 meses), formagdo que garantaque compreendemas respetivas
responsabilidadesem matériade CID.
O fornecedor tem de manterumregisto dos colaboradores que realizarama
formacao.
* asjurisdicdes com segredo bancario deverdofornecer orientacées sobre o
conteldo esperadoda formacao.
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témde seraplicados de acordo com as leis e a regulame ntacGes aplicaveisna
jurisdicdo com segredo bancario em causa para assegurar a protecdo da informacdo
dos CID, tendo em conta o perfil de elevado risco que apresentam.

4. Esguemade Sempre que adequado™, o fornecedor tem de aplicar o esquemade classificacdo de E essencial uminventéario de ativos
classificagdode | informacdesdo Barclays (AnexoE, TabelaE1) ouumesquema alternativo acordado informacionais completo e rigoroso
informacdes com ajurisdigdo com segredo bancério, a todos os ativos informacionais retidos ou para garantir controlos adequados.

processados emnome da jurisdicdo com segredo bancério.

Os requisitos de tratamento dos CID estdoprevistos na Tabela E2 do Anexo E.
*"sempre que adequado' refere-se ao beneficio de classificar comparado com o
risco associado. Porexemplo, ndo seriaadequado classificarum documento se, ao
fazé-lo, ocorresse a violacdo dos requisitos requlamentares antiadulteragdo.

5. Computacdo Todo orecursoa computacdo em nuvem e/ouao armazenamento externo de CID Se este principio ndo for
em (emservidores que se encontrem fora da jurisdicdo com segredobancéariooudas implementado, os dados de
nuvem/armaze | infraestruturas do fornecedor)no ambito dos servicos prestadosa essajurisdigdo identificacdo do cliente (CID)
namento temde seraprovado pelas correspondentes equipaslocais pertinentes (incluindoo incorretamente protegidos podem
externo diretor de seguranca, o departamentojuridico e de conformidade); e os controlos ficarcomprometidos, o que pode

resultaremsancdes legaise
regulamentares ouem prejuizos para
areputacao.
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Anexo C: Glossario

** Dados de identificagdodo cliente sdo dados especiais devidoa legislagdo em matéria de segredo bancéario vigente na Suiga e no Ménaco. Como tal,
0s controlos aqui enumerados complementam os controlosenumeradosanteriormente.

Termo ‘ Definicdo
CID Dados de identificacdo do cliente
CIS Seguranca das informacdes e ciberseguranca

Colaboradordo fornecedor | Qualguer pessoa diretamente afeta ao Fornecedor como colaborador permanente ou qualguer pessoa prestando
servicos ao Fornecedor por um periodo limitado (tal como um consultor)

Ativo Qualquerelemento de informacdo ou grupo de informacfes que temvalor para a organizagao.

Sistema No contexto do presente documento, um sistema consiste em pessoas, procedimentos, equipamentode Tl e software.
Os elementos destaentidade composta s&o utilizados em conjunto no ambiente operacional ou de suporte pretendido
para realizar determinada tarefa ou atingir um objetivo especifico, suporte, ourequisito de missao.

Utilizador Uma conta designada paraum colaborador de umfornecedor, consultor, contratante ou colaborador de agéncia que
tenha acessoautorizado a um sistema detido peloBarclays sem privilégios elevados.
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Anexo D: DEFINICAO DE DADOS DE IDENTIFICACAO DO CLIENTE

Os CID diretos (DCID) podem ser definidos como identificadores Unicos (detidos pelocliente) que permitem, pela sua natureza e por si s6, identificar
um cliente semacesso a dados das aplicacGesbancariasdo Barclays. TEm de serinequivocos, ndo podem estar sujeitosa interpretacées e podem
incluirinformac&es como o nome préprio, o apelido, o nome da empresa, a assinatura, a ID da re de social, etc. Os CID diretos referem-se a dados do
cliente ndo detidos ou criados pelo banco.

Os CID indiretos (IAD) dividem-se em 3 niveis:

e OsICID L1 podem serdefinidos como identificadores Unicos (detidos pelo banco) que permitem identificarinequivocamente um cliente caso
seja concedido acessoa aplicagdesbancdriasou outras aplicacGes de terceiros. O identificador temde serinequivoco, ndo pode estar sujeito a
interpretac@ese pode incluiridentificadores como o ndmero de conta, o cédigo IBAN, o nimero de cartédo de crédito, etc.

e OsICID L2 podem serdefinidos como informacdo (detida pelocliente) que, em combinacdo comoutra, permiteinferira identidade de um
cliente. Embora estainformacdo ndo possa, por si so, ser utilizada para identificar um cliente, pode ser utilizadajuntamentecomoutra
informacdo para esseefeito. Os ICID L2 tém de ser protegidos e geridos com o mesmo rigor que os DCID.

e OsICID L3 podem serdefinidos como identificadores Uinicos mas anonimizados (detidos pelo banco) que permitemidentificar um cliente se for
concedido acesso a aplicacBesbancérias. Distinguem-se dos ICID L1 pelo facto de a sua informacgo estar classificada como "restrita-externa” e
nao como "segredo bancario”, o que significa que nao estdo sujeitos aos mesmos controlos.

Consultara Figura 1, a arvore de decisdo de CID, para uma visdo geral do método de classificagéo.

Os CID diretos e indiretos L1 ndo podem ser partilhados com nenhuma pessoa que se encontre fora do banco e estdo sempre sujeitos ao principio
da necessidade de tomarconhecimento. Os ICID L2 podem ser partilhados em fungdo da necessidade de tomar conhecimento, mas nd o podem ser
partilhados juntamente com qualquer outro elemento de CID. Com a partilha de multiplos elementos de CID, hé a possibilidade de criaruma
"combinacdo téxica" potencialmente capazde revelar a identidade de um cliente.Por "combinacdo téxica", entende-se uma combinacado que
associe, pelo menos, dois ICID L2. Os ICID L3 podem ser partilhados, uma vez que ndo esté&o classificados como informacdode nivel segredo
bancario, exceto se o uso recorrente do mesmo identificador puder resultar na recolha de dados ICID L2 suficientes pararevelara identidade do
cliente.
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Classificagdo da Segredo bancério Restrita— Interna
informagao

Classificagdo

Tipo de informagdo

CID diretos (DCID)

Nome do cliente

Nome da empresa

Extrato de conta

Assinatura

ID da rede social

Numero de passaporte
NUmero de telefone
Endereco de e-mail

Cargoou titulo PEP

Nome artistico
Endereco IP

Ndmero de fax
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Indiretos (L1)

NUmero da particdo/ID da

particdo

Numero de MACC (conta

monetéria num ID de particdo

Avalog)
ID SDS

IBAN

Dados de inicio de sessdo de

banco eletrénico

Niumero de cofre-forte

NUumero de cartdo de crédito

Mensagem SWIFT

ID interna do parceiro de
negdbcios

CID indiretos (ICID)

Potencialmente Indiretos (L2)

Naturalidade

Data de nascimento

Nacionalidade

Titulo

Situacdo familiar

Cédigo postal

Situacdo patrimonial

Posicdo longa/valor de transacdo

Ultima visita de cliente

Lingua

Género

Validade do CC
Pessoa a contactar

Naturalidade

Identificadores
impessoais (L3)

Qualquer identificador
estritamente interno do
alojamento/aplicacdo de
processamento de CID

Identificador dindmico

ID da fungdo da parte
CRM

ID externo da particdo
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Data de abertura de conta

Exemplo: se enviar um e-mail ou partilhar documentos com pessoas externas (incluindo terceiros na Suica/no Ménaco) ou colegas internos de outra filial/subsidiaria
estabelecida na Suica/no Moénaco ou noutros paises (p. ex. Reino Unido).

1. Nome do cliente

(DCID) = Violagdo do segredo bancéario
2. IDda particédo

(ICID L1) = Violacdo do segredo bancario
3. Situacdo patrimonial + Nacionalidade

(ICID L2) + (ICID L2) = Violagdo do segredo bancario
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Dados

+ Quem criou a informacdo de cliente?

v v

Cliente Banco

E possivel identificar o cliente fora do banco unicamente através
¢ ¢ desta informacéo? ¢ ¢

SIM NAOD NAO SIM

DIC diretos DIC indiretos — L1

| E possivel identificar o cliente através de uma |
ou mais partes de informagbes CID
complementares indiretas?

' ' v '

SIM NAO SIM

} ¢ { {

DIC indiretos — L2 Classificados como Informagio "Restrita —
Externa"
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Anexo E: Esquema de classificagéo de informagGes do Barclays
Tabela E1: Esquema de classificacdo de informac@es do Barclays

** A classificacdode segredo bancério é especificaa jurisdicdes com segredobancério.

Etiqueta D efinigdo | Exemplos

Segredo bancario Informacé&o relacionada com quaisquer dados suicos de Nome do cliente

identificacdo do cliente, diretosouindiretos (CID). A Morada do cliente

classificacdode "segredo bancério" aplica-se a informacao Assinatura _ _

relacionada com quaisquerdados de identificacdo do Er;derego IPdo cliente (mals exemplos no Anexo
cliente, diretos ouindiretos. Por conseguinte, o acesso por
todos os colaboradores, mesmoqguando localizados na
jurisdicdo responsavel, ndo é adequado. Sé as pessoasque
necessitam de tomar conhecimento para cumpriremas
respetivasfunc¢des oficiais ou responsabilidades contratuais
precisamde acedera estas informagdes. A divulgacdo, o
acessooua partilha interna e externa ndo autorizados da
entidade titular dessainformac&o pode ter umimpacto
grave, resultarem processos penais e ter consequéncias
civis e administrativas, nomeadamente penalidades e a
perda da licenca bancaria, se tiver sido divulgada a pessoal
ndoautorizado internae externamente.

‘ Etiqueta Definicso Exemplos
Secreto As informacdes témde ser classificadascomo secretasse ~ . ~ o
divuloacio N 7adapud _ e Informacdo sobre potenciais fusdes ouaquisicdes.

asua divuigagao ndo autorizada puderterumimpacto e Informacdo de planeamento estratégico— empresarial
negativo no Barclays, avaliado, segundo o quadro de e organizacional.

gestdo de riscoda empresa (ERMF), como “critico” e Certasinformacdes de configuraciode segurancadas
(financeiro oundo financeiro). informacdes.

e Certos resultados e relatérios de auditoria.

Versdo 11.0 Datada de outubro de 2021 57



% BARCLAYS

O acessoa estasinformacfesesta limitado a um publico
especifico e a sua distribuicdondo pode excedereste
circulo sema autorizagéo do seuautor. O publico pode
incluir destinatérios externos mediante a autorizacdo
expressa do responsavel pela informacao.

Atas do Comité Executivo.

Dados de autenticacdo oude identificagdoe
verificacdo (ID&V) — clientes/consumidores e colegdas.
Crandes volumes de informac8esde titularesde
cartdes.

PrevisGes de lucros ouresultados financeiros anuais
(antes da divulgacdo pudblica).

Quaisqguer elementos abrangidos por umacordo
formal de ndo divulgacdo (NDA).

Restrito—Interno

As informacdes tém de serclassificadascomo restritas-
internas se os destinatarios previstos forem apenas
colaboradoresautenticados do Barclays e prestadoresde

Estratégiase orcamentos.
Avaliactes de desempenho.

vigente e se estiveremlimitadas a um publico especifico ou
terceiros autorizados pelo responsavel pela informacgéo.

A divulgagdo ndo autorizada teriaumimpacto negativo no
Barclays, avaliado segundo o ERMF, como "importante” ou
"limitado” (financeiroou ndo financeiro).

e Remuneracdo dos colaboradores e Dados Pessoais.
servigos geridos (MSP) do Barclays com contratovigentee e AvaliacBes de vulnerabilidade.
se estiverem limitadas a um publico especifico. e Resultados e relatérios de auditorias.
A divulgacéo ndo autorizada teriaumimpacto negativo no
Barclays, avaliado segundo o ERMF, como "importante” ou
"limitado” (financeiroou ndo financeiro).
As informacdes ndo se destinam a distribuicdogeral, mas
podem serencaminhadas ou partilhadas pelos
destinatarios de acordo com o principio da necessidade de
tomar conhecimento.
Restrito—Externo As informacdes témde ser classificadas como restritas-
T X e Planos de novos produtos.
externas se os destinatarios previstos forem colaboradores .
] e Contratos comclientes.
autenticados do Barclayse MSP do Barclays com contrato « Contratoslegais.

Pequenas quantidadesde informac&o/informacdes
individuais de clientes/consumidoresdestinadasa
serem enviadasexternamente.

Comunicac@es de clientes/consumidores.

Nova emissdode materiais de oferta (p. ex. brochuras,
prospetos de oferta).

Documentos finais de investigacao.
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tomar conhecimento.

As informaces ndo se destinam a distribuicdogeral, mas e InformacGes ndo publicasrelevantes (MNPI) externas
podem serencaminhadas ou partilhadas pelos aoBarclays.
destinatarios de acordo com o principio da necessidade de e Todos os relatériosde investigagao

e Alguns materiais de marketing.
Comentariosde mercado.

N&orestrito

InformacBes destinadasa distribuicdo geral ou cuja
distribuicdo ndo teria impacto na organizagdo.

Materiaisde marketing.

Publicacdes.

Anuncios publicos.

Anuncios de emprego.

Informacdes semimpacto no Barclays.

Tabela E2: Esquema de classificagdo de informag8es —requisitos de tratamento

** Requisitos especificos de tratamento dos CID para garantir a sua confidencialidade em conformidade com os requisitos regulamentares

Etapa dociclode |Requisitos de segredo bancario

Criagdo e
classificagdo

De acordo coma classificacdo "restrito-externo"e:

Os ativos témde seratribuidos a umresponsavelpor CID.

Armazenamento

De acordo coma classificacdo "restrito-externo"e:

Os ativos s6 podem serarmazenadosem suportesamoviveis pelo periodo explicitamente exigido por uma necessidade
comercial especffica, pelosreguladoresou auditores externos.

Grandes volumes de ativosinformacionais gue sejam objeto de segredo bancério ndo podem serarmazenados em
dispositivos/suportes portateis. Para maisinformacdes, contactea equipa local de seguranca das informacdes e
ciberseguranga (a seguir designada por "CIS").

Os ativos (fisicosou eletrénicos) ndo podem ser guardados onde individuos ndo autorizados os podemverouobter
acessoaos mesmos, de acordo com o principio da necessidade de tomar conhecimentooude teracesso.

Para a guarda dos ativos (fisicosou eletrénicos) tém de ser seguidas praticas de segurancano local de trabalho, tais
como a politica da secretarialimpa e o bloqueio do computador.

Os suportes amoviveis de ativos informacionais s6 podem ser utilizados para efeitos de armazenamento pelo periodo
explicitamente exigido e tém de ser trancados quandondo estdo a ser utilizados.
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As transferéncias ad hoc de dados para dispositivos/suportes portateis estdo sujeitasa aprovagdodo responséavel pelos
dados, do departamento de conformidade e da CIS.

Acesso e utilizagao

De acordo coma classificacdo "restrito-externo"e:

Os ativos ndo podem ser eliminados/consultadosfora do local (instalagdes do Barclays) sema autorizagdo formaldo
responsavel pelos CID (oudo seurepresentante).

Os ativos ndo podem ser eliminados/consultados fora da jurisdicdode registodo cliente sema autorizacdoformal do
responsavel pelos CID (oudo seurepresentante) e do cliente (rentincia/procuragéo).

Aguando da recolha de ativos fisicos fora do local, tém de ser seguidas praticas segurasde teletrabalho, que garantam
que ndo é possivel espiar por cima do ombro.

Certifigue-se de que pessoas ndo autorizadasndo podem observar ouaceder a ativoseletronicos que contenham CID
através da utilizacdodo acesso restrito a aplicagdes empresariais.

Partiha De acordo coma classificacdo "restrito-externo"e:
e Os ativos sé podem ser distribuidos de acordo com o "principio da necessidade de tomar conhecimento'E entre o
pessoal e os sistemas de informacdo da jurisdicdo com segredo bancério de que sdo provenientes.
e Atransferéncia de ativos numa base ad hoc com recurso a suportes amoviveisestasujeitaa aprovacao do responsavel
pelos ativos informacionaise da CIS.
e AscomunicacOes eletrénicas tém de serencriptadas quando em transito.
e Os ativos (em papel) enviados por e-mail tém de serenviadoscom recurso a um servico gue exija umaviso de rececdo.
e Os ativos s6 podem serdistribuidos de acordo com o "principio da necessidade de tomar conhecimento”.
Arquivo e De acordo coma classificacdo "restrito-externo"
eliminagédo
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*** InformacGes de configuracdo de seguranca do sistema, resultados de auditoria e registos pessoais podem ser classificados como restritos -intemos
ou secretos, dependendo do impacto da divulgagdondo autorizada no negécio

Etapa dociclode

vida

Criagdoe

Restrito— Interno

Os ativos témde seratribuidos

Restrito— Externo

Os ativos témde seratribuidos

Os ativos témde seratribuidos

ndao podem serarmazenados
emareas publicas (incluindo
areas publicas nasinstalacdes
dos fornecedores, onde 0s
visitantes podem terumacesso
semsupervisdo).

As informac8es ndo podem ser
deixadas emareas publicas nas
instalacdesonde os visitantes
podemteracessosem
supervisao.

introducsio a um Responsavel peloAtivo a um Responsavel peloAtivo a um Responsavel peloAtivo
Informacional. Informacional. Informacional.
Armazenamento Os ativos (fisicos ou eletrénicos) Os ativos (fisicosou eletrénicos) Os ativos (fisicos ou eletrénicos)

ndo podem ser guardados onde
individuos ndo autorizados os
podem verou obteracessoaos
mesmos.

Os ativos guardadosem
formato eletrénico témde ser
protegidos através de
encriptacdo oucontrolosde
compensacdo adequadoscaso
exista umrisco significativo de
que pessoas ndo autorizadas
consigamobteracessoaos
mesmos.

ndo podem ser guardados onde
individuos ndo autorizados os
podem verou obteracessoaos
mesmos.

Os ativos guardadosem
formato eletrénico témde ser
protegidos através de
encriptacdo oucontrolosde
compensacdo adequadoscaso
exista umrisco significativo de
que pessoas ndo autorizadas
consigamobteracessoaos
mesmos.
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Todas as chaves privadas que
sejam utilizadas para proteger
dados do Barclays, a respetiva
identidadee/oureputacdotém
de serprotegidas por médulos
de protecdo de hardware (HSM)
certificados FIPS 140-2 Nivel 3
ou superior.

integraruma etiquetade
informacdo visivel. Aetiqueta
temde encontrar-sepelo
menos na pagina do titulo.
Os ativos eletrénicos témde
integraruma etiquetade
informacdo bem visivel.

uma etiquetade informacdo
visivel. Aetiqueta temde
encontrar-se pelo menosna
pagina do titulo.

Os envelopes que contenham
ativos em papel témde incluir
uma etiquetade informacao
visivel na parte da frente.

Acesso e Os ativos (fisicosoueletrénicos) Os ativos (fisicosou eletrénicos) Os ativos (fisicosou eletrénicos)
utilizaggo nao podemserdeixados em ndo podemser utilizados nem ndo podemser utilizados nem
areas publicas fora das deixados sem vigilanciaonde deixados semvigilanciaonde
instalacoes. individuos ndo autorizados 0s individuos ndo autorizados os
Os ativos (fisicos ou eletrénicos) podem verou obteracessoaos podem verou obteracessoaos
nao podem serdeixados em mesmos. Os ativos podem ser mesmos. Os ativos podem ser
areas publicas nasinstalacdes utilizados se existirem controlos utilizados se existirem controlos
onde os visitantespossam ter adequados (p. ex., telas de adequados (p. ex., telas de
acesso semsupervisao. privacidade). privacidade).
Se necessario, 0s ativos Os ativosimpressos témde ser
eletrénicostémde ser retirados imediatamente da Os ativosimpressos témde ser
protegidos por controlos de impressora. Se talndo for impressos comrecurso a
gestdode acessoldgico possivel, temde utilizar-se ferramentasde impressdo
adequados. ferramentasde impressdo segura.
segura.
Os ativos eletrénicos témde ser
Os ativos eletrénicos témde ser protegidos por controlos de
protegidos por controlos de gestdode acessoldgico
gestdode acessoldgico adequados.
adequados.
Partilha Os ativos em papel témde Os ativos empapel témde ter Os ativos empapel témde

incluiruma etiquetade
informacdo visivel emtodas as
paginas.
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Os ativos sé podem ser
distribuidos utilizando sistemas,
métodos oufornecedores
aprovados pela organizacdo.

Os ativos s6 podem ser
distribuidos a pessoas
empregadaspela empresa, ou
ao abrigo de uma obrigacdo
contratual adequada para coma
empresa, ouno ambito de uma
necessidade comercial
inequivocamentereconhecida,
por exemplo, negociacdo
contratual.

Os ativos eletronicos témde
integraruma etiquetade
informacdo bemvisivel. As
copias eletrénicasde
documentos com varias paginas
témdeintegraruma etiquetade
informacédo visivel emtodas as
paginas.

Os ativos s podemser
distribuidos utilizando sistemas,
métodos oufornecedores
aprovados pela organizag&o.

Os ativos s6 podemser
distribuidos a pessoas
empregadaspela empresa, ou
aoabrigo de uma obrigacado
contratual adequada para coma
empresa, ouno ambito de uma
necessidade comercial
inequivocamente reconhecida,
por exemplo, negociacdo
contratual.

Os ativos s6 podemser
distribuidos a pessoascomuma
necessidade comercialde os
receberem.

Umativo ndo pode serenviado
por faxa menos que o
remetente tenhaconfirmado
gue os destinatariosestdo
preparados para o receber.

Os ativos eletrénicos témde ser
encriptados comrecurso a um
mecanismo de prote¢do
criptografico aprovado, sempre
gue estiverema ser distribuidos
fora daredeinterna.

Os envelopes que contém ativos
empapel témde incluiruma
etiquetade informacdo na parte
da frente e de serselados
através de um sistemaque ndo
permita a violagdo. Antesda
distribuicdo, témde ser
colocados nointeriorde um
segundo envelope sem
etiquetas.

Os ativos eletrénicos témde
integraruma etiquetade
informagdo bemvisivel. As
copias eletrénicasde
documentos comvarias paginas
témde integraruma etiguetade
informacdo visivel emtodas as
paginas.

Os ativos s6 podemser
distribuidos utilizando sistemas,
métodos oufornecedores
aprovados pela organizacdo.

Os ativos s6 podemser
distribuidos a pessoas
empregadaspela empresa, ou
aoabrigo de uma obrigacado
contratual adequada para coma
empresa, ouno ambito de uma
necessidade comercial
inequivocamentereconhecida,
por exemplo, negociacdo
contratual.

Os ativos s6 podemser
distribuidos a pessoas
especificamente autorizadas a
recebé-lospelo Responsavel
pelo Ativo Informacional.
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Os ativos ndo podemser
enviados por fax.

Os ativos eletrénicos témde ser
encriptados comrecursoa um
mecanismo de protecdo
criptografico aprovado, sempre
que estiverema serdistribuidos
foradaredeinterna.

Tem de sermantida uma cadeia
de custédia para ativos
eletrénicos.

Arquivo e
eliminacdo

Os ativos empapel témde ser
eliminadoscomrecursoaum
servico de eliminacdo
confidencial.

As copias de ativos eletrénicos
também témde sereliminadas
dos "cestos de reciclagem"do
sistema oudispositivos
semelhantes em tempotil.

Os ativos empapel témde ser
eliminadoscomrecursoaum
servico de eliminacdo
confidencial.

As copias de ativos eletrénicos
também témde sereliminadas
dos "cestos de reciclagem"do
sistema ou dispositivos
semelhantes em tempotil.

Os ativos empapel témde ser
eliminadoscomrecursoaum
servico de eliminacdo
confidencial.

As copias de ativos eletrénicos
também tém de sereliminadas
dos "cestos de reciclagem” do
sistema ou dispositivos
semelhantes em tempotil.
Os suportes onde ativos
eletrénicossecretostiverem
sido guardados témde ser
devidamentelimposantes ou
durante a eliminacéo.
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