Obrigacao de controlo de
fornecedor (OCF)

Requisitos de controlo de gestao do —

Informacdes, seguranca fisica e cibernética, tecnologia,
planeamento de recuperacao, privacidade de dados, gestao de
dados e EUDA
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CG 1.0 - Governanca e responsabilizacao

O fornecedor deve ter uma estrutura padrao do setor estabelecida e consistente para a gestao de tecnologias de informacao, seguranca
das tecnologias da informacdo, seguranca fisica, planeamento de recuperacdo, gestdo de dados e gestdo de informacdes pessoais
(privacidade de dados/protecao de dados) (NIST, ISO/IEC 27001, COBIT, BS10012, SSAE 18, ITIL) ou uma estrutura padrdo de melhores
praticas do setor semelhante, para garantir que as salvaguardas ou contramedidas dos seus processos, tecnologia e ambiente fisico estdo
comprovadas como funcionando de forma eficaz. Um programa bem estruturado de governanca em toda a empresa deve garantir que
os conceitos basicos de disponibilidade, integridade e confidencialidade sdo apoiados por controlos adequados. Os controlos devem ser
concebidos para mitigar ou reduzir os riscos de perda, perturbacdo ou corrupgdo de informacdes e o fornecedor deve garantir que os
controlos dos requisitos do Barclays sdo aplicados e funcionam eficazmente para proteger o(s) servico(s) fornecido(s) ao Barclays.

Deve ser desenvolvido um quadro de governanca e deve incluir salvaguardas administrativas, técnicas e fisicas para proteger os ativos e
informagdes/dados contra perda acidental e/ou deliberada, divulgacao, alteracado ou destruicao, roubo, utilizacdo inadequada ou indevida
e acesso, utilizacao ou divulgacdo ndo autorizados.

O programa de governanca e responsabilizacdo deve incluir, entre outras, as seguintes areas:

e Politicas de governanga - um conjunto de politicas de governanca deve ser definido, aprovado pela gestdo, publicado e
comunicado aos funcionarios do fornecedor e as partes relevantes, e mantido.
» Politicas, procedimentos e programas padrao que eficazmente criem, implementem e mecam continuamente a eficacia da
implementacao das normas e da politica.
» Um programa de governanga abrangente, com uma estrutura de lideranca clara e supervisdo executiva, a fim de criar uma
cultura de responsabilizacdo e sensibilizacao.
» Uma comunicagao continua de politicas e procedimentos aprovados em toda a organizacgao.
» Adaptacgdo de requisitos legais as politicas e praticas, a protecao de dados como conceito estrutural e a outros controles
para garantir que as politicas e os processos sao efetivamente implementados
e Revisdo e monitorizacdo de politicas e mecanismos de governanca e controlos para garantir que as politicas e os processos sdo
efetivamente implementados
e As politicas para todas as areas do dominio devem ser revistas em intervalos planeados ou se ocorrerem alteragdes significativas
para garantir a sua conformidade, adequacgdo e eficacia continuas.
» Deve ser assegurado que as politicas e procedimentos/normas sao regularmente revistos (pelo menos anualmente ou no
momento de quaisquer alteragdes materiais, conforme o que ocorrer primeiro).
e Funcdes e responsabilidades - as responsabilidades devem ser definidas e atribuidas.
» Responsabilizacdo individual e propriedade dos ativos informacionais
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* Nomeacdo de individuo(s) experiente(s) e devidamente qualificado(s) com quem o Barclays possa estabelecer ligacéo para
seguranca fisica e de construcdo, informacgbes e ciberseguranca e gestdo de informacgbes pessoais (privacidade de
dados/protecao de dados) e que seja(m) responsavel(eis) por garantir que as politicas e praticas, a protecdo de dados
como conceito estrutural e outros controlos sao efetivamente implementados e monitorizados.

= O fornecedor deve coordenar e alinhar funcdes e responsabilidades para o pessoal que implementa, gere e supervisiona a
eficacia dos controlos internamente e com subcontratantes/subprocessadores.

O fornecedor deve implementar uma infraestrutura segura e uma estrutura de controlo para proteger a organizacdo contra
quaisquer ameacas (incluindo ciberseguranca)

Revisdo e avaliacdes independentes - a abordagem do fornecedor relativamente a gestdo e condugao do programa de arquitetura
de seguranca da informacgdo (ou seja, objetivos de controlo, controlos, politicas, processos e procedimentos de seguranca da
informacdo) deve ser revista de forma independente em intervalos planeados ou quando ocorrem alteracdes significativas.

» Devem ser realizadas analises e avaliagdes pelo menos uma vez por ano, a fim de garantir que a organizagdo aborda as
situacdes de ndo conformidade relativamente a obrigagdes de politicas, padrdes, procedimentos e conformidade
estabelecidas.

» QOs sistemas de informacao devem ser revistos pelo menos uma vez por ano para uma conformidade continua com as
politicas e normas de seguranca da informacao da organizacao.

Orientacao para cliente de servicos na nuvem (fornecedor)

Uma politica de seguranca de informacgdes para computacao na nuvem deve ser definida como uma politica especifica de tépico do cliente
de servigos na nuvem. A politica de seguranca de informacdes do cliente de servigos na nuvem para computagdo em nuvem deve ser
consistente com os niveis aceitaveis de riscos de seguranca de informacdes da organizacao para as suas informacdes e outros ativos. Ao
definir a politica de seguranca de informacdes para a computacdo em nuvem, o cliente de servicos na nuvem deve ter em conta o seguinte:

As informagdes armazenadas no ambiente de computacdo em nuvem podem estar sujeitas a acesso e gestao pelo prestador de
servigos na nuvem;

Os recursos podem ser mantidos no ambiente de computagdo em nuvem, por exemplo, programas de aplica¢des;

Os processos podem ser executados num servico na nuvem virtualizado com varios utilizadores;

Os utilizadores do servico na nuvem e o contexto em que utilizam o servico na nuvem;

Os administradores de servicos na nuvem com acesso privilegiado ao cliente de servigos na nuvem;

As localizagdes geograficas da organizagdo do fornecedor de servicos na nuvem e os paises onde o fornecedor de servicos na
nuvem pode armazenar os dados do cliente de servigos na nuvem (incluindo o armazenamento temporario).
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A politica de seguranca relevante do cliente de servicos na nuvem deve identificar o fornecedor de servicos na nuvem como um tipo de
fornecedor e geri-lo de acordo com a politica de seguranca. Isso deve ter como objetivo mitigar os riscos introduzidos pelo acesso e gestao
dos dados do cliente de servigos na nuvem associados ao fornecedor de servigos na nuvem.

O cliente de servicos na nuvem deve considerar leis e regulamentos relevantes de jurisdicdes que regem o fornecedor de servicos na
nuvem, além dos que regem o cliente de servicos na nuvem. O cliente de servicos na nuvem deve obter provas da conformidade do
fornecedor de servicos na nuvem com os regulamentos e normas relevantes necessarios para a empresa do cliente de servicos na nuvem.
Esses elementos de prova podem também ser os atestados/certificados produzidos por auditores externos.

O fornecedor deve notificar o Barclays por escrito assim que conseguir fazé-lo legalmente caso o fornecedor seja sujeito a uma fusao,
aquisicao ou qualquer outro processo de alteracao de propriedade.

CG 2.0 - Gestao de risco

O fornecedor tem de estabelecer um programa de gestdo do risco que eficazmente avalie, mitigue e monitorize os riscos em todo o
ambiente controlado pelo fornecedor.

O programa de gestdo do risco deve incluir, entre outras, as seguintes areas:

e O fornecedor tem de ter uma estrutura de gestdo de riscos (por ex. informacdes, ciberseguranca, fisico, tecnologia, planeamento
e recuperacao de dados). A estrutura deve ser aprovada pela autoridade reguladora adequada (por exemplo, o Conselho ou um
dos seus comités). Este facto tem de ser incorporado na estratégia empresarial e na estrutura de gestdo do risco globais.

e Emlinha com a estrutura de risco, tém de ser realizadas avaliagdes do risco formais pelo menos uma vez por ano ou em intervalos
de tempo planeados, utilizando uma abordagem baseada no risco, ou acionadas com base em eventos, ou seja, em resposta a um
incidente ou as conclusdes obtidas no seguimento do mesmo, em conjunto com quaisquer alteracdes aos sistemas de informacao
ou construgdo fisica ou espago, a fim de determinar a probabilidade e o impacto de todos os riscos identificados utilizando
métodos qualitativos e quantitativos. A probabilidade e o impacto associados ao risco inerente e residual devem ser determinados
de forma independente, tendo em conta todas as categorias do risco (por ex., resultados da auditoria, andlise das ameacas e
vulnerabilidades e conformidade regulamentar).

e Estabelece e mantém critérios de risco que incluem:

» 0s critérios de aceita¢ao do risco, e
» critérios para a realizagdo de avalia¢des de risco,
e Identifica os riscos:
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= aplicar o processo de avaliacdo de riscos para identificar riscos associados a perda de confidencialidade, integridade e
disponibilidade de informagdes dentro do ambito da estrutura de risco, e
» identificar os proprietarios dos riscos,
e Analisa os riscos:
= avaliar as potenciais consequéncias que poderiam resultar dos riscos identificados,
» avaliar a probabilidade realista de ocorréncia dos riscos identificados, e
» determinar os niveis de risco
e Avalia os riscos:
* comparar os resultados da analise de risco com os critérios de risco estabelecidos, e
» dar prioridade aos riscos analisados para o tratamento de riscos
e Tratamento de riscos:
» selecionar op¢des adequadas de tratamento de riscos, tendo em conta os resultados da avaliagdo do risco,
» determinar todos os controlos necessarios para implementar as opg¢des de tratamento de risco escolhidas,
» produzir uma declaracdo de aplicabilidade que contenha os controlos e justificacdo necessarios para as inclusodes, quer
sejam ou ndo implementadas, e
» O fornecedor deve garantir que os riscos identificados sdo minimizados ou eliminados no ambiente através da atribuicao
de prioridade ao risco e da implementacdo de contramedidas. O fornecedor deve monitorizar continuamente as
contramedidas para que sejam eficazes.

e O fornecedor tem de realizar, no minimo, uma avaliacdo anual dos riscos em relacdo a informacgdes, ciberseguranca, seguranca
fisica, privacidade de dados/protecdo de dados e planeamento de recuperacdo. Com base em ambientes especificos com ameacas
atuais e emergentes, o fornecedor deve considerar uma cadéncia mais frequente.

o Avaliar, pelo menos anualmente, os locais criticos para o funcionamento de processos/servicos fornecidos ao Barclays
(incluindo centros de dados)
e A organizacdo deve reter informacbes documentadas sobre o processo de avaliacdo de riscos de seguranca de informacdes.
e As avaliagdes do risco associadas aos requisitos de governacdo dos dados devem ter em conta os seguintes elementos:
o Classificacdo dos dados e protecdo contra utilizacdo e acesso nao autorizados, perda, destruicdo e falsificacao.
o Conhecimento do local onde se encontram armazenados os dados e onde sdo transmitidos pelas aplicacbes, bases de
dados, servidores e infraestrutura da rede.
o Conformidade com os periodos de retencdo definidos e com os requisitos de eliminacdo no final da vida Gtil dos dados.

e Ofornecedor deve realizar a avaliacdo de impacto na privacidade e a forma como esses riscos de privacidade podem criar impactos
subsequentes em operagdes organizacionais, incluindo missdo, funcdes, outras prioridades de gestdo de riscos (por ex.,
conformidade, financeiros), reputacao, forca de trabalho e cultura.
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e O fornecedor deve desenvolver e implementar a estrutura de governanca organizacional para permitir uma compreensao continua
das prioridades de gestdo de riscos da organizacao informadas pelo risco de privacidade

O fornecedor notificara o Barclays se ndao conseguir remediar ou reduzir quaisquer areas de risco que possam afetar substancialmente
o servico prestado ao Barclays. Essas situacdes devem ser comunicadas ao Barclays prontamente para permitir o cumprimento de
quaisquer obrigagdes de informacgao regulamentar e, em qualquer caso, no prazo de 10 dias Uteis ap6s a descoberta.

CG 3.0 - Funcdes e responsabilidades

O fornecedor é responsavel por garantir que todos os seus funcionarios, incluindo, entre outros, contratantes, subcontratantes e
subprocessadores envolvidos na prestagdo de servigos ao Barclays, tém conhecimento e cumprem os requisitos de controlo do Barclays.
O fornecedor deve garantir que uma equipa adequada de especialistas e/ou individuos com competéncias proporcionais e adequadas,
funcdes e responsabilidades definidas para apoiar e/ou gerir os requisitos de controlo do Barclays esta disponivel para operar eficazmente
no que respeita a protecao do(s) servico(s) do Barclays.

O fornecedor tem de definir e comunicar funcgdes e responsabilidades para apoiar eficazmente os requisitos de controlo do Barclays. Estas
funcbes e responsabilidades tém de ser revistas periodicamente (e, em qualquer caso, ndo menos do que uma vez a cada 12 meses) e
ap6s qualquer alteracdo substancial ao modelo de operacdo ou de negécios do fornecedor.

E da responsabilidade do fornecedor garantir que os seus funciondrios, contratantes, subcontratantes/subprocessadores estdo
familiarizados e em conformidade com os requisitos de controlo desta norma e das politicas e normas associadas. O fornecedor deve
nomear um ponto de contacto para estabelecer ligagdo com o Barclays para qualquer encaminhamento para niveis hierarquicos
superiores resultante da ndo conformidade com os requisitos de controlo. Os requisitos contratuais especificos devem ser transmitidos
por escrito aos subcontratantes/subprocessadores do fornecedor.

Orientacao para cliente de servicos na nuvem (fornecedor)

O cliente de servicos na nuvem deve concordar com o fornecedor de servicos na nuvem uma atribuicdo adequada de funcdes e
responsabilidades de seguranca da informacao e confirmar que pode cumprir as suas funcdes e responsabilidades atribuidas. As funcdes
e responsabilidades de ambas as partes devem ser indicadas num acordo. O cliente de servicos na nuvem deve identificar e gerir a sua
relagdo com a assisténcia ao cliente e a funcao de assisténcia do fornecedor de servicos na nuvem.
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O cliente de servicos na nuvem deve definir ou alargar as suas politicas e procedimentos existentes de acordo com a sua utilizacdo de
servicos na nuvem e informar os respetivos utilizadores de servicos na nuvem das suas funcdes e responsabilidades no que respeita a
utilizacdo do servico na nuvem.

CG 4.0 - Formacgao e sensibilizacao

O fornecedor deve executar continuamente um programa de formacdo de sensibilizacao para todos os funcionarios do fornecedor,
incluindo contratantes, contratacbes a curto prazo e consultores. Todos os individuos com acesso a dados/informacdes do Barclays ou
outros ativos fisicos tém de receber formacdo adequada e atualizacdes regulares de sensibilizacdo sobre as politicas, processos e
procedimentos da organizacdo relacionados com a sua fungdo profissional desempenhada na mesma. Os niveis de formacdo e
sensibilizacdo devem preparar os funcionarios do fornecedor para desempenharem as suas funcdes de forma segura. Os registos do
programa a ser executado devem ser realizados numa plataforma de gestdo de aprendizagem adequada ou através de um processo
manual.

O fornecedor tem de garantir que todos os funcionarios do fornecedor realizam formacdo obrigatéria e de sensibilizacdo, incluindo
ciberseguranca, seguranca fisica, planeamento de recuperacao, gestdao de informagdes pessoais (protecao de dados/privacidade de
dados), gestdo de dados, gestdo de servicos de Tl, EUDA e protecao de dados Barclays no prazo de um més apés a adesao a organizagao
e/ou ap6s a adesdo ao(s) servico(s) Barclays. Para além de atualizar anualmente a formacao, o fornecedor deve certificar-se de que os
funcionarios do fornecedor compreendem a formacao e a sensibilizacdo. Toda a formagao administrada deve ser registada e mantida por
todos os funcionarios do fornecedor que trabalhem no(s) servico(s) Barclays e apresentada para inspe¢do pelo Barclays, quando
solicitado.

O fornecedor deve garantir que o seu programa de formacao de sensibilizacdo inclui os seguintes tépicos de ciberseguranca - engenharia
social e ameaca interna; recomenda-se que o fornecedor realize testes de simulacdo de ataques de engenharia social utilizando técnicas
como testes de simulacdo de phishing para todos os funcionarios a nivel empresarial com monitorizagdo continua com vista a garantir
gue a ameaca desses riscos é claramente compreendida e para mitigar as questdes identificadas.

Crupos de alto risco, como aqueles com acesso a sistema(s) privilegiado(s), acesso a espago critico ou de alto risco ou em fungdes de
negécios confidenciais (incluindo utilizadores privilegiados como programadores e assistentes, executivos sénior, pessoal de seguranca
da informacgdo e partes interessadas externas), devem receber formacgdo de sensibilizacdo situacional de seguranga da informacéo e
seguranca fisica de acordo com as suas fungdes e responsabilidades.
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Todo o pessoal de seguranca fisica (quer seja empregado pelo fornecedor, um proprietario ou um fornecedor externo) tem de ser admitido
ou contratado através de um prestador de servicos acreditado e licenciado de acordo com a legislacdo local e, quando exigido pela
jurisdicao, ter uma licenga pessoal para assumir deveres de segurancga. O pessoal de seguranca fisica deve receber formacao de seguranca
proporcional as suas funcdes e responsabilidades. Toda a formacao administrada deve ser documentada e deve ser mantido um registo
de formacao para todo o pessoal de seguranca e apresentado para inspecdo pelo Barclays, quando solicitado

O fornecedor deve garantir que o seu pessoal externo envolvido no processamento de dados recebe formagao sobre sensibilizacao para
a privacidade, de forma a desempenhar eficazmente as suas responsabilidades e deveres relacionados com privacidade, em conformidade
com as politicas, processos, procedimentos, acordos e valores de privacidade da organizacdo. Toda a formacdo administrada deve ser
documentada e deve ser mantido um registo de formagdo para todo o pessoal e apresentado para inspecao pelo Barclays, quando
solicitado

O fornecedor deve formar os funcionarios para que desempenhem as suas fun¢des de gestdo de dados (gestdo de elementos de dados
criticos ou aplicacdes geridas por terceiros) de forma eficaz.

O proprietario da EUDA do fornecedor tem de identificar os funcionarios do fornecedor com responsabilidades EUDA e garantir que
realizam a formacdo de sensibilizacdo adequada a sua funcdo pelo menos uma vez por ano, e manter provas que demonstrem a
conformidade com o controlo.

Orientacao para cliente de servicos na nuvem (fornecedor)

O cliente de servigcos na nuvem deve adicionar os seguintes itens a programas de sensibilizacdo e formacao para gestores comerciais de
servicos na nuvem, administradores de servicos na nuvem, integradores de servicos na nuvem e utilizadores de servigos na nuvem,
incluindo funcionarios e contratantes relevantes:

e Normas e procedimentos para a utilizacdo de servicos na nuvem;

e Riscos de segurancga da informacao relacionados com os servicos na nuvem e a forma como esses riscos sao geridos;

e Riscos do ambiente do sistema e da rede com a utilizacdo de servicos na nuvem;

e Consideracdes legais e regulamentares aplicaveis.
Os programas de sensibilizagcdo e formacao sobre seguranca de informacgdes relativos a servicos na nuvem devem ser fornecidos a gestao
e aos gestores de supervisdo, incluindo os de unidades de negécios. Estes esforcos apoiam uma coordenacao eficaz das atividades de
seguranca de informacgdes.
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CG 5.0 - Gestao de incidentes

O fornecedor tem de ter uma estrutura de gestao de incidentes estabelecida que permita gerir, conter e remover/atenuar eficazmente um
incidente e a sua causa subjacente do ambiente do fornecedor.

O fornecedor tem de dispor de um procedimento de gestdo de incidentes e crises que inclua o processo de encaminhamento de
incidentes/crises para o Barclays. O fornecedor tem de garantir que as equipas e processos de resposta a incidentes/crises sdo testados,
pelo menos anualmente, para demonstrar que o fornecedor consegue dar resposta a quaisquer incidentes de forma efetiva e eficiente. O
fornecedor também tem de testar a sua capacidade de notificar, dentro de um prazo definido, os contactos relacionados com um incidente
e demonstrar a mesma ao Barclays quando solicitado.

O fornecedor deve ter planos de resposta a incidentes bem documentados que definem as fungées dos funcionarios do fornecedor, bem
como as fases do tratamento/gestdo do incidente:

Responsabilidades e procedimentos — devem ser estabelecidas responsabilidades e procedimentos de gestdo para garantir uma
resposta rapida, eficaz e ordenada aos incidentes.

Comunicar eventos de incidentes — os eventos de incidentes devem ser comunicados através de canais de gestdo adequados o
mais rapidamente possivel e 0 mecanismo de comunicacao deve ser o mais facil e acessivel a todos os funcionarios e contratantes
do fornecedor.

Avaliacdo de eventos de incidentes — os eventos de incidentes tém de ser avaliados para determinar a criticalidade, classificacdo e
resposta necessarias.

» (Classificagdo de incidentes — estabelecer uma escala de classificagdo de incidentes e decidir se o evento deve ser
classificado como incidente. A classificacdo e a atribuicdo de prioridades relativamente a incidentes podem ajudar a
identificar o impacto e a extensdo de um incidente.

Resposta a incidentes — os incidentes devem ser respondidos de acordo com os procedimentos documentados de gestdo de
incidentes do fornecedor.

» Contencgdo do incidente — utilizar pessoas, processos e capacidades tecnolédgicas para rapida e eficazmente conter um
incidente no ambiente.

» Remocdo/mitigacdo da ameaca — alavancar pessoas, processos e capacidades tecnolégicas para rapida e eficazmente
remover/mitigar uma ameaca de segurancga e/ou os seus componentes do ambiente.

Aprendizagem de incidentes — o conhecimento obtido através da analise e resolucdo de incidentes deve ser utilizado para reduzir
a probabilidade ou o impacto de futuros incidentes.

Recolha de provas — o Fornecedor deve definir e aplicar procedimentos para a identificacao, recolha, aquisicdo e conservacao de
informacdes que possam servir de prova.
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Ap6s o incidente — na sequéncia de uma perturbacao do(s) servico(s) Barclays, tem de ser apresentado ao Barclays um Relatério pos-
incidente no prazo de quatro semanas de calendario a contar do restabelecimento dos niveis normais de funcionamento do servico. O
relatério tem de incluir, no minimo, uma analise de:

e Eventos em torno da situagao;

e Modo de gestdo do incidente/da crise;

e Anadlise da causa originaria;

e Se esta classificado como "evento de risco" pelo fornecedor ou pelo Barclays (ou seja, se é considerado suficientemente
significativo para ser notificado/encaminhado para as partes interessadas relevantes em conformidade com as politicas aplicaveis
do conhecimento do fornecedor);

Se representa um "risco de conduta” (por ex., se o fornecedor esta a lidar diretamente com clientes do Barclays);

Qualquer compensacao do cliente do Barclays que seja do conhecimento do fornecedor;

Melhoria continua para prevenir novas ocorréncias; e

O fornecedor deve procurar estabelecer que as atividades de resposta sejam melhoradas sempre que possivel, incorporando as
conclusdes retiradas de atividades de detecdo/resposta atuais e anteriores.

Para comunicacao — o fornecedor tem de nomear um ponto de contacto que fara a ligagdo com o Barclays na eventualidade de um
incidente/crise. O fornecedor tem de comunicar ao Barclays os dados de contacto do(s) individuo(s) e todas as alteracdes aos mesmos,
incluindo quaisquer contactos e nimeros de telefone disponiveis fora do horario de expediente.

Os dados devem incluir: - nome, responsabilidades dentro da organizacao, cargo, endereco de e-mail e nimero de telefone

Se, em qualquer altura, o fornecedor confirmar que qualquer incidente afeta os servicos Barclays, sistemas Barclays ou dados Barclays, o
fornecedor devera notificar imediatamente o Barclays, mas nunca num periodo superior a 2 horas.

Quando o fornecedor tomar conhecimento de um incidente cibernético, incluindo através de notificacdo de uma entidade Barclays, o
fornecedor devera imediatamente, mas em caso algum posterior ao exigido pela legislagao aplicavel ou, se tal ndo for exigido, no prazo
de 48 horas apés a primeira informagdo sobre o incidente cibernético, notificar o Barclays enviando um e-mail para
gcsojoc@barclays.com, e fornecer todas as informacgdes relevantes, incluindo, se possivel (a) as categorias e o nimero aproximado de
registos de dados Barclays afetados e, se aplicavel, as categorias e o nUmero aproximado de titulares de dados afetados; (b) o impacto e
as consequéncias provaveis do incidente cibernético para o Barclays e, se aplicavel, os titulares de dados afetados; e (c) as acdes corretivas
e atenuantes tomadas ou a serem tomadas pelo fornecedor.
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No caso de qualquer roubo efetivo, suspeito ou alegado, utilizagdo ou divulgacédo ndo autorizada de quaisquer dados pessoais protegidos
devido a uma falha das salvaguardas de seguranca do fornecedor (ou de qualquer pessoal do fornecedor) ou acesso ndo autorizado a
dados pessoais protegidos do, ou através do, fornecedor (ou de qualquer pessoal do fornecedor), ou perda, danos ou destruicdo de dados
pessoais protegidos na posse ou controlo do fornecedor ou de qualquer pessoal do fornecedor, ou outro processamento nado autorizado
de quaisquer dados pessoais protegidos, o fornecedor devera notificar o Barclays assim que possivel, e, em qualquer caso, no prazo de 24
horas apés tomar conhecimento do evento relevante, enviando um e-mail para gcsojoc@barclays.com, e prestar total cooperagao e
assisténcia ao Barclays relativamente a esse evento, incluindo o fornecimento de todas as informacgdes relevantes, tais como dados, hora,
localizagdo, tipo de incidente, impacto, estado e medidas de mitigacao tomadas.

Se for utilizado um subcontratante/subprocessador para prestar o servico, em que este ira deter ou processar dados/informagdes ou
ativos do Barclays, o fornecedor tem de obter o acordo do Barclays. O fornecedor tem de ter uma relacdo contratual com os
subcontratantes/subprocessadores e tem de garantir que os subcontratantes/subprocessadores possuem acreditagdo de um quadro
padrao de melhores praticas do setor semelhante que opere eficazmente para proteger os dados/informagdes do Barclays que processam
e/ou detém. Em caso de incidente com o subcontratante/subprocessador, é necessario garantir que a notificacdo de incidente acima
indicada é seguida.

Orientacao para cliente de servicos na nuvem (fornecedor)

O cliente de servicos na nuvem deve verificar a atribuicdo de responsabilidades para a gestdo de incidentes e garantir que cumpre os
requisitos do cliente de servigos na nuvem. O cliente de servigos na nuvem deve solicitar informacgdes ao fornecedor de servigos na nuvem
sobre os mecanismos para:

— o cliente de servigos na nuvem comunicar um incidente/evento que tenha detetado ao fornecedor de servicos na nuvem;

— o cliente de servigos na nuvem receber relatérios sobre um incidente/evento detetado pelo fornecedor de servicos na nuvem;

— o cliente de servicos na nuvem acompanhar o estado de um evento de seguranca de informacdes comunicado.

CG 6.0 — Gestao de ativos de Tl (hardware e software)

O fornecedor tem de possuir e operar um programa de gestdo de ativos eficaz ao longo do ciclo de vida dos ativos. A gestdo de ativos
deve governar o ciclo de vida dos mesmos, desde a aquisicdo até a retirada e/ou eliminagdo segura, conferindo visibilidade e seguranca
a todas as classes de ativos no ambiente.

O fornecedor tem de manter um inventario completo, rigoroso e atualizado de todos os ativos criticos para o negécio situados em todos
os pontos e/ou locais geograficos no ambito dos servicos ao Barclays, incluindo qualquer equipamento do Barclays presente nas
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instalagdes do fornecedor, de subcontratantes/subprocessadores, fornecido pelo Barclays, garantindo que existe pelo menos um teste
anual para validar a atualidade, integralidade e rigor do inventario de ativos e demonstrando os resultados ao Barclays quando tal for
solicitado.

O processo de gestdo de ativos deve cobrir as seguintes areas:

e Inventario dos ativos - os ativos associados a informagdes e instalagdes de processamento de informacdes devem ser identificados
e deve ser mantido um inventario desses ativos.

» O fornecedor tem de manter um inventario rigoroso e atualizado de todos os ativos de hardware de Tl com o potencial de
armazenar ou processar informacgoes.

»= O fornecedor tem de ter um inventario de ativos informacionais preciso e atualizado para o equipamento Barclays alojado
no fornecedor e/ou ativos de Tl do Barclays fornecidos ao fornecedor.

» O fornecedor com uma configuragao de Nivel 1, Nivel 2 e Nivel 3 tem de manter inventarios de ativos atualizados,
completos e rigorosos (incluindo computadores de secretaria, computadores portateis, equipamento de rede, tokens RSA
ou quaisquer ativos fornecidos pelo Barclays).

» O fornecedor tem de realizar uma reconciliagdo de todos os ativos do Barclays (hardware e software) anualmente e
informar o Barclays (gabinete do Diretor de seguranca [CSO] - Equipa ECAM) dos seus resultados.

* Manter um inventario atualizado de todos os produtos de software implementados e autorizados necessarios para a
prestacdo de servicos Barclays e cumprir os termos e condi¢des das respetivas licencas.

» QO inventario de ativos do cliente de servigos na nuvem tem de incluir informacdes e recursos associados armazenados no
ambiente de computacdo em nuvem. Os registos do inventario tém de indicar onde os ativos sdo mantidos, por ex., a
identificacdo do servico na nuvem.

e Propriedade dos ativos - os ativos mantidos no inventario devem ser detidos.

» QOs ativos informacionais sdo protegidos com base na sua classificacdo, carater critico e valor empresarial.

o Utilizagdo aceitavel de ativos - as regras para a utilizacdo aceitavel de informacdes e de ativos associados a informagdes e
instalagdes de processamento de informacdes devem ser identificadas, documentadas e implementadas.

*= Assegurar que os ativos ndo autorizados sdo removidos da rede.

» O fornecedor deve garantir a implementacao de procedimentos eficazes e eficientes para a mitigacdo de tecnologias nao
suportadas e o fim de vida, retirada e eliminacado segura de ativos e dados para eliminar o risco

» |dentificar software e hardware ndo suportados no sistema de inventario.

e Devolucdo de ativos - todos os funcionarios do fornecedor e subcontratantes/subprocessadores (no ambito do(s) servigco(s) ao
Barclays) devem devolver todos os ativos do fornecedor na sua posse ap6s a cessa¢do do respetivo emprego, contrato ou acordo.

» Os ativos Barclays “perdidos ou roubados” devem ser devidamente investigados e comunicados ao Barclays de acordo

com o controlo de gestdo de incidentes.
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* No caso de ativos do fornecedor “perdidos ou roubados” conterem informacdes do Barclays, tal deve ser comunicado ao
Barclays de acordo com o controlo de gestao de incidentes.

O fornecedor tem de informar imediatamente o Barclays sobre modificagdes conhecidas na sua capacidade para prestar assisténcia, direta
ou indiretamente, a ativos de TI utilizados na prestacdo de servicos ao Barclays, incluindo sempre que os produtos tenham
vulnerabilidades de seguranca, devendo também garantir uma atualizacdo atempada ou a retirada de operacao desses ativos de TI.

Transporte de ativos Barclays - o fornecedor ira garantir que todos os ativos e dados Barclays sao transportados de forma segura, com
controlos proporcionais a classificagcdo e ao valor dos ativos e dos bens transportados (numa perspetiva que abranja os danos financeiros
e danos para a reputacgado), incluindo o impacto do ambiente de ameacga nos quais sao transportados.

Orientacao para cliente de servicos na nuvem (fornecedor)

O inventario de ativos do cliente de servicos na nuvem deve ter em conta as informacdes e os recursos associados armazenados no
ambiente de computagdo em nuvem. Os registos do inventario devem indicar onde os ativos sdo mantidos, por ex., a identificacdo do
servigco na nuvem.

Ainstalacao de software licenciado comercialmente num servico na nuvem pode causar uma violagao dos termos de licenga do software.
O cliente de servigcos na nuvem deve ter um procedimento para identificar requisitos de licenciamento especificos da nuvem antes de
permitir que qualquer software licenciado seja instalado num servico na nuvem. Deve ser dada especial atencdo aos casos em que o
servico na nuvem € elastico e escalavel e o software pode ser executado em mais sistemas ou nucleos de processador do que o permitido
pelos termos da licenca.

CG 7.0 - Eliminacao/destruicao segura de ativos fisicos e remanéncia de dados de informacao eletrénica

A destruicao ou eliminacdo segura de ativos informacionais Barclays, incluindo imagens utilizadas para o servigo, armazenadas em forma
fisica e/ou eletrénica, tem de ser realizada de acordo com um método seguro adequado e verificando se os dados Barclays ndo sao
recuperaveis.

O fornecedor tem de estabelecer procedimentos com processos empresariais de apoio e medidas técnicas para eliminar de forma segura
utilizando métodos de saneamento adequados, incluindo, entre outros, a eliminagdo, purga e destruicdo para remocao/eliminacdo segura
e recuperacao de dados Barclays de todos os suportes de armazenamento, tornando os dados Barclays irrecuperaveis por meios forenses
informaticos conhecidos.
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Os dados Barclays armazenados em meios tém de ser eliminados de forma a tornar os dados irrecuperaveis, utilizando técnicas de
eliminacdo de dados adequadas, como limpeza segura, purga, apagamento de dados ou destruicdo de ativos ou um método baseado em
software para reescrever os dados ou utilizacao da estrutura padrdo do setor para eliminagao de dados (NIST). Todos os equipamentos
(ativos informacionais) tém de ser eliminados no final da respetiva vida Gtil e/ou vida de funcionamento (avariados, desativados devido a
um servico retirado ou ja ndo necessarios, utilizados num ensaio ou prova de conceito; podem ser utilizados servicos de eliminacdo de
dados para equipamentos a serem reutilizados, etc.).

Os requisitos de eliminacdo aplicam-se aos subcontratantes/subprocessadores do fornecedor que sdo utilizados para prestar o servico
ao Barclays.

A eliminacao de informacao impressa tem de ser realizada através de trituracao em trituradora de corte transversal (inclui informacgao de
cartdo de pagamento), cumprindo no minimo a norma P4 DIN66399, ou pode ser incinerada em conformidade com a norma BS
EN15713:2009.

Para o Barclays, tem de ser mantida a evidéncia de eliminacdo de dados, disponibilizando registo, evidéncia e rastreio de auditoria, tendo
de incluir:

e Prova de destruicado e/ou eliminacao (incluindo data e método utilizado)

e Registos de auditoria do sistema para eliminacao.

e Certificados de eliminacdo de dados.

e Identificacdo de quem realizou a eliminacdo (incluindo quaisquer parceiros de eliminacao, terceiros ou contratantes)

e Deve ser gerado um relatério de destruicdo e verificacdo para confirmar o sucesso ou falha de qualquer processo de
destruicdo/eliminacdo. (ou seja, um processo de reescrita deve fornecer um relatério detalhando quaisquer setores que ndo
puderam ser apagados).

Durante o término do servico ao Barclays, o fornecedor tem de assegurar que os dados Barclays sdo destruidos de modo seguro apés
notificacdo e autorizacdo do Barclays.

Orientacao para cliente de servicos na nuvem (fornecedor)

O cliente de servicos na nuvem deve solicitar a confirmacdo de que o fornecedor de servicos na nuvem possui as politicas e os
procedimentos para a eliminacdo segura ou reutilizacdo de recursos. O cliente de servicos na nuvem deve solicitar uma descri¢ao
documentada da cessacdo do processo de servico que abrange a devolugao e remocao dos recursos do cliente de servicos na nuvem,
seguida da eliminacdo de todas as c6pias desses recursos dos sistemas do fornecedor de servicos na nuvem. A descri¢do deve listar todos
os ativos e documentar o agendamento para a cessagdo do servigo, o que deve ocorrer de forma atempada.
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CG 8.0 - Classificacado das informacdes e tratamento de dados

O fornecedor tem de possuir uma estrutura/plano estabelecido e adequado para a classificacdo de informacgdes e tratamento de dados
(alinhado com as boas praticas do setor e/ou os requisitos do Barclays) que abranja os seguintes componentes:

e C(Classificagdo das informacdes - as informacdes devem ser classificadas quanto ao seu carater critico e sensibilidade a divulgagao
ou modificacdo ndo autorizada.

e Rotulagem das informacdes - deve ser desenvolvido e implementado um conjunto adequado de procedimentos de rotulagem de
informacgdes, de acordo com o esquema de classificacdo de informagdes adotado pelo fornecedor.

e Tratamento de ativos - os procedimentos de tratamento de ativos devem ser desenvolvidos e implementados de acordo com o
esquema de classificacdo de informacdes adotado pelo fornecedor.

e (arantir que todo o pessoal tem conhecimento dos requisitos de rotulagem e tratamento do fornecedor/Barclays e da forma
como aplicar corretamente a classificacdo das informacdes.

O fornecedor tem de consultar o esquema de classificacdo de informagdes e os requisitos de tratamento do Barclays (Anexo A, Tabela
A1l e A2), ou um esquema alternativo para garantir que o fornecedor protege e defende as informagdes do Barclays retidas e/ou
processadas. Este requisito é aplicavel a todos os ativos informacionais do Barclays retidos ou processados em nome do Barclays, incluindo
subcontratantes/subprocessadores.

Orientacao para cliente de servicos na nuvem (fornecedor)

O cliente de servicos na nuvem deve classificar as informacgdes e os recursos associados mantidos no ambiente de computacdo na nuvem
de acordo com os procedimentos adotados pelo cliente de servicos na nuvem para classificagdo. Quando aplicavel, é possivel adotar a
funcionalidade fornecida pelo fornecedor de servigos na nuvem que suporta a classificagao.

Direito de inspecao

O fornecedor tem de permitir ao Barclays, mediante notificacdo por escrito do Barclays pelo menos dez (10) dias ateis antes, realizar uma
analise de seguranca a qualquer local ou tecnologia utilizada pelo fornecedor ou respetivos subcontratantes/subprocessadores para
desenvolver, testar, melhorar, manter ou operar os sistemas do fornecedor utilizados nos servigos para assim rever a conformidade do
fornecedor com as respetivas obrigagdes perante o Barclays. O fornecedor também tem de permitir que o Barclays realize uma inspecao
no minimo anual e/ou imediatamente ap6s um incidente de seguranca.
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Qualquer ndo conformidade dos controlos identificada pelo Barclays durante uma inspecéo tem de ser avaliada em termos de risco pelo
Barclays e o Barclays tem de especificar um prazo de resolucdo. O fornecedor tem, entdo, de implementar qualquer resolucdo necessaria
dentro desse prazo.

O fornecedor tem de disponibilizar todo o apoio razoavelmente solicitado pelo Barclays relativamente a qualquer inspecdo e
documentacao enviada durante a inspecdo. A documentacao tem de ser preenchida e devolvida ao Barclays prontamente. O fornecedor
também tem de apoiar o Barclays com a entidade avaliadora, juntamente com provas solicitadas durante qualquer analise de garantia.
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Anexo A: Esquema de classificagdao de informacdes do Barclays e requisitos de tratamento de dados

Tabela A1: Esquema de classificacdo de informacgées do Barclays

Etiqueta Definicao Exemplos

Secreto As informacGes tém de ser classificadas como Secretas se a sua divulgagdo ndo | ¢ Informagdo sobre potenciais fusdes ou
autorizada puder ter um impacto negativo no Barclays, avaliado, sequndo o quadro de aquisi¢oes

gestdo de risco da empresa (ERMF), como "critico" (financeiro ou ndo financeiro). | ¢ Informagdo de planeamento estratégico —
empresarial e organizacional

O acesso a estas informagdes esté limitado a um publico especifico e a sua distribuicdo | e Certas informacdes de configuragdo de

nao pode exceder este circulo sem a autorizagdo do seu autor. O publico pode incluir segurancga das informagdes
destinatarios externos mediante a autorizagdo expressa do responsavel pela | ¢ Certos resultados e relatérios de auditoria
informacéo. e Atas do Comité Executivo

e Dados de autenticagdo ou de identificagdo e
verificagdo (ID&V) — clientes/consumidores e
colegas

e Grandes volumes de informagdes de titulares
de cartdes

e Previsdes de lucros ou resultados financeiros
anuais (antes da divulgagéo publica)

e Quaisquer elementos abrangidos por um
acordo formal de ndo divulgacdo (NDA)

Restrito - Interno As informag6es tém de ser classificadas como restritas - internas se os destinatarios | ¢ Estratégias e orcamentos

previstos forem apenas colaboradores autenticados do Barclays e prestadores de | ¢ Avaliacbes de desempenho

servigos geridos (MSP) do Barclays com contrato vigente e se estiverem limitadasa um | ¢ Remuneracdo dos colaboradores e dados

publico especifico. pessoais

e Avaliacdes de vulnerabilidade

A divulgacdo ndo autorizada teria um impacto negativo no Barclays, avaliado segundo
o ERMF, como ‘"importante" ou ‘"limitado" (financeiro ou ndo financeiro).

As informacdes ndo se destinam a distribuicdo geral, mas podem ser encaminhadas
ou partilhadas pelos destinatérios de acordo com o principio da necessidade de tomar
conhecimento.

Restrito - Externo As informacdes tém de ser classificadas como restritas - externas se os destinatarios | ¢ Planos de novos produtos
previstos forem colaboradores autenticados do Barclays e MSP do Barclays com | e Contratos com clientes
contrato vigente e se estiverem limitadas a um publico especifico ou terceiros | ¢ Contratos legais
autorizados pelo responsavel pela informacéo.

A divulgacdo ndo autorizada teria um impacto negativo no Barclays, avaliado segundo
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o ERMF, como ‘importante" ou ‘limitado" (financeiro ou ndo financeiro). | ¢ Pequenas quantidades de
informacédo/informagdes  individuais  de

As informacgdes ndo se destinam a distribuicdo geral, mas podem ser encaminhadas clientes/consumidores destinadas a serem

ou partilhadas pelos destinatarios de acordo com o principio da necessidade de tomar enviadas externamente

conhecimento. e Comunicacdes de clientes/consumidores.

¢ Nova emissdo de materiais de oferta (p. ex.
brochuras, prospetos de oferta)

e Documentos finais de investigacdo

¢ Informagdes ndo publicas relevantes (MNPI)
externas ao Barclays

e Todos os relatérios de investigagdo

¢ Alguns materiais de marketing

e Comentarios de mercado

e Resultados e relatérios de auditorias

N&o restrito As informagdes tém de ser classificadas como "ndo restritas" se destinadas a | ¢ Materiais de marketing

distribuigdo geral ou cuja distribui¢do n&o teria impacto na organizagdo. e Publicacbes

e Anlncios publicos

¢ Andncios de emprego

e Informagdes sem impacto no Barclays

Tabela A2: Esquema de classificagdo de informacdes do Barclays - requisitos de tratamento de dados

*** Informagdes de configuracdo de seguranca do sistema, resultados de auditoria e registos pessoais podem ser classificados como restritos-internos ou secretos,
dependendo do impacto da divulgagdo néo autorizada no negécio

Etapa do ciclo de vida Secreto Restrito — Interno Restrito — Externo

Criacdo e introdugdo e Os ativos tém de ser atribuidos a um | ¢ Os ativos tém de ser atribuidos a um | e Os ativos tém de ser atribuidos a um
responsavel pela informacao. responsavel pela informacao. responsavel pela informacao.

Armazenamento e Os ativos (fisicos ou eletrénicos) ndo | ¢ Os ativos (fisicos ou eletrénicos) ndo | e Os ativos (fisicos ou eletrénicos) ndo
podem ser guardados onde individuos podem ser armazenados em areas publicas podem ser guardados onde individuos
ndo autorizados os podem ver ou obter (incluindo areas publicas nas instalagdes nado autorizados os podem ver ou obter
acesso aos Mesmos. dos fornecedores, onde os Vvisitantes acesso aos Mesmos.

podem ter um acesso sem supervisao).

e As informacbes ndo podem ser deixadas
em areas publicas nas instalagdes onde os
visitantes podem ter acesso sem
supervisao.
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Os ativos guardados em formato
eletrénico tém de ser protegidos
através de encriptagdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
nado autorizadas consigam obter acesso
aos mesmos.

Todas as chaves privadas que sejam
utilizadas para proteger dados do
Barclays, a respetiva identidade e/ou
reputacdo tém de ser protegidas por
moédulos de protecdo de hardware
(HSM) certificados FIPS 140-2 Nivel 3
ou superior.

e Os ativos guardados em formato
eletrénico tém de ser protegidos
através de encriptagdo ou controlos de
compensacdo adequados caso exista
um risco significativo de que pessoas
nado autorizadas consigam obter acesso
a0s mesmos.

Acesso e utilizagdo

Os ativos (fisicos ou eletrénicos) ndo
podem ser utilizados nem deixados sem
vigilancia onde individuos ndo
autorizados os podem ver ou obter
acesso aos mesmos. Os ativos podem
ser utilizados se existirem controlos
adequados  (p. ex., ecrds de
privacidade).

Os ativos impressos tém de ser
impressos com recurso a ferramentas
de impressdo segura.

Os ativos eletrénicos tém de ser
protegidos por controlos de gestdo de
acesso l6gico adequados

Os ativos (fisicos ou eletrénicos) ndo
podem ser deixados em areas publicas fora
das instalagdes.

Os ativos (fisicos ou eletrénicos) nao
podem ser deixados em areas publicas nas
instalagdes onde os visitantes possam ter
acesso sem supervisao.

Se necessdrio, os ativos eletrénicos tém de
ser protegidos por controlos de gestdo de
acesso l6gico adequados

e Os ativos (fisicos ou eletrénicos) nao
podem ser utilizados nem deixados sem
vigilancia onde individuos ndo
autorizados os podem ver ou obter
acesso aos mesmos. Os ativos podem
ser utilizados se existirem controlos

adequados  (p. ex., ecrds de
privacidade).

e Os ativos impressos tém de ser
retirados imediatamente da

impressora. Se tal ndo for possivel, tem
de utilizar-se ferramentas de impressao
segura.

e Os ativos eletronicos tém de ser
protegidos por controlos de gestdo de
acesso l6gico adequados.

Partilha

Os ativos em papel tém de incluir uma
etiqueta de informacado visivel em todas
as paginas.

Os ativos em papel tém de integrar uma
etiqueta de informacao visivel. A etiqueta
tem de encontrar-se pelo menos na pagina
do titulo.

Os ativos eletronicos tém de integrar uma
etiqueta de informagdo bem visivel.

Os ativos s6 podem ser distribuidos
utilizando  sistemas, = métodos  ou
fornecedores aprovados pela organizag&o.

e Os ativos em papel tém de ter uma
etiqueta de informagdo visivel. A
etigueta tem de encontrar-se pelo
menos na pagina do titulo.

e Osenvelopes que contenham ativos em
papel tém de incluir uma etiqueta de
informacdo visivel na parte da frente
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Os envelopes que contém ativos em
papel tém de incluir uma etiqueta de
informacdo na parte da frente e de ser
selados através de um sistema que ndo
permita a violagdo. Antes da
distribuicdo, tém de ser colocados no
interior de um segundo envelope sem
etiquetas.

Os ativos eletrénicos tém de integrar
uma etiqueta de informacdo bem
visivel.  As copias eletronicas de
documentos com varias paginas tém de
integrar uma etiqueta de informacao
visivel em todas as paginas.

Os ativos sé podem ser distribuidos
utilizando  sistemas, métodos ou
fornecedores aprovados pela
organizagao.

Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigagao contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente  reconhecida, por
exemplo, negociagdo contratual.

Os ativos s6 podem ser distribuidos a
pessoas especificamente autorizadas a
recebé-los pelo responsavel pela
informacao.

Os ativos ndo podem ser enviados por
fax.

Os ativos eletronicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptogréfico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.

Tem de ser mantida uma cadeia de
custodia para ativos eletrénicos.

e Os ativos sé podem ser distribuidos a
pessoas empregadas pela empresa, ou ao
abrigo de uma obrigacdo contratual
adequada para com a empresa, ou ho
ambito de uma necessidade comercial
inequivocamente reconhecida, por
exemplo, negociagéo contratual.

Os ativos eletrénicos tém de integrar
uma etiqueta de informacdo bem
visivel.  As copias eletronicas de
documentos com vérias paginas tém de
integrar uma etiqueta de informacao
visivel em todas as paginas.

Os ativos s6 podem ser distribuidos
utilizando  sistemas, métodos ou
fornecedores aprovados pela
organizacao.

Os ativos s6 podem ser distribuidos a
pessoas empregadas pela empresa, ou
ao abrigo de uma obrigacdo contratual
adequada para com a empresa, ou no
ambito de uma necessidade comercial
inequivocamente  reconhecida, por
exemplo, negociagdo contratual.

Os ativos s6 podem ser distribuidos a
pessoas com uma necessidade
comercial de os receberem.

Os ativos ndo podem ser enviados por
fax a menos que o remetente tenha
confirmado que os destinatarios estdo
preparados para os receber.

Os ativos eletronicos tém de ser
encriptados com recurso a um
mecanismo de protecdo criptografico
aprovado, sempre que estiverem a ser
distribuidos fora da rede interna.
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Arquivo e eliminagao e Os ativos em papel tém de ser | ¢ Os ativos em papel tém de ser eliminados | ¢ Os ativos em papel tém de ser
eliminados com recurso a um servico com recurso a um servico de eliminacédo eliminados com recurso a um servico
de eliminacdo confidencial. confidencial. de eliminagdo confidencial.

e As copias de ativos eletrénicos também | e As cépias de ativos eletrénicos também | e As cdpias de ativos eletrénicos também
tém de ser eliminadas dos "cestos de tém de ser eliminadas dos "cestos de tém de ser eliminadas dos "cestos de
reciclagem" do sistema ou dispositivos reciclagem" do sistema ou dispositivos reciclagem" do sistema ou dispositivos
semelhantes em tempo til. semelhantes em tempo Gtil semelhantes em tempo (til.

e Os suportes onde ativos eletronicos
secretos tiverem sido guardados tém de
ser devidamente limpos antes ou
durante a eliminagdo.

Anexo B: Definigdes

Informacgoes confidenciais do Barclays significa quaisquer informacdes obtidas pelo responsavel do fornecedor, pelo fornecedor ou por qualquer
pessoal do fornecedor (ou a que qualquer um deles tenha acesso) relacionada com estes termos gerais e/ou qualquer contrato relacionado com (i)
quaisquer atividades empresariais, produtos e/ou desenvolvimentos passados, presentes ou futuros de qualquer entidade Barclays e/ou (ii)
funcionarios, clientes, contrapartes, terceiros/fornecedores e/ou contratantes de qualquer entidade Barclays (que ndo entidades do fornecedor),
incluindo toda a propriedade intelectual detida por qualquer entidade Barclays (incluindo em conformidade com qualquer Contrato) ou qualquer
fornecedor externo/contratante, dados pessoais protegidos, estes termos gerais, cada médulo e cada contrato, e registos mantidos no ambito de
qualquer contrato e quaisquer informacdes relacionadas com os planos, precos, metodologias, processos, dados financeiros, direitos de propriedade
intelectual, investigacado, sistemas, programas e/ou tecnologias da informag&o da entidade ou pessoa aplicavel;

Dados Barclays significa todos os dados, informacdes, texto, desenhos e outros materiais incorporados em qualquer suporte, incluindo todos os
suportes eletrénicos, 6ticos, magnéticos ou tangiveis que (i) sdo acessiveis pelo fornecedor em ligacdo com qualquer contrato, (ii) sdo fornecidos ao
fornecedor por qualquer entidade Barclays, ou (iii) que o fornecedor gera, recolhe, processa, armazena ou transmite em ligacdo com qualquer contrato,
excluindo os materiais do fornecedor;

Sistemas Barclays significa os sistemas eletrénicos de informacdo que incluem um ou mais hardware, equipamento, software, periféricos e redes de
comunicacdes detidas, controladas, operadas e/ou utilizadas por qualquer entidade Barclays;

Incidente cibernético significa qualquer evento, quer este tenha sido confirmado como tendo realmente ocorrido ou se o fornecedor ou o Barclays
tiverem motivos razoaveis para acreditar que ocorreu (com base numa ameaca credivel, informacdes ou outro), que tenha resultado ou tenha tido o
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potencial para resultar em risco para (i) a confidencialidade, integridade ou disponibilidade total dos dados Barclays, ou (ii) para a confidencialidade,
integridade ou disponibilidade total e funcionamento normal de um sistema do fornecedor ou de um sistema Barclays.

Avaliacao do impacto da protecao de dados significa uma avaliagdo do impacto das operagdes de tratamento previstas na protecdo de dados pessoais,
conforme exigido pela legislagdo de protecdo de dados;

Legislacdo de protecdo de dados significa, na medida aplicavel ao desempenho de quaisquer obrigagdes dos fornecedores ao abrigo de qualquer
contrato: (i) a diretiva da UE relativa a privacidade e as comunicagdes eletrénicas 2002/58/CE (conforme periodicamente modificada ou substituida),
(ii) o regulamento geral de protecédo de dados da UE 2016/679 (o RGPD), as decisdes e orientacdes da Comissao Europeia e toda a legislagdo nacional
de implementacao, (iii) o RGPD do Reino Unido, (iv) disposicdes da lei Gramm — Leach — Bliley relativas a informacdes pessoais ndo publicas, (v) a lei
sobre a portabilidade e responsabilidade de seguros de satide de 1996, e (vi) todas as outras leis, regulamentos e orientagdes regulamentares aplicaveis
relativos a protecdo de dados e privacidade em (a) qualquer jurisdicdo na qual a entidade Barclays relevante esteja localizada, as obrigacdes dos
fornecedores sejam executadas, o titular dos dados relevante esteja localizado ou quaisquer dados pessoais protegidos estejam a ser processados,
armazenados ou utilizados e (b) qualquer jurisdicdo na qual o fornecedor desempenhe qualquer uma das suas obrigacdes ao abrigo de qualquer
contrato;

Obrigag¢6es de controlo da privacidade de dados significa qualquer programa de privacidade de dados que faga parte do Anexo 7 (ObrigacGes de
controlo de fornecedores externos);

Titular dos dados tem o significado que Ihe é atribuido pela legislacdo de protecdo de dados. Sempre que tal termo nao seja definido pela legislacédo de
protecdo de dados, deve significar uma pessoa singular identificada ou uma pessoa singular identificavel que possa ser identificada, direta ou
indiretamente, nomeadamente por referéncia a um identificador, como seja um nome, um ndmero de identificacdo, dados de localizacdo, um
identificador online ou um ou mais fatores especificos da identidade fisica, fisiologica, genética, mental, econémica, cultural ou social dessa pessoa
singular;

Acordo de transferéncia de dados significa um acordo de transferéncia de dados nos termos razoavelmente determinados pelo Barclays como garantia
de que os dados pessoais do Reino Unido, dados pessoais da UE e/ou dados pessoais ndo pertencentes a UE/Reino Unido relevantes (conforme o caso)
a serem transferidos estdo sujeitos a salvaguardas adequadas, conforme prescrito pela legislagdo de protecao de dados;

Boas praticas do setor significa, em relacdo a qualquer tarefa e a quaisquer circunstancias, o exercicio do mais elevado grau de competéncia, diligéncia,
prudéncia e previsdo que seriam razoavelmente esperados de uma pessoa altamente qualificada e experiente que exerca o mesmo tipo de tarefa sob
circunstancias idénticas ou semelhantes;
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Dados pessoais tem o significado que Ihe é atribuido na legislacdo de protecdo de dados. Quando esse termo ndo for definido pela legislagdo de
protecdo de dados, significa qualquer informacao relacionada com, ou que direta ou indiretamente identifique, um titular dos dados;

Violagdo de dados pessoais tem o significado que lhe é atribuido na legislacdo de protecdo de dados. Quando esse termo nao for definido pela
legislagdo de protecdo de dados, significa qualquer violagdo de seguranca que resulte na destruicdo acidental ou ilegal, perda, altera¢do, divulgagcdo
nado autorizada de, ou acesso a, dados pessoais transmitidos, armazenados ou de outra forma processados;

Tratamento tem o significado que Ihe é atribuido na legislagdo de prote¢do de dados. Quando esse termo nao for definido pela legislagdo de protecdo
de dados, significa qualquer operacdo ou conjunto de operagbes que seja realizada com base em dados pessoais, quer seja ou ndo por meios
automaticos, tais como (sem limitacdo) recolha, registo, organizacdo, armazenamento, adaptagdo ou alteracdo, recuperacdo, consulta, utilizacdo,
divulgacdo por transmissédo, disseminagdo ou disponibilizagdo, alinhamento ou combinacéo, bloqueio, eliminacdo ou destruicdo, sendo que Tratar e
Tratado devem ter os significados correspondentes;

Subcontratante significa qualquer terceiro que, periodicamente, forneca bens e/ou servigos relacionados com: (a) o fornecimento de produtos, servicos
e/ou materiais a entregar; e/ou (b) o tratamento ou outra utilizacdo de quaisquer dados pessoais protegidos, conforme permitido por um contrato;

Pessoal do fornecedor/de terceiros significa todas e quaisquer pessoas e/ou entidades que executem qualquer parte dos servicos ou fornecam
qualquer produto ao abrigo de qualquer contrato, incluindo funcionarios, subcontratantes e/ou agentes do fornecedor ou de qualquer um dos seus
subcontratantes;

Sistemas do fornecedor/de terceiros significa quaisquer sistemas eletrénicos de informacao (que podem incluir um ou mais hardware, equipamento,
software, periféricos e redes de comunicacdes) que (ou parte dos quais) sejam: (i) utilizados para fornecer quaisquer produtos ou servicos a qualquer
afiliada do Barclays em ligacdo com um contrato, ou (ii) que sejam mantidos, administrados, monitorizados ou estejam sob o controlo do fornecedor
ou de um subcontratante em ligagdo com um contrato;

Sistema significa quaisquer sistemas eletrénicos de informacéo (que podem incluir um ou mais hardware, equipamento, software, periféricos e redes
de comunicacgdes) que (ou parte dos quais) sejam utilizados para fornecer quaisquer bens ou servicos a qualquer afiliada do Barclays em ligagdo com
um contrato;
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