% BARCLAYS

Obrigacdes de controlo de
fornecedores

Processo de pagamentos




Designacao do

controlo

Descricao do controlo

Por que é importante

1. Cumprimento de
requisitos legislativos e
estatutarios locais

O fornecedor tem de garantir que os requisitos legais e
regulamentares aplicadveis aos pagamentos que o fornecedor
processa sdo adequadamente documentados e cumpridos.

Para garantir que os pagamentos sdo processados de acordo com os
requisitos legais e regulamentares relevantes. O incumprimento dos
requisitos legais e regulamentares pode resultar em penaliza¢des e
problemas de reputagao.

2. Integridade da instrucéo
de pagamento

O fornecedor tem de garantir a manutengdo da integridade e
precisdo dos dados relativos aos pagamentos, desde o inicio até a
conclusdo do pagamento. Tal inclui garantir que a informagao
relativa ao pagamento:

e Nao pode ser modificada sem detecdo e permanece
original ao longo do seu ciclo de vida;

e E processada e liquidada em linha com o pedido original,
com os regulamentos aplicaveis e com os requisitos do
programa; e

e Nao esta duplicada (ou seja, os pagamentos duplicados
sdo identificados e prevenidos/corrigidos).

Se este requisito ndo for implementado, o Barclays podera néo
conseguir ter a certeza de que o fornecedor dispde de controlos
adequados para garantir que a integridade das instrucdes de
pagamentos é mantida ao longo do ciclo de pagamento. Tal pode
resultar em potenciais pagamentos fraudulentos, funcionamento
ineficaz de controlos de crimes financeiros, pagamentos processados
de modo impreciso e prejuizos para a reputagdo e/ou
penalizagdo/censura regulamentar associados.

3. Autenticagdo do emissor

O fornecedor tem de garantir que existe uma verificacdo adequada
da autenticidade do pedido de pagamento.

O fornecedor deve confirmar que o pedido de pagamento é
proveniente de uma fonte legitima (por ex., verificagdes "ID&V"), de
acordo com quaisquer requisitos legais; e confirmar a validade da
integridade das instru¢des de pagamento (ou seja, confirmar se a
instrucdo de pagamento nao foi alterada)

Este requisito confirma a legitimidade das instru¢des de pagamento ao
garantir que a instru¢do de pagamento é genuina. Este controlo diminui
o risco de perda associada a pagamentos fraudulentos, prejuizos para a
reputagao associados e/ou penaliza¢des/censura do regulador.

4. Autoridade do emissor

O fornecedor tem de garantir que cada pedido de pagamento foi
aprovado e autorizado pelas pessoas predefinidas e pré-aprovadas.

Este requisito confirma a genuinidade das instru¢des de pagamento ao
garantir que os signatarios das instrucbes de pagamento estdo
devidamente autorizados para assinar. Este controlo mitiga o risco de
perda associada a pagamentos incorretos ou fraudulentos, prejuizos
para a reputagdo associados e/ou penalizagdes/censura do regulador
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Autorizacdo ao longo do
ciclo de vida do
pagamento

O fornecedor tem de garantir que, ao longo do ciclo de vida do
pagamento, a pessoas que aprova o pagamento fa-lo dentro dos
limites de autoridade (limites de autoridade predefinidos e pré-
aprovados).

Os limites de autoridade tém de ser revistos pelo menos
anualmente, ou quando necessario

Este requisito confirma a validade das instru¢cbes de pagamento ao
garantir que os diferentes niveis de autoridade fornecidos ao longo do
processo de pagamento estdo em conformidade com a delegagdo de
autoridade estabelecida e aprovada no negécio. Este controlo mitiga o
risco de perda associada a pagamentos fraudulentos/imprecisos,
prejuizos para a reputacdo associados e/ou penalizacbes/censura do
regulador

Niveis independentes ao
longo do ciclo de vida do
pagamento

O fornecedor tem de garantir que a pessoa que aprova o pagamento
é independente e ndo dispde de qualquer acesso para criar ou
alterar a instrugéo.

Este controlo garante que qualquer potencial imprecisdo ou quaisquer
potenciais problemas sdo identificados proativamente por um individuo
independente. Este controlo diminui o risco de perda associada a
pagamentos fraudulentos, prejuizos para a reputacdo associados e/ou
penalizagdes/censura do regulador

Atrasos no processamento
de pagamentos

O fornecedor tem de garantir que cada pagamento é processado e
liquidado atempadamente, de acordo com qualquer tempo de
execucdo maximo legalmente exigido ou acordado, de modo a
garantir que os acordos de nivel de servico (SLA) sdo cumpridos
(requisitos de clientes e de esquemas de pagamento)

Este requisito garante que todos os pagamentos a serem processados
pelo fornecedor sdo processados em conformidade com o prazo limite
dos esquemas de pagamento/cartdes aplicavel, bem como em
conformidade com os requisitos do cliente. Tal, por sua vez, reduz o
risco do processamento de pagamentos com atrasos. O processamento
atrasado de instru¢des de pagamento pode resultar num aumento da
insatisfacdo do cliente e reclamagdes, conduzindo a potenciais litigios
com os clientes e prejuizos para a reputacao.

Método de comunicagdo e
métodos de transmissdo
elegiveis para
transferéncia de
instrugdes de pagamentos

O fornecedor tem de garantir que todos os métodos de
comunicagdo e transmissdo para transferéncia de instrugdes de
pagamentos sdo documentados e que sdo utilizados apenas
métodos aceitaveis com os niveis de controlo apropriados.

Os métodos proibidos sdo os suportes de dados amoviveis
(disquete, CD, DVD), dispositivos de meméria externa (pens USB,
unidades de disco rigido USB, etc.).

Os métodos aceitaveis inserem-se em duas categorias:

1.  Os métodos restritos sdo pessoalmente, por fax, e-mail,
telefone/verbal, papel, folha de célculo, etc. Os métodos
restritos sdo utilizados apenas quando estdo em vigor
obrigacbes de controlo do fornecedor do processo de

O Barclays definiu métodos proibidos, restritos e aprovados para
transmissdo de instru¢des de pagamentos visando mitigar varios riscos,
tais como risco de informacao (privacidade de dados), risco de fraude
(manipulagdo de dados), risco cibernético (ameacas cibernéticas), etc.

Formatos como suportes de dados amoviveis (USB, CD, etc.) sdo
proibidos e formatos como e-mails sdo restringidos. Os e-mails sdo
aceites apenas quando estiverem implementados controlos adequados.
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pagamento e sdo aplicados adequadamente a fim de
mitigar o risco associado ao método.

2. Os métodos preferidos sdo sistemas online e
automatizados, nos quais nenhuma pessoa pode criar ou
alterar o pagamento.

pagamentos/cartdes

processados em nome do Barclays sdo processados em
conformidade com os requisitos do esquema de
pagamentos/cartdes.

9. Fungdes e | O fornecedor tem de definir e comunicar fungdes e | Esterequisito garante que sdo definidas, documentadas e aprovadas as
responsabilidades responsabilidades em matéria de risco de processamento de | fungdes e as responsabilidades de ambos os intervenientes. Tal sera atil
pagamentos. Estas tém de ser revistas ap6s qualquer mudanca | em caso de litigio.
substancial no modelo de operagédo ou negécios do fornecedor.
10. Risco do esquema de | O fornecedor tem de garantir que todos os pagamentos | Se este requisito ndo for implementado, o Barclays pode ndo conseguir

assegurar-se de que o fornecedor dispée de procedimentos
documentados adequados para responder a riscos associados a ndo
conformidade dos requisitos do esquema de pagamentos/cartao.

Quaisquer pagamentos processados de modo impreciso, com atrasos,
com falhas de autenticacdo ou com falhas de autorizagdo e também
conduzindo a ndo conformidade com os regulamentos de pagamento
aplicaveis tém de ser reportados de acordo com os riscos de nivel 3
associados. Além disso, qualquer ndo conformidade com as
regulamentacdes de pagamentos tém de seguir o processo de
governacdo relevante relativo a participacdo de violagdes
regulamentares ao abrigo do risco de conduta.

11.

Avaliacdo do risco do

esquema

Este requisito de controlo sé é relevante para os fornecedores
que sejam membros diretos ou indiretos de esquemas de
pagamento ou cartdo.

O fornecedor tem de realizar uma avaliagdo abrangente do risco
do esquema pelo menos anualmente para cada esquema de
pagamentos/cartdes relativamente aos quais esteja afiliado direta
ou indiretamente. A avaliagdo do risco tem de ser aprovada pelo
responsavel pelo esquema e pela gestdo sénior.

Tém de ser realizadas avalia¢des do risco do esquema adicionais
na eventualidade de ocorrerem alterag¢des significativas nos
processos ou regulamentos ou antes da subscri¢do de uma nova
filiagdo ou apoio num esquema de pagamentos/cartdes.

O risco do esquema de pagamentos/cartdes refere-se ao risco
associado a ma gestdo das filiagdes do programa.

Definicdo de "Esquema de pagamentos/cartes":

Sistema/administrador externo de uma rede de pagamentos que define
as regras orientadoras do processo de compensacdo e liquidacdo de
pagamentos (por ex., BACS, CHAPS, Faster Payments, Cheque and
Credit Clearing Company). Os Esquemas de pagamentos/cartbes (por
ex., Visa e MasterCard) controlam uma transferéncia ou liquidacdo de
dinheiro, mas ndo viabilizam a liquidagao do contrato subjacente.

Este requisito de controlo tem por objetivo garantir que os riscos
associados ao esquema de pagamentos/cartbes foram geridos em
conformidade. A falha em identificar os riscos relacionados a filiagdo
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pode resultar em potenciais pagamentos fraudulentos, pagamentos
processados de modo impreciso e prejuizos para a reputagdo e/ou
penalizagdo/censura regulamentar associados

12. Responsavel pelo | O fornecedor tem de garantir que é designado um responsavel pelo | Este requisito garante que o esquema de pagamento/cartéo relevante
esquema pagamento/cartdo no sentido de manter o relacionamento | tem um responsavel designado para melhor gerir o relacionamento e

completo e assegurar uma monitorizagdo continua do risco | garantir uma participacdo atempada.

relativamente ao acordo do esquema.

Além disso, o fornecedor tem de garantir que o responsavel pelo
esquema monitoriza e relata o risco do esquema de acordo com os
canais de governagdo

Acrénimos Definigcbes
Risco de processo de O risco de processo de pagamentos refere-se ao risco de falha da operacao dos processamentos de pagamentos:
pagamentos e  Os pagamentos sdo processados de forma incorreta

e  Os pagamentos sdo processados sem autorizagdo adequada
e Os pagamentos sdo processados sem autenticagdo adequada
e  Os pagamentos sdo processados com atrasos

Além disso, o risco relacionado com a incapacidade de gerir a filiagdo ao esquema de pagamentos/cartdes

Manual Tudo o que envolva intervencdo humana em qualquer fase do ciclo de vida do processo de transagdo/pagamento completo.

Pagamento manual Um pagamento manual consiste numa transferéncia de fundos para a instituicdo, para fora dela, ou numa transferéncia interna, de uma
entidade para outra, realizada através de um esquema externo ou relacionamento bancério de correspondente mediante o qual qualquer
parte do processo de pagamento, desde o inicio até a liquidagao, incluindo qualquer reparagéo ou alteracdo, é feita manualmente.

Método de comunicacio e Os métodos proibidos sdo: unidades externas/USB/Disquetes/CD

métodos de transmissdo . — = .
i R Métodos restringidos: balcdo/em pessoa/fax/e-mail*
elegiveis para transferéncia de

instrucdes de pagamentos Os métodos elegiveis sdo: banca online, banca por telemével, outros métodos definidos e acordados no ambito da apeténcia aprovada

* Nota relativa a métodos restringidos: estes canais podem ser utilizados desde que existam controlos apropriados de acordo com este
documento.
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Ciclo de vida do pagamento

Comeca na etapa de inicio e na captagdo do pagamento no canal de pagamentos e termina quando o pagamento é liquidado com a
contraparte através do sistema de liquidagdo externo.

Emissor

Uma pessoa que envia pedido(s) de pagamento.

Risco do esquema de
pagamentos/cartdes

O risco do esquema de pagamentos/cartdes refere-se colaborativamente as trés principais categorias de riscos associadas a filiagdo a um
esquema de pagamentos/cartdes, estrutura do esquema e operagoes:

* Risco comercial: o risco de que o esquema/sistema de pagamento/cartdo ou qualquer um dos seus componentes - por exemplo, um
fornecedor de infraestruturas que o auxilia - ndo possam ser mantidos em funcionamento regular mediante choques financeiros adversos.

* Risco de liquidagdo: o risco de que outro participante num esquema nao possa cumprir ou ndo cumpra as respetivas obrigagdes
financeiras quando, ao abrigo das regras do esquema, estas vencam; ou que outra instituicdo que facilite a liquidagdo dessas obrigacdes -
por ex., o agente de liquidacdo - fique insolvente.

* Risco operacional: o risco de que um operador de sistema ou prestador principal do esquema figue operacionalmente impossibilitado de
processar ou liquidar pagamentos conforme pretendido, devido a processos, pessoas e sistemas internos inadequados ou com falhas.
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