% BARCLAYS

Obrigacdes de controlo de
fornecedores externos

Gestao de registos



Area de
controlo

Governagdo e
responsabilidade
pela gestdo de
registos

Designacao do controlo

Fungdes e responsabilidades

Descricao do controlo

O fornecedor tem de definir e comunicar fungdes e responsabilidades pela
gestdo de registos aos colaboradores que gerem os registos do Barclays.
Estas tém de ser revistas apds qualquer mudanca substancial no modelo de
operagdo ou negécios do fornecedor.

Os principais cargos no fornecedor tém de incluir (i) um executivo sénior,
responsavel pela gestao de registos e (ii) um contacto principal que seja o elo
de ligagdo com o Barclays no que se refere a gestdo de registos.

O fornecedor tem de garantir que todos os colaboradores que tratem
registos do Barclays sdo informados dos termos deste plano.

Por que é importante

A gestdo de registos exige apoio
de alto nivel por forma a garantir
que os controlos sdo
desenvolvidos, implementados e
operados eficazmente.

E importante que todo o pessoal
do fornecedor compreenda as
respetivas responsabilidades
relativamente a gestdo de registos
para manter a conformidade com
as obrigacdes de controlo do
fornecedor.

Encaminhamento

Tém de existir controlos e processos documentados por forma a garantir que
os incidentes de gestdo de registos séo relatados e geridos.

Os incidentes e as violagdes em matéria de gestdo de registos tém de receber
resposta por parte do fornecedor e de ser participados imediatamente ao
Barclays mediante identificacdo pelo fornecedor. Deve ser estabelecido um
processo para tratar e reportar de forma atempada incidentes e violagdes
relacionados com a gestdo de registos do Barclays.

O fornecedor tem de garantir que as agdes corretivas identificadas apés um
incidente sdo corrigidas com um plano de correcao (agdo, responsabilidade,
data de conclusdo) e partilhadas e acordadas com o Barclays.
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Area de
controlo

Designacao do controlo

Descricao do controlo

Por que é importante

Retencdo de registos

Retencdo de registos

O fornecedor tem de conservar os registos do Barclays em conformidade
com os periodos de retengédo definidos no plano de retencédo de registos
acordado. O fornecedor tem de modificar os periodos de retencéo de registos
relevantes quando receber instru¢des do Barclays para o fazer.

A ndo implementacdo destes
requisitos podera fazer com que a
informacé&o relativa ao Barclays ndo
seja conservada segundo os
requisitos legais, requlamentares ou
empresariais aplicaveis, o que
poderé resultar em sang¢des legais e
regulamentares, prejuizo para a
reputagdo e perda/perturbacao dos
negocios.

Armazenamento de
registos

Armazenamento de registos

O fornecedor tem de garantir que os registos do Barclays armazenados nos
seus sistemas permanecem completos, utilizaveis e acessiveis ao longo do
seu ciclo de vida (incluindo de registos histéricos).

O fornecedor tem de manter registos num formato especifico, sempre que
necessario, para cumprir qualquer legislagdo/regulamentos nacionais
aplicaveis. Por exemplo, manter registos relevantes num formato néo
regravavel e que ndo possa ser apagado.

A ndo implementacdo destes
requisitos podera fazer com que a
informacéo relativa ao Barclays ndo
seja conservada segundo os
requisitos legais, regulamentares ou
empresariais aplicaveis, o que
podera resultar em sang¢des legais e
regulamentares, prejuizo para a
reputacdo e perda/perturbacdo dos
negocios.

Documentos digitalizados

Nos casos em que sejam utilizados documentos digitalizados para substituir
o registo fisico original como registo principal, o fornecedor tem de garantir
que os registos do Barclays sdo captados através de um processo de
digitalizag&o que:

e  Cumpre todos os requisitos nacionais especificos no que se refere a
retengdo de registos digitalizados para substituir o registo fisico e a
admissibilidade legal da utilizagdo de imagens digitalizadas. Capte o
registo digitalizado através de um processo que incorpore controlos
adequados de garantia da qualidade.

e  Capte documentos digitalizados com uma resolucdo de
digitalizagdo minima de 200 dpi (pontos por polegada).

A ndo implementacgdo destes
requisitos podera resultar em
sangoes legais e regulamentares, em
prejuizos para a reputacdo ou na
perda/perturbagdo de negdcios em
consequéncia da n&o localizagdo e
do ndo acesso aos registos.
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Area de
controlo

Designacao do controlo

Descricao do controlo

Por que é importante

Armazenamento de
registos

Inventario

O fornecedor tem de manter um inventario dos registos do Barclays. O
inventario tem de estar acessivel ao Barclays e de ser revisto pelo menos
anualmente.
O inventario tem de conter pelo menos as seguintes informagdes
obrigatorias, a fim de facilitar um acesso eficiente:

e Nome do registo

e Localizagdo do registo

e Numero da caixa (se armazenado em caixas)

e Descri¢do dos conteldos

A ndo implementacdo destes
requisitos podera resultar em
sangdes legais e regulamentares,
em prejuizos para a reputagao ou na
perda/perturbacdo de negécios em
consequéncia da ndo localizagéo e
do ndo acesso aos registos.

Utilizagdo de armazenamento de
3.0s fora do local em nome do
Barclays

Sempre que um fornecedor enviar documentos ou outro material para um
fornecedor de servigos de armazenamento fora do local em nome do
Barclays (por ex., copias originais de documentos digitalizados), o(s) tipo(s)
de material e volumes terdo de ser revistos numa base pelo menos anual com
o Executivo responsavel do fornecedor e com o responsavel pela gestéo de
registos a fim de garantir que o armazenamento fora do local ainda é
necessario.

Se estes requisitos ndo forem
implementados, é possivel que o
Barclays incorra em custos
continuos para o armazenamento
fora do local de itens ja ndo
considerados Registos relevantes.

Acesso a registos

Acesso

O fornecedor tem de conseguir aceder e tem de fornecer ao Barclays, ou
outro destinatario na direcdo do Barclays, a pedido, quaisquer registos do
Barclays dentro dos seguintes prazos exigidos:

Registos eletronicos (armazenamento estruturado e ndo estruturado)
acessiveis no prazo de 2 (dois) dias Gteis ou num periodo exigido por
quaisquer requisitos legais ou estatutarios aplicaveis; e

Registos relevantes fisicos/registos eletrénicos arquivados fora do local (ndo
acessiveis num sistema ativo) acessiveis no prazo de 10 (dez) dias UGteis ou
num periodo exigido por quaisquer requisitos legais ou estatutarios
aplicaveis. Registos relevantes fisicos/registos eletrénicos arquivados fora
do local (ndo acessiveis num sistema ativo) acessiveis no prazo de 5 (cinco)
dias Gteis ou num periodo exigido por quaisquer requisitos legais ou
estatutdrios aplicaveis.

A ndo implementacdo destes
requisitos podera resultar em
sangoes legais e regulamentares, em
prejuizos para a reputagdo ou na
perda/perturbagdo dos negécios em
consequéncia do ndo acesso aos
registos.
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O fornecedor tem de garantir que os processos de acesso sdo documentados
€ que o processo é testado pelo menos anualmente mediante um regime de
teste ou de processos habituais para manter a conformidade com os
objetivos de controlo da gestéo de registos do fornecedor do Barclays.

Area de Designacao do controlo Descricao do controlo Por que é importante

controlo

Disposicdo e Processo de eliminagdo O fornecedor tem de destruir os registos do Barclays em seguranga no prazo | A ndo implementagéo destes

suspensao da de doze meses a contar da data de expiracdo do respetivo periodo de requisitos pode fazer com que os

eliminacdo de retengdo, desde que ndo esteja em vigor uma suspensdo de eliminagéo, registos sejam conservados para

registos estando esta destruicdo sujeita a auséncia de instrugdes expressas do além do periodo de conservagédo
Barclays de que os registos do Barclays sejam conservados para além do especificado ou destruidos sem
periodo de retencédo. autorizacdo, o que podera resultar

em sangdes legais e
regulamentares, prejuizo para a

O fornecedor tem de garantir que os processos de eliminacdo sdo reputacdo, perda/perturbacédo dos
documentados e revistos pelo menos anualmente para manter a negocios.

conformidade com os objetivos de controlo da gestdo de registos do
fornecedor do Barclays.

Os periodos de retencdo estdo definidos no plano de retenc¢éo de registos.

Autorizacdo de eliminagédo O fornecedor tem de comprovar a destrui¢do dos registos do Barclays, com
recurso a controlos como:

e  Registos fisicos relevantes - certificados de destruicéo; e
e Registos eletronicos relevantes - pista de auditoria/relatérios de
registos relevantes removidos/eliminados

Eliminac&o de Métodos de eliminacdo O fornecedor tem de eliminar os registos do Barclays de forma segura, com
registos recurso a controlos de eliminagdo que sejam:

o Aplicaveis a requisitos legislativos, estatutarios e contratuais
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e  Conformes com a classificacdo de confidencialidade de registos
relevantes do esquema de classificagdo de informagdes do Barclays
e  Aplicaveis ao meio em que os registos relevantes sdo guardados

Area de Designacao do controlo Descricao do controlo Por que é importante

controlo

Retencdo de Notificacdo de retencdo de O fornecedor tem de tomar medidas razoaveis para garantir que, mediante A ndo implementacdo destes

eliminacdo de eliminagdo notificacdo do Barclays, quaisquer registos do Barclays abrangidos por uma requisitos pode fazer com que os

registos suspensdo de eliminagdo deixam de ser destruidos num prazo de 24 horas e registos sejam conservados para
para confirmar ao Barclays que os requisitos de suspensao de eliminagao além do periodo de conservagédo
foram aplicados. Se n&o for possivel para o fornecedor cumprir os requisitos especificado ou destruidos sem
de suspensdo de eliminagdo, o Barclays tem de ser imediatamente autorizacdo, o que podera resultar
informado. em sang0es legais e

regulamentares, prejuizo para a
reputagao, perda/perturbacao dos
negocios.

Levantamento da suspensdo de O fornecedor tem de retomar a destruicdo dos registos do Barclays em
eliminagdo conformidade com o plano de retengdo do Barclays mediante notificagdo do
levantamento da suspensao de eliminagdo por parte do Barclays. Todos os
registos do Barclays cuja data de destruicdo tenha expirado durante a
aplicagdo da suspensdo de eliminagdo tém de ser destruidos no prazo de 12
meses a contar do levantamento da suspenséo de eliminagao.

Area de Designacao do controlo Descricao do controlo Por que é importante

controlo
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Requisitos de gestdo Registos relevantes originais e O fornecedor tem de dispor de controlos para garantir a manutencdo deum | A ndo implementacdo destes

de registos nos EUA copias de seguranca - servicos original e de uma cépia de seguranca do registo eletrénico relevante do principios pode fazer com que os
Universal Time Coordinator ("UTC") Barclays e, no que se refere a todos os registos relevantes eletrénicos do registos relevantes ndo sejam
Barclays, tem de implementar e manter servigos Universal Time Coordinator armazenados nem conservados de
("UTC") de modo a garantir que os registos do carimbo de data/hora e os acordo com os
parametros sdo aplicados consistentemente. regulamentos/legislacdo aplicaveis,

0 que podera resultar em sang¢des
legais e regulamentares, ou prejuizo
para a reputacao,
perda/perturbagdo dos negdcios.

Carta-compromisso O fornecedor tem de disponibilizar imediatamente ao regulador aplicavel
uma carta-compromisso, se tal for solicitado.

Definigcbes

Registos do Barclays Os registos relevantes e irrelevantes armazenados por um fornecedor em nome do Barclays.

. o Uma instrucdo emitida pela equipa de juristas do Barclays que exija a suspensao das atividades habituais de eliminacdo de documentos
Suspensdo de eliminagéo . L . o
devido a uma exigéncia legal ou regulamentar de assegurar a disponibilidade dos elementos de prova.

Registos eletronicos Registos como e-mails, comunicagdes eletrénicas ou comunicagdes de voz que possam ser armazenados dentro ou fora do local.

Uma carta do fornecedor a um regulador de uma entidade do Barclays na qual se refere que o fornecedor adotara as medidas razoaveis
Carta-compromisso para cumprir qualquer pedido do regulador no sentido de transferir da internet quaisquer suportes com registos relevantes do Barclays que
sejam mantidos num suporte de armazenamento eletrénico e que estejam na posse ou sob o controlo do fornecedor.

Registos que sdo criados, conservados e geridos para fins informativos, de valor ou conveniéncia e que ndo correspondem a definicdo de

Registos irrelevantes ’ ) ) s ~ L )
registos relevantes. Estes registos podem ainda ser incluidos como parte de qualquer suspenséo de eliminagéo potencial.

Registos fisicos Registos fisicos sdo aqueles que, como o papel, podem ser armazenados dentro ou fora do local.

Nos casos em que existirem cépias duplicadas de um registo, o registo principal é a versao original escolhida para ser utilizada como registo

Registo principal
9 P P relevante.

A lista de registos relevantes que o Barclays tem de manter, incluindo os periodos de conservagdo aplicaveis a nivel nacional, quaisquer

Plano de retenc¢do de registos . . e . - )
requisitos de formato/armazenamento especificos e a classificacdo de confidencialidade dos registos relevantes.

Registos do Barclays que tém de ser criados, conservados e geridos a fim de dar cumprimento a requisitos legais e regulamentares

Registos relevantes . o L .
especificos ou a requisitos empresariais e operacionais.
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