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Planeamento de recuperacao




1. Definicdes:

"Crise" Significa um evento perturbador ou com impacto na reputacdo que exige uma resposta que ultrapassa a estrutura e/ou os recursos rotineiros
(BAU) normais, bem como uma intervengdo executiva, para efeitos de tomada de decisdo e de coordenacéo.
"Incidente" Significa um evento perturbador que pode ser gerido no ambito das operacbes quotidianas mediante a invocagdo de planos de recuperagéo.

"Planeamento de recuperagao”

O processo ou planeamento para a recuperacdo de servicos de negdcios, processo de negécios e dependéncias subjacentes

"Evento de perturbagao”

planeamento e capacidades de recuperacdo e resiliéncia

Um registro dos impactos do incidente, agnéstico em relagdo a causa, que os fornecedores escolheram mitigar através da implementacdo do

"Objetivo de tempo de
recuperacao"

Significa o perfodo entre uma falha ou interrupgdo inesperada dos servicos e o restabelecimento das operagdes.

2. Controlos:

Designacgao do
controlo

Descricao do controlo

Por que é importante

1. Eventos de
perturbacdo para
requisitos de
Planeamento de
recuperagao

O Barclays estipulara a Categoria de resiliéncia para os servigos contratados.

O fornecedor tem de definir os eventos de perturbacdo no @mbitodo planeamento e
o nivel de planeamento necessario para garantir que os servicos podem ser prestados
dentro dos niveis de servico acordados e dos respetivos Objetivos de tempo de
recuperacao.

As categorias de Evento de perturbagdo devem considerar como um minimo:

=  Perda de edificio(s) em varios locais que ndo suportam operacles de
negoécio;

»= Cenério de perda de dados, incluindo eventos cibernéticos e o potencial
impacto na prestacdo de servicos ao Barclays. Perda de recursos de colegas
que possam afetar a prestacdo de niveis de servico acordados;

» Indisponibilidade de servicos para ao Barclays devido a potenciais eventos
cibernéticos/ndo cibernéticos e potencial impacto na prestacdo de servicos
ao Barclays;

= Recuperacdo Unica e simultdnea de servicos de tecnologia (ou seja, perda
de centro de dados)

O Barclays tem um requisito comercial (e orientado para o
risco) para evitar e/ou conseguir recuperar atempadamente
de Eventos de perturbagdo significativos, ou seja, ser
adequadamente resiliente. O Barclays tem de receber
garantias e de poder garantir as partes interessadas que o
servico esta concebido de forma a minimizar o impacto (no
cliente, financeiro e/ou na reputacdo) de eventuais
perturbacdes.
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Os eventos de perturbacdo devem ser revistos anualmente e de forma continua, para
informar o planeamento e testar e demonstrar como esta evolugdo ocorre ao longo
do tempo.

O fornecedor deve ser capaz de demonstrar que varios fatores de gravidade foram
considerados, testados e validados.

2. Requisitos de
Mapeamento de
dependéncias para
inclusdo no
Planeamento de
recuperagao

O fornecedor tem de definir e documentar as dependéncias que sdo criticas para a
prestacdo do servico ao Barclays, de forma a garantir que estas sdo igualmente
resilientes para o fornecedor. Essas dependéncias devem ser mantidas e revistas a
cada 12 meses.

As dependéncias a considerar incluem:

*=  Perda detoda a tecnologia e dados

= Indisponibilidade de servicos do(s) subcontratante(s) de material (aqueles
que sdo criticos para a prestagdo do servico ao Barclays)

* Perda da forca de trabalho (perda de edificios ou/e perda de pessoas; ndo
considerar nenhuma estratégia de recuperacdo da area de trabalho ou a
capacidade de trabalhar a partir de casa)

Estes devem ser testados e validados através do Plano de recuperacdo de negécios,
para demonstrar que os servicos cumprem o requisito de Categoria de resiliéncia
estipulado pelo Barclays para garantir que estes sdo igualmente resistentes e
cumprem os niveis de servico necessarios.

Os fornecedores de servicos tém de compreender as
dependéncias para prestar o seu servico ao Barclays.
Quaisquer dependéncias fardo parte do seu Plano de
recuperacdo de negécios para garantir que sdo consideradas
para mitigar o impacto dos incidentes e evitar a
indisponibilidade do servi¢co para o Barclays.

3. Validagéo dos
requisitos de
Planeamento de
recuperacao

O fornecedor tem de manter Planos de recuperacdo de negécios para os seus Eventos
de perturbacdo acordados.

Os Planos de recuperagéo de negécios devem documentar os passos detalhados de
recuperacdo e aresposta do fornecedor que é possivel para mitigar o impacto e/ou
adiar a indisponibilidade do servico prestado ao Barclays.

Sédo levados a cabo testes e validacdes para garantir ao
Barclays que o design de servico e o plano decorrem
conforme pretendido e para demonstrar que os niveis de
servicos acordados podem ser prestados e que 0s servigos
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No minimo, devem considerar-se:

= Possiveis solucoes

= Protocolos de decisdo

= Comunicagdo e estabelecimento de prioridades de negécios para
retomar/manter um servico minimo viavel

=  Dependéncias

Os Planos de recuperacdo devem ser testados e validados a cada 12 meses para
demonstrar que os niveis de servico acordados podem ser prestados e que os servicos
cumprem os requisitos da Categoria de resiliéncia estipulados pelo Barclays.

Se algum plano ndo atingir os niveis de servico acordados ou ndo cumprir os
requisitos da Categoria de resiliéncia aplicavel, o fornecedor tem de notificar
imediatamente o Barclays e de fornecer planos de correcdo detalhados (que incluam
asacoes a realizar e as respetivas datas de finalizagao).

cumprem os requisitos de resiliéncia estipulados pelo
Barclays.

4. Teste integrado

O fornecedor, mediante solicitacdo do Barclays, terd de participar num teste
integrado a fim de validar a resiliéncia/continuidade do fornecedor e do Barclays.

O Barclays ndo fara este pedido mais do que uma vez a cada 2 anos, exceto se os
testes integrados anteriores tiverem sinalizado falhas materiais ou a aplicagdo de
alteracbes materiais aos servicos.

Os exercicios conjuntos ajudam a garantir a aplicagdo de
protocolos de Planeamento de recuperacdo adequados, com
a adogdo de estratégias de comunicagdo eficazes, e que
tanto o fornecedor quanto o Barclays estdo a implementar
uma resposta coordenada na gestdo da perturbacdo da
atividade e a minimizar o impacto nos clientes Barclays e no
sistema financeiro mais vasto.

5. Procedimento de
gestdo de
incidentes/crises

O fornecedor tem de dispor de um procedimento de gestdo de incidentes e crises
documentado que inclua o processo de encaminhamento de incidentes/crises para
o Barclays. Os procedimentos de gestdo de incidentes e crises tém de ser aprovados
a cada 12 meses, depois de o fornecedor ter efetuado, com sucesso, o teste e a
validagao.

O procedimento tem de definir as atividades e os resultados minimos exigidos para
gerir e lidar com o incidente/a crise aolongo do seu ciclo de vida, do inicio ao fim. O
fornecedor deve nomear:

O fornecedor tem de ser inequivoco quanto aos seus
procedimentos para lidar e gerir os servicos em caso de
incidente ou crise. O fornecedor e o Barclays tém de chegar
a um entendimento sobre o processo de encaminhamento
aplicavel aincidentes e situacdes de crise.

Os testes e valida¢bes tém de ser executados para garantir
que a pessoa/equipa em questdo possui competéncias,
conhecimentos e capacidade de organizagdo suficientes

Versdo 11.0 datada de outubro de 2021




Designacao do

controlo

Descricao do controlo

Por que é importante

(i) uma pessoa que aprove o procedimento, responsavel por confirmar que é

adequado a finalidade;

(i) um contacto principal e um representante (em caso de auséncia do contacto
principal) para cada funcdo em contexto de crise;

para gerir incidentes e crises caso e a medida que estes

surjam.

6. Relato pés-
incidente/crise

Na sequéncia de uma perturbacdo do servico, tem de ser apresentado ao Barclays um
relatério pés-incidente/crise no prazo de quatro semanas de calendario a contar do
restabelecimento dos niveis normais de funcionamento do servico.

O relatério tem de incluir, no minimo, uma revisdo de:

= acausa principal do incidente ou crise

= etapas de corregdo concluidas e quaisquer a¢des de melhoria continua para
evitar nova ocorréncia

» qualquer impacto para os clientes do Barclays conhecido pelo fornecedor

O relatério pés-incidente/crise é necessario para garantir ao
Barclays que os problemas sdo identificados/remediados e
que séo retiradas as devidas ilagdes em tempo Util.

7. Planos de
recuperagdo do sistema

O fornecedor tem de dispor de um ou mais Planos de recuperagdo do sistema (SRP)
para cada sistema/servico tecnoldgico necessario para apoiar a prestagdo de
servicos do Barclays com uma Categoria de resiliéncia 0-3, bem como os respetivos
Objetivos de tempo de recuperacdo (RTO) e Objetivo do ponto de recuperagao
(RPO). A exatiddo do(s) plano(s) deve ser analisada pelo menos a cada 12 meses.

Observacdo: relativamente aos sistemas/servigos tecnolégicos com uma Categoria
de resiliéncia 0-1, concebidos numa configuracdo ativa/passiva para as medidas de
resiliéncia, a validacdo do SRP requer que o sistema permaneca no ambiente
recuperado durante um periodo de tempo prolongado e opere como BAU a fim de
confirmar que todos os elementos funcionam de forma eficiente. Na verdade, trata-
se de um evento de Convergéncia de producdo (PCO).

A inexisténcia ou inadequacdo dos Planos de recuperacdo do
sistema pode conduzir a perda inaceitavel do servico de
tecnologia para o Barclays ou para os respetivos clientes
apés um incidente. Manter a documentacdo relativa a
resiliéncia atualizada e em pratica garante que os planos de
recuperacdo permanecem alinhados com as necessidades
empresariais.

8. Planos de
recuperagao da
integridade dos dados

O fornecedor tem de dispor de um ou mais Planos de recuperacdo daintegridade dos
dados (DIRP) para cada sistema/servico tecnol6gico necessario para apoiar a
prestacdo de servicos do Barclays com uma Categoria de resiliéncia 0-1. A exatiddo
do(s) plano(s) deve ser analisada pelo menos a cada 12 meses.

A perda de dados é uma das maiores ameacas com que nos
deparamos, podendo esta ser originada por atos dolosos ou
falhas do sistema. Dispor de um plano para este cenario é
crucial e ajuda a identificar e a compreender as fontes de
dados e dependéncias.
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9. Diversidade dos
centros de dados

O fornecedor tem de garantir que cada sistema/servico tecnolégico necessario para
apoiar a prestacdo de servicos do Barclays com uma Categoria de resiliéncia 0-3 é
resiliente ao longo dos centros de dados e com uma disténcia suficiente para reduzir
o risco de os centros de dados serem afetados simultaneamente pelo mesmo evento.

Os centros de dados devem dispor de fontes de alimentacao,

ligacdes de rede, etc. alternativas e estar situados a uma
distancia suficiente para reduzir o risco de os centros de
dados serem afetados simultaneamente pelo mesmo evento.

10. Validacdo do SRP

O fornecedor tem de testar e validar o(s) Plano(s) de recuperacdo do sistema (SRP)
a fim de demonstrar que os sistemas/servicos tecnolégicos podem ser recuperados
a fim de preencherem os requisitos da Categoria de resiliéncia 0-3 estipulados pelo
Barclays.

Para cada sistema/servico tecnol6gico necessario para apoiar a prestacdo de
servicos com uma Categoria de resiliéncia 0-1 concebidos numa configuragdo
ativa/passiva para as medidas de resiliéncia, o ambiente passivo tem de ser ativado
no seguimento do SRP documentado e usado como ambiente de produ¢do de BAU
durante um periodo suficientemente longo para provar a capacidade e a
funcionalidade de integragao total (Convergéncia de producdo [PCO]).

Os requisitos relativos a frequéncia da validagédo tém de ser suportados pela
Categoria de resiliéncia associada, ou seja:

- Categoria de resiliéncia 0: A validacdo do SRP deve ser realizada, no minimo,
quatro vezes por ano através da PCO.

- Categoria de resiliéncia 1: A validacdo do SRP e da PCO deve ser realizada, no
minimo, duas vezes por ano através da PCO

- Categoria de resiliéncia 2: A validagéo do SRP deve ser realizada, no minimo, a
cada 12 meses;

- Categoria de resiliéncia 3: A validacdo do SRP deve ser realizada, no minimo, a cada

24 meses

Se algum teste ndo atingir os requisitos de recuperacdo minimos para a Categoria de
resiliéncia aplicavel, o fornecedor tem de notificar imediatamente o Barclays e
fornecer planos de correcdo detalhados (que incluam as agbes a realizar e as
respetivas datas de finalizacdo). O fornecedor tera de notificar o Barclays antes de
executar a PCO.

Os sistemas tecnolégicos providenciados por terceiros
podem afetar os percursos dos clientes do Barclays. E crucial
garantir que os fornecedores que apoiam as operacdes
comerciais do Barclays dispdem de planos de resiliéncia
adequados que sdo devidamente testados e que existe um
mandato regulamentar para o Barclays exercer uma
governanca adequada na gestdo dos seus fornecedores.

A Convergéncia de producdo (PCO) consiste num método
para validar se a instancia passiva de um sistema
configurado de forma ativa-passiva funciona conforme
expectdvel e com a capacidade necessaria para uma
operacdo de BAU. Além disso, uma PCO também valida se
qualquer dependéncia nos sistemas a montante e a jusante
continua a funcionar conforme expectavel.
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11. Validagdo do DIRP

O fornecedor tem de testar e validar o(s) Plano(s) de recuperacdo da integridade dos
dados (DIRP) para cada sistema/servico tecnolégico necessario para apoiar a
prestacdo de servicos do Barclays com uma Categoria de resiliéncia 0-1, a fim de
comprovar a integridade dos dados durante a recuperacdo. A validacdo deve ser
realizada, pelo menos, a cada 12 meses.

Se algum plano néo atingir os requisitos de recuperagdo minimos para a Categoria de
resiliéncia aplicavel, o fornecedor tem de notificar imediatamente o Barclays e de
fornecer planos de correcdo detalhados (que incluam as agbes a realizar e as
respetivas datas de finalizacdo).

Os dados sdo um elemento critico que pode ser
adversamente afetado de diversas formas. O plano
documentado para restituir, recuperar ou recriar dados tem
de ser executado para confirmar a sua precisdo e viabilidade.

12. Planos de
reconstrucdo/reparacdo
de plataformae
aplicacdo

Para apoiar a recuperagdo de eventos de perturbacdo, tais como uma exploracdo
cibernética, o fornecedor deve ter um Plano de reconstrucdo/reparacdo de
plataforma e aplicacdo para cada servigo/sistema tecnolégico necessario para apoiar
a prestacdo de servicos do Barclays com uma Categoria de resiliéncia 0-1 e estar
sujeito a revisdo, aprovacao e teste pelo menos uma vez a cada 12 meses.

Se algum plano nao atingir os requisitos de recuperacdo minimos para a Categoria de
resiliéncia aplicavel, o fornecedor tem de notificar imediatamente o Barclays e de
fornecer planos de correcdo detalhados (que incluam as agbes a realizar e as
respetivas datas de finalizagdo).

Os servicos de tecnologia e os acordos de suporte tém planos

de recuperacdo adequados para um evento de integridade de
dados/ cibernético.

3. Tabela de niveis criticos de resiliéncia:

O Barclays atribui uma Categoria de resiliéncia especifica (0-4) aos servicos do fornecedor.

Uma Categoria de resiliéncia mais elevada (ou seja, um nimero mais baixo) exigird um

padrdo de resiliéncia ou recuperacdo mais elevado proporcional a importancia do servico. O fornecedor deve assegurar que os seus servicos cumprem o Objetivo de tempo de
recuperagdo (RTO) abaixo especificado para a Categoria de resiliéncia aplicavel estipulada pelo Barclays:
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Continuous Highly Resilient Resilient Recover Suspend / Backup Only
Up to4 hours Upto 12 hours up to 24 hours No planned recovery
Upto 5 minutes Up te 15 mins Up to 30 mins Up to 24 hours No planned recovery




