% BARCLAYS

Obrigacdes de controlo de
fornecedores externos

Resiliéncia




1. Definicdes:

"Crise" Significa um evento perturbador ou com impacto na reputagdo que exige uma resposta que ultrapassa a estrutura e/ou 0s recursos rotineiros
(BAU) normais, bem como uma intervencdo executiva, para efeitos de tomada de decisdo e de coordenagéo.

"Incidente" Significa um efeito perturbador que pode ser gerido no @mbito das opera¢des quotidianas mediante a invocagéo de planos de recuperagao.

"Recovery Time Objective"

(objetivo de tempo de | Significa o periodo entre uma falha ou interrupgdo inesperada dos servigos e o restabelecimento das operagdes.

recuperagao)

2. Controlos:

Designacao do

controlo

Descricao do controlo

Por que é importante

1. Requisitos de
resiliéncia de
concecdo de servico

O Barclays deve estipular a categoria de resiliéncia dos servicos e o
fornecedor deve garantir que os servigos sdo concebidos de forma a
alcangar os "Recovery Time Objectives" (RTO - objetivos de tempo de
recuperacdo), conforme definido abaixo.

O Barclays tem um requisito comercial (e orientado para o risco) de evitar
e/ou conseguir recuperar atempadamente de significativas perturbagdes do
processo, ou seja, ser adequadamente resiliente. O Barclays tem de receber
garantias e de poder garantir as partes interessadas que o servico esta
concebido de forma a minimizar o impacto (no cliente, financeiro e/ou na
reputagdo) de eventuais perturbagdes.

2. Validagéo de
requisitos de
resiliéncia

Para efeitos da presente descri¢cdo do controlo, um "componente" de
servico inclui tudo o que facilite a prestacdo desse servico, incluindo,
entre outros, pessoas, equipamentos, fornecedores, aplicagdes de Tl
e infraestruturas.

O fornecedor tem de testar e validar os componentes de servi¢o de 12
em 12 meses para demonstrar que os servicos preenchem os
requisitos de categoria de resiliéncia estipulados pelo Barclays.

Se algum componente de servico ndo cumprir os requisitos de
categoria de resiliéncia aplicaveis, o fornecedor tem de notificar

E efetuado um teste e uma validacdo por forma a garantir ao Barclays que a
concegdo de servico funciona como pretendido e permite cumprir os
requisitos de resiliéncia estipulados pelo Barclays.
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imediatamente o Barclays e de fornecer planos de corregédo

detalhados (que incluam as acOes a realizar e respetivas datas de
finalizagdo).

3. Procedimento de
gestdo de
incidentes/crises

O fornecedor tem de dispor de um procedimento de gestdo de
incidentes e crises documentado que inclua o processo de
encaminhamento de incidentes/crises para o Barclays. Os
procedimentos de gestdo de incidentes e crises tém de ser aprovados
de 12 em 12 meses, depois de o fornecedor ter efetuado, com
sucesso, o teste e a validagdo.

O procedimento tem de definir as atividades e os resultados minimos
exigidos para gerir e lidar com o incidente/a crise ao longo do seu ciclo
de vida, do inicio ao fim. O fornecedor deve nomear: i) uma pessoa
que aprove o procedimento, responsavel por confirmar que é
adequado a finalidade; e

if) um contacto principal e um representante (em caso de auséncia do
contacto principal) para cada fungdo em contexto de crise.

O fornecedor tem de ser inequivoco quanto aos seus procedimentos para lidar
e gerir os servigos em caso de incidente ou crise. O fornecedor e o Barclays
tém chegar a entendimento sobre o processo de encaminhamento aplicavel a
incidentes e situac¢des de crise.

O fornecedor tem de efetuar testes e validagbes para garantir que a
pessoa/equipa competente possui competéncias, conhecimentos e
capacidade de organizacdo suficientes para gerir incidentes e crises caso,
quando e a medida que surjam.

4. Relato po6s-
incidente/crise

Na sequéncia de uma perturbagdo do servico, tem de ser apresentado
ao Barclays um relato pés-incidente/crise no prazo de quatro
semanas de calendario a contar do restabelecimento dos niveis
normais de funcionamento do servigo.

O relatorio tem de incluir, no minimo, uma revisdo de:

eventos em torno da situagao;

modo de gestdo do incidente/da crise;

analise da causa origindria;

se esta classificado como "evento de risco" pelo fornecedor ou
pelo Barclays (ou seja, se é considerado suficientemente
significativo para ser notificado/encaminhado para as partes
interessadas relevantes em conformidade com as politicas
aplicaveis do conhecimento do fornecedor);

e serepresenta um "risco de conduta” (p. ex., se o fornecedor esta

a lidar diretamente com clientes do Barclays);

O relato pés-incidente/crise é necessério para garantir ao Barclays que os
problemas sdo identificados/remediados e que sdo retiradas as devidas
ilagcdes em tempo Util.
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e qualquer compensa¢do do cliente do Barclays que seja do
conhecimento do fornecedor; e

e quaisquer medidas necessarias para prevenir a repeticdo de
incidentes/crises similares.

3. Tabela de sensibilidade de resiliéncia:

O Barclays atribui uma categoria de resiliéncia especifica (0-3) aos servigos do fornecedor. Uma categoria de resiliéncia mais elevada (ou seja, um nlimero mais baixo) exigira um
padréo de resiliéncia ou recuperagdo mais elevado proporcional a importancia do servigo. O fornecedor deve assegurar que os seus servicos cumprem o "Recovery Time Objective"
(RTO - objetivo de tempo de recuperagdo) abaixo especificado no que respeita a categoria de resiliéncia estipulada pelo Barclays:

"Recovery Time Objective" (RTO - <4 Horas <12 Horas 24 Horas
objetivo de tempo de
recuperacao)

Versdo 9.0, abril de 2019



