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Areade
controlo

Designacao do controlo

Descricao do controlo

Por que é importante

1. Gerira
obsolescéncia

Garantir disposicdes de suporte continuo

O fornecedor tem de informar imediatamente
o Barclays sobre modificacdes conhecidas na
sua capacidade para disponibilizar suporte,
direta ou indiretamente, a ativos de Tl
utilizados na prestacgdo de servicos ao
Barclays, incluindo sempre que os produtos
tenham vulnerabilidades de seguranca,
devendo também garantir uma atualizacdo
atempada ou a retirada de operacdo desses
ativos de TI.

Registos e/ou procedimentos inadequados para ativos de
hardware e software que deixem de receber suporte ou
servicos de tecnologia que se baseiem em hardware ou
software obsoleto podem resultar num desempenho
inaceitavel, instabilidade, vulnerabilidades de seguranca,
perda de negécios e custos de migragdo excessivos.

2. Tratamento de

Registo, classificacdo e resolucdo de

O fornecedor tem de aplicar um regime de

Os incidentes de tecnologia que ndo forem comunicados

subjacentes aincidentes de tecnologia
significativos, que garanta a identificacdo e o
registo desses problemas através da andlise
da causa origindria e a sua eficaz resolucdo no
sentido de minimizar a probabilidade e o
impacto da recorréncia de incidentes. O
fornecedor deve também garantir que é
efetuada uma analise proativa dos incidentes
recorrentes, afim de identificar e resolver a

incidentes incidentes tratamento de incidentes relativamente a atempadamente ou com detalhe suficiente, ou quando nédo
operacdo dos sistemas e servigos de TI, se adotarem as agdes corretivas necessarias, podem
regime esse que garanta que esses incidentes resultar na perturbacdo evitavel de sistemas/servico, ou em
operacionais sdo adequadamente danos ou perda de dados. Os incidentes graves implicam
identificados, registados, priorizados, uma resposta reforcada e urgente, na medida em que séo
classificados e imediatamente resolvidos, seja incidentes que constituem um risco significativo para a
pelo primeiro contacto, seja através de um empresa e podem ter sérias consequéncias, incluindo
encaminhamento oportuno e adequado. Tal interrupcdes graves, perda de reputacdo, impactos
deve incluir um processo sélido para financeiros e impactos nos principais processos
tratamento imediato e efetivo de incidentes empresariais.
graves.

3. Gestdode Identificacdo, avaliagdo/anéliseeresolugdo | O fornecedor tem de aplicar um regime de Quando problemas subjacentes que ddo origem a

problemas de problemas de tecnologia investigacdo atempada dos problemas incidentes com impacto na prestacdo de servicos de

tecnologia ndo sao identificados e resolvidos
atempadamente, pode ocorrer perturbacdo evitavel de
sistemas/servico, ou danos ou perda de dados.

Versdo 11.0 Datada de outubro de 2021




causa de incidentes comuns, com elevado
ndmero de repeticdes.

4. Gestaoda
mudanca

Aplicar um controlo da mudanca rigoroso

O fornecedor tem de garantir que todos os
componentes de Tl que sdo utilizados na
prestacdo de servicos ao Barclays sdo geridos
ao abrigo de um rigoroso regime de controlo
da mudanca, que preveja integralmente os
seguintes objetivos:

1. Impossibilidadede mudanca sem a devida
autorizacdo— a aprovacdo tem de ocorrer
antes da implementacao

2. Separacdo de fungdes entre o iniciador, o
responsavel, o aprovador e o implementador
da mudanca

3. Mudancas planeadas e geridas de acordo
com o nivel de risco associado

4. As mudancas preveem adequadamente o
potencial impactono desempenho e/ou na
capacidade dos componentes tecnol6gicos
afetados

5. As mudancas sdo sujeitas a testes técnicos
e comerciais relevantes para a mudanca antes
da implementacéo, havendo lugar a retencédo
de elementos de prova quando necessario

6. As mudangas tém de ser testadas apés a
implementacdo para garantir que foram bem-
sucedidas e ndo tiveram repercussées
imprevistas

Processos de mudanca inadequados para impedir
mudancas ndo autorizadas, mal geridas ou inadequadas
podem conduzir a perturbacdo do sistema, danos em
dados, perda de dados, erros de processamento ou fraude.

5a. Resiliéncia
tecnolégica

Plano de recuperacdo do sistema (SRP)

O fornecedor tem de dispor de um ou mais
Planos de recuperacdo do sistema (SRP) para
cada sistema/servico tecnolégico necessario
para apoiar a prestagdo de servicos Barclays
com uma Categoria de resiliéncia 0-3, bem
como os respetivos Objetivos de tempo de
recuperacdo (RTO) e Objetivo do ponto de
recuperacdo (RPO). A exatiddo do(s) plano(s)
deve ser analisada pelo menos a cada 12
meses.

A inexisténcia ou inadequacdo dos Planos de recuperagdo
do sistema pode conduzir a perda inaceitavel de servico de
tecnologia para a unidade de negécios ou para os clientes
ap6s um incidente. Manter a documentacdo relativa a
resiliéncia atualizada eem pratica garante que os planos de
recuperacdo permanecem alinhados com as necessidades
empresariais.
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Nota: relativamente aos sistemas/servicos
tecnolégicos com uma Categoria de resiliéncia
0-1, concebidos numa configuragdo
ativa/passiva para as medidas de resiliéncia, a
validacdo do SRP requer que o sistema
permaneca no ambiente recuperado durante
um periodo de tempo prolongado e operar
como BAU a fim de confirmar que todos os
elementos funcionam de forma eficiente. Na
verdade, trata-se de um evento de
Convergéncia de producdo ("Production
Crossover", PCO).

5b. Resiliéncia
tecnoldgica

Plano de recuperacdo da integridade dos
dados (DIRP)

O fornecedor tem de dispor de um ou mais
Planos de recuperacdo da integridade dos
dados (DIRP) para cada sistema/servico
tecnoldgico necessario para apoiar a
prestacdo de servicos Barclays com uma
Categoria de resiliéncia 0-1. A exatiddo do(s)
plano(s) deve ser analisada pelo menos a cada
12 meses.

A perda de dados é uma das maiores ameagas com que
nos deparamos, ja que podem assumir a forma de atos
dolosos ou falhas do sistema.

Dispor de um plano para este cendrio é crucial, pois ajuda
aidentificar e a compreender as fontes de dados e
dependéncias.

5c. Resiliéncia
tecnoldgica

Diversidade dos centros de dados

O fornecedor tem de garantir que cada
sistema/servico tecnolégico necessario para
apoiar a prestacdo de servicos Barclays com
uma Categoria de resiliéncia 0-3 é resiliente
ao longo dos centros de dados e com uma
distancia suficiente para reduzir o risco de os
centros de dados serem afetados
simultaneamente pelo mesmo evento.

Os centros de dados devem dispor de fontes de
alimentacéo, ligacdes de rede, etc. alternativas e estar
situados a uma distancia suficiente para reduzir o risco de
os centros de dados serem afetados simultaneamente pelo
mesmo evento.

5d. Resiliéncia
tecnolégica

Validacdodo SRP

O fornecedor tem de testar e validar o(s)
Plano(s) de recuperacdo do sistema (SRP) a
fim de demonstrar que os sistemas/servigos
tecnolégicos podem ser recuperados afim de

Os sistemas tecnoldgicos providenciados pelo fornecedor
podem afetar as jornadas dos clientes do Barclays. E
crucial garantir que os fornecedores que apoiam as
operacdes comerciais do Barclays dispdem de planos de
resiliéncia adequados que sdo devidamente testados e que
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preencherem os requisitos de categoria de
resiliéncia 0-3 estipulados pelo Barclays.

Para cada sistema/servico tecnolégico
necessario para apoiar a prestacdo de servicos
com uma Categoria de resiliéncia 0-1
concebidos numa configuracdo ativa/passiva
para as medidas de resiliéncia, o ambiente
passivo tem de ser ativado no seguimento do
SRP documentado e usado como ambiente de
producdo de BAU durante um periodo
suficientemente longo para provar a
capacidade e a funcionalidade de integragéo
total (Convergéncia de producdo ["Production
Crossover", PCO]).

Os requisitos respeitantes a frequéncia da
validacdo tém de ser suportados pela
Categoria de resiliéncia associada, ou seja:

- Categoria de resiliéncia 0: avalidagdo do
SRP tem de ser realizada a cada 12 meses e a
cada 3 meses paraa PCO

- Categoria de resiliéncia 1: avalidagéo do
SRP e PCO tém de ser realizadas a cada 12
meses

- Categoria de resiliéncia 2-3: a validacdodo
SRP tem de ser realizada a cada 24 meses

Se algum teste ndo atingir os requisitos de
recuperacdo minimos para a Categoria de
resiliéncia aplicavel, o fornecedor tem de
notificar imediatamente o Barclays e de
fornecer planos de correcdo detalhados (que
incluam as acdes a realizar e respetivas datas
de finalizacdo). O fornecedor tera de notificar
o Barclays antes de executar a PCO.

existe um mandato regulamentar para o Barclays exercer
uma gestdo adequada dos seus fornecedores.

A Convergéncia de produgéo ("Production Crossover",
PCO) consiste num método para validar se a instancia
passiva de um sistema configurado de forma ativa-passiva
funciona conforme expectavel e com a capacidade
necessaria para uma operacao de BAU. Além disso, uma
PCO também valida se qualquer dependéncia nos sistemas
amontante e a jusante continua a funcionar conforme
expectavel.

5e. Resiliéncia
tecnoldgica

Validacdo do DIRP

O fornecedor tem de testar e validar o(s)
Plano(s) de recuperacdo da integridade dos
dados (DIRP) para cada sistema/servico
tecnoldgico necessario para apoiar a
prestacdo de servigos Barclays com uma

Os dados sdo um elemento critico que pode ser
adversamente afetado de diversas formas. O plano
documentado para restituir, recuperar ou recriar dados tem
de ser executado para confirmar a sua precisao e
viabilidade.
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Categoria de resiliéncia 0-1, a fim de
comprovar a integridade dos dados durante a
recuperacdo. A validacdo deve ser realizada a
cada 12 meses.

Se algum plano nao atingir os requisitos de
recuperacdo minimos para a Categoria de
resiliéncia aplicavel, o fornecedor tem de
notificar imediatamente o Barclays e de
fornecer planos de correcdo detalhados (que
incluam as agdes a realizar e respetivas datas
de finalizacdo).

6. Gestdodo
desempenho e da
capacidade

Area de

controlo

Permanecer em conformidade com as
necessidades de tecnologia do Barclays

Designacao do controlo

O fornecedor tem de definir niveis de
desempenho e capacidade adequados para
todos os componentes de Tl principais
utilizados na prestacdo de servicos ao
Barclays, em conformidade com as
necessidades empresariais definidas. Tem
igualmente de garantir que estdo instalados
nos principais componentes alertas e limites
maximos, que avisem sobre o potencial
incumprimento dos limites, e que sdo revistos
periodicamente para assegurar que a
prestagdo do servico estd alinhada com as
necessidades do Barclays.

Descrigao do controlo

Medidas inadequadas para monitoriza¢do do desempenho
e/ou niveis de capacidade dos recursos de Tl e a ndo
manutencdo das mesmas em conformidade com os
requisitos atuais e futuros podem conduzir a uma reducdo
inaceitavel e/ou interrupgdo dos servicos de tecnologia e a
uma perda de negécios.

Uma definicdo e/ou documentacdo inadequadas das
necessidades da unidade de negécios/clientes podem
resultar num desempenho inaceitavel em termos de
servigos de tecnologia e na perda de negdcios.

Por que é importante

7. Desenvolvimento
de aplicagdes
tecnolégicas

Aplicar uma garantia da qualidade
consistente

O fornecedor tem de garantir que é possivel
demonstrar que todos os sistemas e servigos
de Tl utilizados na prestagéo de servicos ao
Barclays foram sujeitos a processos de
garantia de qualidade rigorosos, exaustivos e
consistentes, incluindo, entre outros, testes
funcionais e ndo funcionais, ensaios estaticos
de seguranca de aplicacbes e garantia de
qualidade do cédigo, seja através de avaliacdo
entre pares ou de ferramentas automaticas.

Sistemas e servigos testados e cuja qualidade tenha sido
garantida de forma inadequada podem resultar numa
perda de funcionalidade critica e imprevisivel a nivel dos
servicos de tecnologia e processos empresariais.
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Aceitacdo dos resultados comerciais

O fornecedor tem de concordar, numa base
pontual ou continua, com definicdes de
resultados empresariais mutuamente
aceitaveis, segundo as quais sado fornecidas ao
Barclays e por ele aceites versdes novas ou
atualizadas de sistemas e servicos de TI.

O documento em que figuram estas
defini¢cdes tem de incluir suficientes aspetos
funcionais e ndo funcionais dos sistemas e
servicos e pode assumir qualquer formato
adequado mutuamente acordado, como
manuais de sistemas existentes, requisitos
documentais pormenorizados mutuamente
acordados, histérias de utilizadores, casos de
utilizagcdo ou outro formato adequado.

O fornecedor tem de colaborar com o
Barclays para garantir que os resultados
empresariais no seu conjunto ou uma parte
mutuamente acordada dos mesmos sdo
aceites, de modo pontual ou continuo, com
base na aprovacdo empresarial pelo Barclays
das defini¢des previamente acordadas.

A aprovacdo inadequada do comportamento funcional ou
ndo funcional do sistema pode conduzir a um desvio face
ao comportamento esperado do sistema do Barclays,
colocando em risco os processos empresariais e
operacionais.

8. Disposicoes de
copia de seguranca
para sistemas e
dados

Aplicar processos de restauro e de copia de
seguranca apropriados e eficazes

O fornecedor tem de garantir que todos os
sistemas e servicos de Tl utilizados na
prestacdo de servicos ao Barclays dispdem de
processos de restauro e de cépia de
seguranca adequados que funcionem de
acordo com as necessidades do Barclays e
cuja eficacia seja comprovada
periodicamente.

A inexisténcia de controlo ou um fraco controlo das cépias
de seguranca dos dados empresariais pode resultar na
perturbacgédo dos sistemas/servico, perda de dados ou
divulgacdo de dados inadequada.

Garantir suportes de cépia de seguranca de
dados seguros, protegidos e fidveis

O fornecedor tem de garantir que todos os
suportes de copia de segurancga associados a
prestacdo de servigos ao Barclays, juntamente
com as condi¢des de tratamentoe
armazenamento desses suportes,
permanecem seguros e fidveis em todas as
circunstancias.

A inexisténcia de controlo ou um fraco controlo das cépias
de seguranca dos dados empresariais pode resultar na
perturbacgédo dos sistemas/servico, perda de dados ou
divulgacdo de dados inadequada.
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9. Gestdoda
configuracdo

Isolamento do ambiente de producdo

O fornecedor tem de garantir que os servigos
de producdo disponibilizados ao Barclays ndo
dependem de componentes ndo envolvidos
na producdo, de modo a evitar uma prestacdo
de servicos insegura ou ndo fiavel.

Registos individuais impréprios relativamente a
componentes de tecnologia (hardware e software)
incluindo responsabilidade definida e dependéncias de
terceiros podem implicar servicos e dados inseguros ou
ndo fidveis. A utilizacdo de componentes néo envolvidos na
producdo na prestacdo de servigos de produgdo comporta
riscos, na medida em que estes podem nao ser construidos
ou geridos de acordo com normas de producao.

Especificacdes de registo e manutencdo da
configuracdo

O fornecedor tem de manter registos
individuais completos e rigorosos para todos
os itens de configuracdo abrangidos e
utilizados na prestacdo de servicos ao Barclays
(incluindo a responsabilidade e as
dependéncias/mapeamentos a
montante/jusante). O fornecedor tem de
dispor de controlos paragarantira
manuteng¢ao continua da precisdo e
integralidade dos dados.

Registos individuais inadequados ou incompletos
(juntamente com dependéncias/mapeamentos em relagdo
aoutros itens de configuracdo) podem resultar em servicos
e dados inseguros ou instaveis, em consequéncia de uma
avaliacdoineficaz dos incidentes e do impacto da mudanca.

10. Gestao de ativos
de hardware

Especificacdes de registo e manutencdo de
ativos de hardware

O fornecedor tem de dispor de controlos que
garantam o registo e a manutencdo continuos
dos dados nos ativos de hardware aolongo
do ciclo de vida dos ativos.

O fornecedor tem de manter registos
completos e rigorosos para todos os ativos de
hardware de Tl utilizados na prestacéo de
servicos ao Barclays.

Registos individuais impréprios sobre ativos de hardware
tecnolégicos, incluindo responsabilidade definida e
dependéncias de terceiros, podem implicar servicos e
dados inseguros ou ndo fidveis. O ndo apagamento e a ndo
eliminacdo seguros de ativos de hardware podem resultar
em prejuizos financeiros, regulamentares e paraa
reputacdo.

Eliminacdo de ativos

Todos os dados do Barclays constantes de
ativos eliminados tém de ser total mente
apagados, devendo estes ativos ser
eliminados deacordocomum processo de
eliminagdo oficial consentaneo com os
requisitos detodas as normas de seguranga
pertinentes do Barclays.

E essencial o fornecedor obtereregistaruma
confirmagdoformal de que os ativos foram
corretamente eliminados (incluindo a destruicdo, em
seguranca, dos dados bancarios). O ndoapagamentoea
ndo eliminagdoseguros de ativos de hardware podem
resultarem prejuizos financeiros, regulamentares e para
a reputagao.
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Areade
controlo

Ativos em falta

Designacao do controlo

Todas as situagdes que envolvam ativos
"perdidos ou furtados" tém de ser
devidamente investigadas e reportadas ao
Barclays para aprovacdo do risco caso ndo
sejam encontrados.

Descricao do controlo

E essencial que o fornecedor disponha de controlos que
garantam que os ativos perdidos sdo devidamente
investigados e - caso ndo sejam encontrados - sdo
reportados ao Barclays para posterior aprovagdo do risco. A
perda e consequente ndo apagamento e ndo eliminacdo
seguros de ativos de hardware podem resultar em prejuizos
financeiros, regulamentares e para a reputacao.

Por que é importante

11. Gestdo de ativos
de software

Especificacdes de registo e manutencdo de
ativos de software/instalacoes.
Licenciamento de ativos de software

O fornecedor tem de manter registos
individuais completos e rigorosos para todos
os ativos de software e instala¢des dos
mesmos abrangidos e utilizados na prestagao
de servigos ao Barclays (incluindo a
responsabilidade). O fornecedor tem de
manter o rigor e a integralidade dos dados
desde asua recolha a eliminagdo (e instalacdo
e desinstalacdo). O fornecedor tem
igualmente de garantir que a utilizagdo de
software permanece consentdnea com os
termos da licenca especifica.

Registos individuais impréprios relativamente a ativos de
software tecnolégico, incluindo a responsabilidade

definida, podem implicar servicos e dados inseguros ou ndo
fidveis. A gestdo de software ndo autorizada pode resultar
em prejuizos financeiros, regulamentares e para a
reputacdo.
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Resiliénciatecnoldgica - Definigcdes:

"Recovery Time Objective" (RTO -
objetivo de tempo de | "RTO" é o periodo entre uma falha ou interrupcdo inesperada dos servicos e o restabelecimento das operacdes.
recuperacao)

"Recovery Point Objective" (RPO -

L "RPO" é asituacdo almejada em termos de disponibilidade de dados no inicio do processo de recuperacdo. Trata-se da medida da perda de dados
objetivo de ponto de

maxima que é toleravel numa situacéo de recuperacao.

recuperagao)
"Production Crossover" (PCO - | "PCO"é oatode ativara instancia alternativa (DR) para os sistemas concebidos numa configuracdo ativa/passiva e utilizara mesma como instancia
Convergéncia de produgdo) de produgéo durante um periodo de tempo prolongado a fim de validar a sua total funcionalidade e capacidade.

Plano de recuperacdo do sistema | E um documento que define os elementos técnicos e detalhes sobre como recuperar um sistema ou qualquer componente em situacio de falha,
(SRP) repondo o seu estado operacional.

Plano de recuperacio  da | E umdocumento que define as medidas atomar para recuperar os dados perdidos devido a uma falha do sistema ou intencdo malévola. O plano
integridade dos dados (DIRP) deve abordar cenarios com opgdes relevantes (por ex., reproducdo de dados a partir de outros sistemas, restauro de dados a partir de arquivos ou
recriacdo de dados).

Requisitos do Barclays em matéria de resiliéncia por matriz de categoriade resiliéncia
I N

Até 5 minutos Até 4 horas Até 12 horas Até 24 horas

Até 5 minutos Até 15 min Até 30 min Até 24 horas
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