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Por que é importante

1. Gerir a
obsolescéncia

Garantir disposi¢des de suporte continuo

O fornecedor tem de informar imediatamente
o Barclays sobre modificagdes conhecidas na
sua capacidade para disponibilizar suporte,
direta ou indiretamente, a ativos de Tl
utilizados na prestagdo de servicos ao
Barclays, incluindo sempre que os produtos
tenham vulnerabilidades de seguranga,
devendo também garantir uma atualizagdo
atempada ou a retirada de operagdo desses
ativos de Tl.

Registos e/ou procedimentos inadequados para ativos de
hardware e software que deixem de receber suporte ou
servigos de tecnologia que se baseiem em hardware ou
software obsoleto podem resultar num desempenho
inaceitavel, instabilidade, vulnerabilidades de seguranga,
perda de negécios e custos de migragdo excessivos.

2. Tratamento de

Registo, classificacdo e resolugdo de

O fornecedor tem de aplicar um regime de

Os incidentes de tecnologia que ndo forem comunicados

subjacentes a incidentes de tecnologia
significativos, que garanta a identificacdo e o
registo desses problemas através da andlise
da causa originaria e a sua eficaz resolu¢do no
sentido de minimizar a probabilidade e o
impacto da recorréncia de incidentes. O
fornecedor deve também garantir que é
efetuada uma anélise proativa dos incidentes
recorrentes, a fim de identificar e resolver a

incidentes incidentes tratamento de incidentes relativamente a atempadamente ou com detalhe suficiente, ou quando ndo
operacdo dos sistemas e servicos de Tl, se adotarem as agdes corretivas necessarias, podem
regime esse que garanta que esses incidentes resultar na perturbacdo evitavel de sistemas/servigo, ou em
operacionais sdo adequadamente danos ou perda de dados. Os incidentes graves implicam
identificados, registados, priorizados, uma resposta reforgcada e urgente, na medida em que séo
classificados e imediatamente resolvidos, seja incidentes que constituem um risco significativo para a
pelo primeiro contacto, seja através de um empresa e podem ter sérias consequéncias, incluindo
encaminhamento oportuno e adequado. Tal interrupgdes graves, perda de reputacdo, impactos
deve incluir um processo sélido para financeiros e impactos nos principais processos
tratamento imediato e efetivo de incidentes empresariais.
graves.

3. Gestdo de Identificacdo, avaliacdo/andlise e resolucdo | O fornecedor tem de aplicar um regime de Quando problemas subjacentes que ddo origem a

problemas de problemas de tecnologia investigagdo atempada dos problemas incidentes com impacto na prestagdo de servigos de

tecnologia ndo sao identificados e resolvidos
atempadamente, pode ocorrer perturbacado evitavel de
sistemas/servico, ou danos ou perda de dados.
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causa de incidentes comuns, com elevado
ndmero de repeticdes.

4. Gestdo da
mudanca

Aplicar um controlo da mudanca rigoroso

O fornecedor tem de garantir que todos os
componentes de Tl que sdo utilizados na
prestacdo de servicos ao Barclays sdo geridos
ao abrigo de um rigoroso regime de controlo
da mudanga, que preveja integralmente os
seguintes objetivos:

1. Impossibilidade de mudanga sem a devida
autorizagdo — a aprovagdo tem de ocorrer
antes da implementagdo

2. Separacao de fungées entre o iniciador, o
responsavel, o aprovador e o implementador
da mudancga

3. Mudangas planeadas e geridas de acordo
com o nivel de risco associado

4. As mudancas preveem adequadamente o
potencial impacto no desempenho e/ou na
capacidade dos componentes tecnolégicos
afetados

5. As mudancas sdo sujeitas a testes técnicos
e comerciais relevantes para a mudanga antes
da implementacdo, havendo lugar a retencdo
de elementos de prova quando necessario

6. As mudancas tém de ser testadas apds a
implementacgdo para garantir que foram bem-
sucedidas e ndo tiveram repercussoes
imprevistas

Medidas inadequadas para monitorizagdo do desempenho
e/ou niveis de capacidade dos recursos de Tl e
manutenc¢do das mesmas em conformidade com os
requisitos atuais e futuros podem conduzir a uma redugéo
inaceitavel e/ou interrupgdo dos servigos de tecnologia e a
uma perda de negécios. Além disso, processos de mudanca
inadequados para impedir mudancgas ndo autorizadas ou
inadequadas podem conduzir a perturbagéo do sistema,
danos em dados, perda de dados, erros de processamento
ou fraude.

5. Continuidade do
servico

Disponibilizar e validar disposi¢des de
resiliéncia/recuperacdo adequadas

O fornecedor tem de compreender e
concordar com as necessidades de
resiliéncia/recuperagdo do Barclays
relativamente a todos os sistemas e servigos
de TI que fornece ao Barclays. O rigor dos
planos de resiliéncia e recuperagdo deve ser
mantido e confirmado e as disposicées de
continuidade do servigo devem estar
adequadamente documentadas, ser postas
em pratica/provadas fiaveis e ser
consentaneas com as necessidades
empresariais.

A inexisténcia ou inadequacdo de planeamento de
continuidade de servigo pode conduzir a perda inaceitavel
de servigo de tecnologia para a unidade de negécios ou
para os clientes, apés um incidente. Manter a
documentacado relativa a resiliéncia atualizada e em prética
garante que os planos de recuperagdo permanecem
alinhados com as necessidades empresariais.
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6. Gestdo do
desempenho e da
capacidade

Area de
controlo

Permanecer em conformidade com as
necessidades de tecnologia do Barclays

e |

Designacao do controlo

O fornecedor tem de definir niveis de
desempenho e capacidade adequados para
todos os componentes de Tl principais
utilizados na prestagdo de servigcos ao
Barclays, em conformidade com as
necessidades empresariais definidas. Tem
igualmente de garantir que estdo instalados
nos principais componentes alertas e limites
maximos, que avisem sobre o potencial
incumprimento dos limites, e que sdo revistos
periodicamente para assegurar que a
prestacdo do servigo esta alinhada com as
necessidades do Barclays.

Descricao do controlo

Uma definicdo e/ou documentacdo inadequadas relativas
as necessidades da unidade de negécios/clientes podem
resultar num desempenho inaceitavel em termos de
servigos de tecnologia e na perda de negécios.

Por que é importante

7. Desenvolvimento
de aplicagdes
tecnolégicas

Aplicar uma garantia da qualidade
consistente

O fornecedor tem de garantir que é possivel
demonstrar que todos os sistemas e servigos
de Tl utilizados na prestacdo de servicos ao
Barclays foram sujeitos a processos de
garantia de qualidade rigorosos, exaustivos e
consistentes, incluindo, entre outros, testes
funcionais e ndo funcionais, ensaios estaticos
de seguranca de aplica¢bes e garantia de
qualidade do cédigo, seja através de avaliacdo
entre pares ou de ferramentas automaéticas.

Sistemas e servicos testados e cuja qualidade tenha sido
garantida de forma inadequada podem resultar numa
perda de funcionalidade critica e imprevisivel a nivel dos
servigos de tecnologia e processos empresariais.

Aceitacdo dos resultados comerciais

O fornecedor tem de concordar, numa base
pontual ou continua, com definicdes de
resultados empresariais mutuamente
aceitaveis, sequndo as quais sdo fornecidas ao
Barclays e por ele aceites versdes novas ou
atualizadas de sistemas e servicos de TI.

O documento em que figuram estas
defini¢des tem de incluir suficientes aspetos
funcionais e ndo funcionais dos sistemas e
servigcos e pode assumir qualquer formato
adequado mutuamente acordado, como

A aprovacdo inadequada do comportamento funcional ou
nao funcional do sistema pode conduzir a um desvio face
ao comportamento esperado do sistema do Barclays,
colocando em risco os processos empresariais e
operacionais.
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manuais de sistemas existentes, requisitos
documentais pormenorizados mutuamente
acordados, historias de utilizadores, casos de
utilizagdo ou outro formato adequado.

O fornecedor tem de colaborar com o
Barclays para garantir que os resultados
empresariais no seu conjunto ou uma parte
mutuamente acordada dos mesmos sdo
aceites, de modo pontual ou continuo, com
base na aprovagdo empresarial pelo Barclays
das defini¢des previamente acordadas.

8. Disposicdes de
coOpia de seguranca
para sistemas e
dados

Aplicar processos de restauro e de cépia de
seguranca apropriados e eficazes

O fornecedor tem de garantir que todos os
sistemas e servicos de Tl utilizados na
prestacdo de servicos ao Barclays dispdem de
processos de restauro e de cépia de
seguranca adequados que funcionem de
acordo com as necessidades do Barclays e
cuja eficacia seja comprovada
periodicamente.

A inexisténcia de controlo ou um fraco controlo das copias
de seguranca dos dados empresariais pode resultar na
perturbagdo dos sistemas/servigo, perda de dados ou
divulgacédo de dados inadequada.

Garantir suportes de cépia de seguranca de
dados seguros, protegidos e fiaveis

O fornecedor tem de garantir que todos os
suportes de cépia de seguranga associados a
prestacdo de servicos ao Barclays, juntamente
com as condic¢des de tratamento e
armazenamento desses suportes,
permanecem seguros e fidveis em todas as
circunstancias.

A inexisténcia de controlo ou um fraco controlo das cépias
de seguranca dos dados empresariais pode resultar na
perturbagdo dos sistemas/servigo, perda de dados ou
divulgacédo de dados inadequada.

9. Gestdo da
configuragdo

Isolamento do ambiente de produgdo

O fornecedor tem de garantir que os servigos
de produgdo disponibilizados ao Barclays ndo
dependem de componentes nao envolvidos
na produgdo, de modo a evitar uma prestagdo
de servigos insegura ou nao fiavel.

Registos individuais impréprios relativamente a
componentes de tecnologia (hardware e software)
incluindo responsabilidade definida e dependéncias de
terceiros podem implicar servigos e dados inseguros ou
nao fidveis. A utilizacdo de componentes ndo envolvidos na
produgéo na prestagdo de servicos de produgdo comporta
riscos, na medida em que estes podem nao ser construidos
ou geridos de acordo com normas de produgéao.

EspecificagOes de registo e manutencéo da
configuragdo

O fornecedor tem de manter registos
individuais completos e rigorosos para todos
os itens de configuragdo abrangidos e
utilizados na prestagdo de servicos ao Barclays
(incluindo a responsabilidade e as

Registos individuais inadequados ou incompletos
(juntamente com dependéncias/mapeamentos em relagéo
a outros itens de configuragdo) podem resultar em servigos
e dados inseguros ou instaveis, em consequéncia de uma
avaliacdo ineficaz dos incidentes e do impacto da mudanca.
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dependéncias/mapeamentos a
montante/jusante). O fornecedor tem de
manter o rigor e a integralidade dos dados.

10. Gestao de ativos
de hardware

Area de
controlo

EspecificagOes de registo e manutencédo de
ativos de hardware

Designacao do controlo

O fornecedor tem de manter registos
individuais completos e rigorosos para todos
os ativos de hardware de Tl abrangidos e
utilizados na prestagdo de servicos ao Barclays
(incluindo a responsabilidade e a classificagéo,
se necessario). O fornecedor tem de manter o
rigor e a integralidade dos dados ao longo do
ciclo de vida dos ativos, da recolha a
eliminagdo. Todos os dados do Barclays
constantes de ativos eliminados tém de ser
totalmente apagados, devendo estes ativos
ser eliminados de acordo com um processo
de eliminacao oficial consentaneo com os
requisitos de todas as normas de seguranca
pertinentes do Barclays.

Descricao do controlo

Registos individuais impréprios sobre ativos de hardware
tecnolégicos, incluindo responsabilidade definida e
dependéncias de terceiros, podem implicar servicos e
dados inseguros ou néo fidveis. O ndo apagamento e a ndo
eliminagdo seguros de ativos de hardware podem resultar
em prejuizos financeiros, regulamentares e para a
reputagao.

Por que é importante

11. Gestao de ativos
de software

Especificacdes de registo e manutencéo de
ativos de software/instalagdes.
Licenciamento de ativos de software

O fornecedor tem de manter registos
individuais completos e rigorosos para todos
os ativos de software e instala¢des dos
mesmos abrangidos e utilizados na prestagdo
de servigos ao Barclays (incluindo a
responsabilidade). O fornecedor tem de
manter o rigor e a integralidade dos dados
desde a sua recolha a eliminacao (e instalagéo
e desinstalacéo). O fornecedor tem
igualmente de garantir que a utilizagdo de
software permanece consentanea com os
termos da licenga especifica.

Registos individuais impréprios relativamente a ativos de
hardware tecnolégico, incluindo a responsabilidade
definida, podem implicar servigos e dados inseguros ou ndo
fiaveis. A gestdo de software ndo autorizada pode resultar
em prejuizos financeiros, regulamentares e para a
reputagao.
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