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Obrigacdes de controlo de
fornecedores externos

EUDA — Aplicacdes desenvolvidas
pelo utilizador final
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Tenha em conta que o termo "EUDA", conforme mencionado ao longo desta OCF, é aplicavel apenas as EUDA identificadas através da arvore de decisdes sobre EUDA do Barclays e
aquelas utilizadas para apoiar o(s) servico(s) prestado(s) pelo fornecedor ao Barclays.

Na sequéncia da introducdo da OCF de Controlos de gestao, trés EUDA de Controlo e Governancga (Funcdes e responsabilidades, Relatério de risco de informacdo e Formacéo e
sensibilizacdo para EUDA) foram retiradas da OCF, uma vez que estas sdo fun¢des comuns que estdo agora abrangidas pela OCF de Controlos de gestao.

Area de
controlo

Designacgao do

controlo

Descricao do controlo

Por que é importante

Governanga e 1.

A avaliagdo de sensibilidade por parte do fornecedor deve ter em conta
elementos como os impactos regulamentares, financeiros e ao nivel da
reputacdo no servico prestado pelo fornecedor ao Barclays.

A avaliagdo da sensibilidade também deve ter em conta a importancia e a
probabilidade de erro.

Monitorizacdo O fornecedor tem de medir, rever e documentar a sua conformidade com este As EUDA exigem apoio de alto nivel por forma
garantia continua plano regularmente, pelo menos uma vez por ano. a garantir que sdo desenvolvidos,
implementados e operados controlos
eficazmente.
E necessaria uma monitorizacdo continua
para dar garantias a gestdo sénior
relativamente a concecdo e a operagdo dos
controlos do risco de informacgao.
Covernanga e 2. Cumprimento de O fornecedor tem de garantir que os requisitos legislativos e estatutarios (igual ao acima indicado)
garantia requisitos legislativos | relacionados com EUDA aplicaveis a jurisdicdo onde o fornecedor opera sio
e estatutarios locais adequadamente documentados e cumpridos.
Objetivos de 3. Identificagdo das Deve ser documentado e implementado um processo para identificar todas as A identificagcdo das EUDA é fundamental para
controlo EUDA EUDA EUDA detidas ou geridas pelo fornecedor que suportem servicos do Barclays. determinar o nivel de controlo adequado
necessario para todas as EUDA.
Objetivos de 4. Avaliagdo de A sensibilidade de cada EUDA deve ser avaliada antes da sua primeira utilizacdo | Compreender a sensibilidade das EUDA pode
controlo EUDA Eir;fi"dade das na producédo e antes da implementagdo de quaisquer alteragdes as EUDA. permitir ao nosso fornecedor determinar e

implementar o nivel de controlos adequado
para as EUDA em questao.
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Consultar o Anexo C
Em termos de importancia, os critérios relevantes incluem o seguinte:

»  As EUDA apoiam atividades criticas relacionadas com o
produto/servico oferecido ao Barclays?

*  Osresultados das EUDA tém um impacto financeiro no Barclays?

+  Os clientes Barclays podem ser afetados negativamente se a
informacgéo, calculos ou resultados das EUDA forem imprecisos ou
estiverem desatualizados ou corrompidos?

Em termos de probabilidade de erro, os critérios relevantes incluem o seguinte:

+  Complexidade percebida das EUDA (sem calculos relevantes até as
férmulas com elevado grau de complexidade e avangadas);

*  Frequéncia da utilizagdo;

+  Frequéncia das alteragdes a férmula/légica das EUDA; e

«  Ndmero de utilizadores.

A sensibilidade das EUDA tem de ser acordada com o Barclays.

Objetivos de
controlo EUDA

5. Requisitos de controlo
minimos baseados na
sensibilidade das
EUDA

O fornecedor tem de implementar controlos que satisfagam os requisitos dos
objetivos de controlo com base no nivel de sensibilidade acordado com o
Barclays.

Os objetivos de controlos assinalados com um "M" sdo obrigatérios ao abrigo
deste plano. Todos os outros objetivos de controlo sdo apenas opcionais ("0").
Consultar o Anexo B para conhecer a tabela de controlos.

Quando adequado, tém de manter-se evidéncias para demonstrar que os
objetivos de controlos aplicaveis estéo a ser atingidos.

O nivel correto de controlo tem de ser
aplicado de acordo com o risco representado
pelas EUDA para se evitar um controlo
excessivo numa EUDA de risco inferior.

Obijetivos de
controlo EUDA

6. Justificacdo das EUDA

Cada EUDA deve ser sujeita a um procedimento de justificagdo antes da sua
primeira utilizacdo, a fim de avaliar se é necessaria ou se outros meios
alternativos de apoio ao respetivo processo empresarial (por ex., transicao para
um servico gerido) seriam mais eficientes e/ou representariam menos riscos do
gue a manutencdo de uma EUDA.

Ao submeter-se a um procedimento de
justificagdo de EUDA, o fornecedor tem a
oportunidade de aferir se as EUDA sdo mesmo
necessarias.
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O procedimento de justificacdo das EUDA tem de ser realizado quando uma
EUDA é inicialmente criada (ou seja, antes da sua utilizagdo pela primeira vez) e
repetido periodicamente dai em diante.

Os resultados e as evidéncias do procedimento de justificagdo tém de ser
guardados e comunicados ao Barclays antes de este utilizar a EUDA pela
primeira vez e, posteriormente, sempre que o procedimento seja realizado.

controlo EUDA

utilizadores apropriados com os direitos de acesso adequados. O acesso tem de
ser revisto utilizando uma abordagem baseada nos riscos.

Obijetivos de 7. Registo das EUDA Deve existir um inventario EUDA para proporcionar transparéncia de todos os A integralidade do inventario de EUDA é
controlo EUDA elementos relevantes em matéria de EUDA para o fornecedor, bem como para fundamental para garantir a seguranca e
captar atributos-chave para suportar as disposicdes deste plano. operacdo adequadas das EUDA.
Deve ser documentado e implementado um processo para garantir um
inventario completo, rigoroso e atualizado de EUDA. O inventario de EUDA tem
de ser revisto pelo menos anualmente para manter o rigor e verificar a
integralidade.
Objetivos de 8. Acesso O acesso a dados e a l6gica comercial para todas as EUDA tem de ser limitadoa | Controlos de acesso adequados protegem as

EUDA de um acesso nado autorizado,
impréprio ou ndo atribuivel.

Obijetivos de 9.
controlo EUDA

Disponibilidade

Tém de existir controlos para garantir que estdo disponiveis EUDA de acordo
com os requisitos, conforme acordado com o Barclays.

A disponibilidade das EUDA garante uma
operagdo continua dos processos comerciais.

Objetivos de
controlo EUDA

10. Gestdo da mudancga

Seguir os principios de gestdao da mudanca garante que as EUDA funcionam
conforme esperado no acompanhamento de mudancas na l6gica comercial.

As mudancas na l6gica comercial das EUDA ou em dados de estatistica
essenciais ndo podem resultar em erros de resultados ou relato. Os utilizadores
da EUDA devem aceder apenas a(s) versao/versoes relevante(s) da mesma
para utilizagdo operacional.

A completude e exatiddo dos dados inseridos, calculos e dados produzidos sao
validadas através de testes (automatizados e/ou manuais) a fim de garantir que
quaisquer alteracdes aplicadas produziram o resultado esperado.

Os passos de teste deverdo ser identificados e acordados com o Barclays
relativamente a cada EUDA com uma classificagdo de "Média" ou "Elevada" na

Uma gestdo de mudanca apropriada é
fundamental para as EUDA continuarem a
funcionar conforme esperado apdés qualquer
mudanca
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avaliacdo da sensibilidade da EUDA, a fim de garantir que as alteragdes ndo
resultam na comunicagdo de erros.

As versdes de arquivo ndo podem ser armazenadas no mesmo local que a(s)
versdo/versdes de produgao.

O fornecedor tem de designar uma segunda pessoa para auxiliar na utilizacdo e
manutencdo continuas das EUDA na auséncia do(s) utilizador(es)
principal/principais.

Objetivos de 11. Requisito de O conhecimento de inser¢des, os célculos, os resultados e a capacidade para os | Tendo em conta que as EUDA sdo geridas
controlo EUDA documentag@o modificar ndo podem estar limitados a uma Unica pessoa. pelos utilizadores finais, € importante uma
documentacdo adequada para garantir que as
Além disso, tem de existir uma documentacdo adequada que possa ser informagdes criticas sobre a EUDA s&o
utilizada por um individuo proficiente em EUDA para alterar e manter as EUDA. guardadas por forma a permitir a

transferéncia de conhecimentos e minimizar a
possibilidade de perdas de conhecimento.

Anexo A: Definigbes utilizadas pelo Barclays

Defini¢oes

EUDA EUDA sdo aplicagdes e ferramentas criadas, utilizadas e geridas pelos utilizadores finais. Geralmente, sdo desenvolvidas utilizando software padrao
(principalmente o Microsoft Excel ou Access) e outros tipos de bases de dados, consultas, macros, scripts, ferramentas de relato, executaveis e
pacotes de c6digos. As EUDA atuam ou fazem parte de um processo empresarial numa base de continuidade (ndo numa utilizagdo Gnica), sendo que
se os respetivos calculos ou resultados ndo forem precisos, ndo estiverem disponiveis ou estiverem desatualizados ou corrompidos, podem ter
impacto financeiro, regulamentar ou na reputa¢do do Banco ou podem ser prejudiciais para o cliente.
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Anexo B: Requisitos de controlo minimos

A aplicabilidade de cada controlo é determinada de acordo com a seguinte tabela (O = "Opcional" e M = "Obrigat6rio"):

Designacao do controlo Classificacao de sensibilidade das EUDA

1. Fungdes e responsabilidades M M M M
2. Relato de riscos de informacao M M M M
3. Monitorizagdo continua M M M M
4. Cumprimento de requisitos legislativos e estatutarios locais M M M M
5. Formacao e sensibilizacdo sobre EUDA M M M M
6. Identificacdo das EUDA M M M M
7. Avaliacdo de sensibilidade das EUDA M M M M
8. Requisitos de controlo minimos baseados na sensibilidade das M M M M
EUDA

9. Justificacdo das EUDA M M M M
10. Registo das EUDA (0] M M M
11. Acesso (6} M M M
12. Disponibilidade (0] (0] M M
13. Gestdo da mudanca 0 (0] M M
14. Requisito de documentagao (0] (0] (0] M
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: Avaliacao de sensibilidade das EUDA

Uma avaliagdo da importancia da EUDA para o Barclays.

Uma avaliagdo da probabilidade de erro da EUDA.

Importancia das EUDA
Critérios1

1) A EUDA apoia atividades
criticas com impacto
regulamentar (equivalente a
ativos ponderados pelo risco
("RWA") ou exposicdo
diretamente afetada pela
EUDA)?

2) Os resultados das EUDA
tém um impacto na
comunicagdo financeira?

3) Se as informagdes,
calculos e resultados da
EUDA forem incorretos ou
estiverem desatualizados ou
corrompidos, qual seria o
impacto provavel nos
clientes do banco?

4) Se as informacdes,
calculos e resultados da
EUDA forem incorretos ou
estiverem desatualizados ou
corrompidos, qual seria o
impacto provavel no banco?

A Avaliacdo de sensibilidade das EUDA contém duas subavalia¢des; os utilizadores principais das EUDA tém de realizar ambas as subavaliagdes para determinar a sensibilidade das EUDA.

A Importancia de cada EUDA individual é definida como sendo a classificacdo mais elevada alcancada a partir dos critérios abaixo enumerados

Classificagao da importancia das EUDA

Baixa

<50 milhdes de libras

Impacto nos lucros e perdas
<1 milhdo de libras

Impacto no balango
< mil milhdes de libras

Clientes afetados <
100

Perda agregada dos clientes
<1 milhdo de libras

Impacto considerado ndo
material ao nivel
de uma unidade de negécio
local. Sem impacto na
marca ou reputagdo do
grupo.

Moderada

2 50 milhdes < 500 milhdes
de libras

Impacto nos lucros e perdas
2 1 milhdo de libras <
10 milhoes de libras

Impacto no balango
2 mil milhdes < 2 mil milhdes
de libras
Clientes afetados
2100 <1000

Perda agregada dos clientes
2 1 milhdo < 10 milhdes de
libras

Impacto considerado
controlavel ao nivel
de uma unidade de negécio
local. Sem impacto na
marca ou reputagdo do
grupo.

Alta

> 500 milhdes < mil milhdes
de libras

Impacto nos lucros e perdas
2 10 milhdes de libras
<50 milhdes de libras

Impacto no balango
2 2 mil milhdes
< 3 mil milhdes de libras
Clientes afetados
21000 <10 000

Perda agregada dos clientes
2 10 milhdes < 50 milh&es de
libras

Impacto adverso em mais de
uma
empresa/regido.

E improvavel qualquer
impacto na marca do grupo.

Excecional

> mil milhdes de libras

Impacto nos lucros e perdas
2 50 milhdes de libras

Impacto no balango
>3 mil milh&es de libras

Clientes afetados
210000 < 50 000

Perda agregada dos clientes
2 50 milhdes de libras

Impacto provavel na marca
do grupo.

O utilizador principal da EUDA tem de seguir os critérios abaixo indicados para avaliar a probabilidade de erro da EUDA.
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utilizador principal da EUDA tem de agregar as pontuacdes atribuidas aos critérios a fim de calcular a classificacao final da "Probabilidade de erro".

Critérios da Probabilidade de erro
da EUDA

Um Dois Trés Quatro
1) Qual a complexidade percebida Rudimentar Ligeira Intermédia Avancada
da EUDA? (ver defini¢do abaixo*)
2) Qual a frequéncia de utilizagdo da  Utilizacdo Uma ou mais vezes por Uma ou mais vezes por més, mas  Uma ou mais vezes por dia
EUDA? menos trimestre, mas menos do que  ndo diariamente
frequente do uma vez por més
que

trimestralmente

3) Qual a frequéncia das alteragdes ~ Nunca ou Sdo realizadas alteragdes mas  Alteracdes regulares, mas ndo Sempre que a EUDA é utilizada
a formula/légica da EUDA? muito a titulo sempre que a EUDA é
raramente excecional utilizada

4) Quantos utilizadores tem a
EUDA?

Utilizador dnico

Multiplos utilizadores na
mesma equipa operacional

Multiplos utilizadores em equipas
diferentes dentro de uma unidade
empresarial ou cargo

Multiplos utilizadores em
diferentes unidades
empresariais e/ou cargos

*Refere-se a funcionalidade da EUDA, sendo categorizada da seguinte forma:
. Rudimentar — Sem célculos significativos na EUDA. Essencialmente utilizada como relatérios de sintese.

. Ligeira — Um revisor com conhecimentos limitados sobre a aplicacdo consegue interpretar a finalidade e eficacia das formulas mediante observacdo e sem
explicagdes externas.

. Intermédia — Assume uma funcionalidade mais complexa. Um revisor experiente na utilizagdo da aplicagdo (por ex., Excel, Access) pode necessitar de
informacdes adicionais para interpretar a finalidade e eficacia da EUDA.

. Avancada - Elevado grau de complexidade e formulas avangadas. Também pode ligar a outras folhas de célculo, bases de dados, websites, tabelas, etc.

A classificagdo final da "Probabilidade de erro" tem de ser calculada aplicando a pontuagdo agregada na tabela abaixo:
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Classificacao da Improvavel Possivel Provavel Muito provavel

Probabilidade de erro

Pontuacdo agregada 24<6 26<9 29<12 212<16

Avaliagdo de sensibilidade das EUDA

O utilizador principal da EUDA tem de combinar as avalia¢des da Importancia e da Probabilidade de erro a fim de determinar a sensibilidade global da EUDA. Deve ser utilizada a
seguinte tabela. A Avaliagdo da sensibilidade da EUDA tem de ser registada no inventario das EUDA por parte do utilizador principal da mesma.

Importénda e ----

Baixa Muito baixa Muito baixa Muito baixa Muito baixa

Probabilidade de erro Improvavel Possivel Provavel Muito provavel
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