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Obrigacao do PCI DSS

Descricao

Por que é importante

1. Conseguir a conformidade
no ambito dos dados de
cartdes

O fornecedor estard em conformidade com as
atuais versdes dos Padrées de segurancga de
dados no setor dos cartdes de pagamento
emitidos pelo Payment Security Standards
Council, como o PCI DSS, PA-DSS, PCI-P2PE, PCI-
PTS, PCI Card Production.

Proteger os dados do titular do cartdo: o padrédo reconhecido para alcangar este
objetivo é o PCI DSS, sendo um requisito regulamentar global do setor. As
normas de seguranca do PCl constituem requisitos técnicos e operacionais
definidos pelo Payment Card Industry Security Standards Council com vista a
protecdo dos dados do titular do cartdo.

2. Certificado de fornecedor e
comerciante

O fornecedor tem de fornecer um Certificado de
conformidade (AoC) para avaliagdes no local ou,
sempre que aplicavel, um Questionario de
autoavaliagdo (SAQ), aplicavel ao ambito dos
servicos prestados ao Barclays, previamente ao
contrato e uma vez por ano dai em diante. Tal
requisito devera estar em conformidade com as
exigéncias do PCI DSS - ver
www.pcisecuritystandards.org/

Se forem levantadas questdes apds a analise do
AoC, por exemplo, relacionadas com o ambito dos
servigos, com a descricdo do ambiente ou com a
conformidade do fornecedor em termos de PCl, o
Relatério sobre conformidade (RoC) subjacente
podera ser solicitado e analisado para obtengado
de mais informagdes. Podera ser aceitdvel um RoC
censurado se este confirmar que o ambito da
certificacdo no PCl também se aplica ao ambito
dos servigos prestados ou a outras questdes
levantadas pelo Barclays apés a analise do AoC.

O fornecedor notificara o Barclays caso entre em
situagdo de ndo conformidade, ou seja, 0 mais
rapidamente possivel e nunca ap6s 30 dias a

Evidéncias de que um fornecedor ou comerciante obteve a conformidade
relevante na area dos dados de cartdes para o dambito dos servi¢os prestados ao
Barclays e respeitou os requisitos. Evidéncia de que os certificados AoC/RoC ou
SAQ do fornecedor dizem respeito ao servigo prestado.

Se o Barclays estiver a utilizar um fornecedor ou comerciante que ndo esteja em
conformidade com o PCI DSS, este tera de contactar a equipa de Risco de
Terceiros da Visa Europa (agentcompliance@visa.com) via e-mail a fim de
confirmar que o fornecedor ou comerciante esta a implementar o PCI DSS e que
forneceu a Visa Europa um plano de estado relativo ao PCI DSS (utilizando o
modelo da Visa Europa) para analise e aprovagao da Visa Europa.
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contar da data de expiragdo dos documentos de
validacao.

3. Confirmacao por parte do
fornecedor

O fornecedor tera de confirmar, por escrito,
perante o Barclays e antes de celebrar o contrato
com este, que é responsavel pela seguranca dos
dados dos titulares de cartdes para os seguintes
servicos e que este
possui/armazena/processa/transmite, ou que
poderiam afetar a seguranca do ambiente de
dados dos titulares de cartdes clientes do
Barclays, por ex., servicos de seguranca (tais
como servidores de autenticacdo), alojamento na
Web, etc.

Quaisquer alteragdes ao servico prestado devem
ser confirmadas por escrito ao Barclays antes da
implementacdo da alteragdo.

Do PCIDSSv3.2.1

Procedimento de teste para 12.8.2: respeitar os acordos escritos e
confirmar que incluem uma confirmagdo, por parte dos prestadores do
servigo, de que s&o responsaveis pela seguran¢a dos dados dos titulares
de cartdes que estes possuem ou, de outra forma, armazenam, processam
ou transmitem em nome do cliente, ou na medida em que poderiam afetar
a seguranga do ambiente de dados dos titulares de cartdes clientes do
cliente. Nota: juntamente com o Requisito 12.9, este requisito relativo a
acordos escritos entre as organizagfes e os prestadores de servigos
destina-se a promover um nivel de entendimento consistente entre as
partes relativamente as suas responsabilidades aplicaveis na area do PCI
DSS. Por exemplo, o acordo pode incluir os requisitos de PCI DSS
aplicaveis a manter como parte do servigo prestado.

Orientacdo para 12.8.2: a confirmagéao por parte dos prestadores de
servigos evidencia 0 seu compromisso em manter um nivel adequado de
segurancga no que concerne os dados dos titulares de cartdes que estes
obtém por parte dos seus clientes.

As politicas internas e procedimentos dos prestadores de servigos

relativos ao processo de envolvimento dos clientes e quaisquer modelos
usados para os acordos escritos devem incluir a disposi¢édo de uma
confirmacgé&o na area do PCI DSS destinada aos seus clientes. O método
através do qual o prestador de servigo apresenta a confirmagéo por
escrito deve ser acordado entre o prestador e os seus clientes.
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Utilizagdo de prestadores de servicos externos/"outsourcing”

Um prestador de servigos ou comerciante podera utilizar um prestador de servicos externo para armazenar, processar ou transmitir os dados dos titulares de cartdes em
seu nome, ou para gerir componentes como routers, firewalls, bases de dados, seguranca fisica e/ou servidores. Se assim for, podera ocorrer um impacto na segurancga
do ambiente dos dados de titulares de cartdes.

As partes devem identificar claramente os servigos e componentes do sistema que sdo incluidos no ambito da avaliagdo do PCI DSS do prestador de servigos, os
requisitos do PCI DSS especificos abrangidos pelo prestador de servigos e quaisquer requisitos que sejam da responsabilidade dos clientes do prestador de servigos incluir
nas suas préprias analises do PCI DSS. Por exemplo, um fornecedor de alojamento gerido deve definir claramente quais os seus enderecos IP analisados como parte do
seu processo de analise de vulnerabilidades trimestral e quais os enderecos IP cujos clientes devem incluir nas suas préprias analises trimestrais.

Os prestadores de servigos sdo responsaveis por demonstrar a sua conformidade em termos do PCI DSS, sendo que tal podera ser solicitado pelas marcas de
pagamentos. Os prestadores de servicos devem contactar o seu adquirente e/ou marca de pagamentos para determinar a respetiva validagdo de conformidade.

Existem duas op¢des para os prestadores de servigos externos validarem a sua conformidade:

1)  Avaliacdo anual: os prestadores de servicos podem submeter-se a avaliagdes de PCI DSS anuais, de forma auténoma e providenciar evidéncias aos seus clientes
gue demonstrem a sua conformidade; ou

2)  Mdltiplas avaliagdes mediante solicitagdo: se ndo realizarem as suas préprias avaliagdes de PClI DSS anuais, os prestadores de servigos terdo de se submeter a
avaliagbes mediante solicitagdo dos seus clientes e/ou participar em cada analise de PCI DSS dos seus clientes, fornecendo os resultados de cada analise ao(s)
respetivo(s) cliente(s).

Se o prestador de servigos externo se submeter a sua prépria avaliagdo de PCI DSS, devera fornecer evidéncias suficientes aos seus clientes a fim de confirmar que o
ambito da avaliagdo de PCI DSS do prestador de servicos abrangeu os servicos aplicaveis ao cliente e que os requisitos de PCI DSS relevantes foram analisados e
considerados em vigor. O tipo de evidéncias especifico fornecidas pelo prestador de servigos aos seus clientes dependera dos acordos/contratos em vigor entre as partes
em questdo. Por exemplo, fornecer o AoC e/ou sec¢des relevantes do RoC do prestador de servigos (censurado de forma a proteger todas as informagdes confidenciais)
podera ajudar a prestar todas ou algumas informagdes.

Adicionalmente, os comerciantes e prestadores de servicos terdo de gerir e monitorizar a conformidade de PCI DSS de todos os prestadores de servigos externos
associados e com acesso a dados de titulares de cartdes. Consultar o Requisito 12.8 neste documento para obter mais detalhes.
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