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Designacio do

controlo

Descri¢ao do controlo

Porque é importante?

Procedimentos O fornecedor tem de ter procedimentos Para evitar o risco de um erro nio intencional
operacionais operacionais normalizados (PON) na execuc¢do de uma transa¢do com o cliente,
normalizados documentados que descrevam os passos para originando um processamento inoportuno ou
operar o processamento de transacoes de impreciso que pode provocar danos para o
clientes, incluindo, quando relevante: controlos cliente ou impacto financeiro e ndo financeiro
manuais a serem utilizados, limites de no banco.
autorizacdo, passos de encaminhamento para
niveis hierarquicos superiores e contratos de Ando documentagao dos procedimentos
nivel de servigo. Os procedimentos operacionais | ©Peracionais padrao também pode fazer com
normalizados devem ser integrados na equipa que
que estd a reallz~ar 0 processo e a equipa deve « 0 pessoal ndo esteja ciente das suas
receber formacgido de acordo com as suas responsabilidades aquando do
responsabilidades. O fornecedor tem de rever, processamento da transagio do
atualizar e aprovar todos os procedimentos cliente
operacionais normalizados, pelo menos e 0 Barclays pode nio conseguir
anualmente. Sempre que adequado, os assegurar-se de que o fornecedor
procedimentos operacionais padrdo devem ser dispde de procedimentos
atualizados quando tiver ocorrido uma documentados adequados para
alteracdo no processo subjacente para garantir responder a riscos associados ao
que refletem o processo alterado. Os processamento da transagéo do
procedimentos tém de ser aprovados por cliente.
alguém com autoridade suficiente,
independente do autor, com provas mantidas
para demonstrar revisdo e aprovacgao.
Precisao e O fornecedor tem de garantir que a precisdo e a Para evitar o risco de um erro nio intencional
integralidade do integralidade de todas as transagdes de clientes na execuc¢do de uma transacdo com o cliente,

processamento da
transagdo do
cliente

sdo mantidas ao longo do ciclo de vida das
transacgdes. O fornecedor tem de ter controlos
implementados para reduzir o risco de
processamento impreciso ou incompleto. O
fornecedor tem de gerir este risco
implementando uma combina¢do adequada dos
seguintes controlos preventivos e detetores:

e Controlos de autentificagdo
dupla/execucdo-verificacdo antes da
conclusdo da transagao.

e  Segregacdo de deveres

e  Processo de reconciliagdo - registos do
cliente reconciliados diariamente face
ao razdo geral relevante para
monitorizar transagdes duplicadas e
incorretas.

e  Osrelatérios de exceg¢do devem ser
gerados de acordo com uma
frequéncia predefinida e as exceg¢des
identificadas devem ser revistas com
as medidas adequadas tomadas
dentro do prazo prescrito. Devem ser
mantidas provas de revisdo e de agdo.

originando um processamento impreciso que
pode provocar danos para o cliente ou impacto
financeiro e ndo financeiro no banco, como
danos na reputagio ou multa/censura
regulamentar.

Se este requisito nao for implementado, o
Barclays podera ndo conseguir ter a certeza de
que o fornecedor dispde de controlos
adequados para garantir que a integridade das
transagdes de clientes é mantida ao longo do
ciclo da transagao.

Garantia de
qualidade do
processamento da

Nos casos em que sdo realizadas verificagcdes
independentes regulares da garantia de
qualidade, o fornecedor tem de possuir uma
estrutura documentada incluindo frequéncia de

Para evitar o risco de um erro nio intencional
na execuc¢do de uma transa¢do com o cliente,
originando um processamento inoportuno ou
impreciso que pode provocar danos para o
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transacgédo do
cliente

teste, dimenséo e selecdo da amostra, avaliacdo
de risco de produtos ou processos, indices de
tolerancia ou de "aprovacdo"” e relatério de
resultados. Os testes tém de ser realizados
independentemente do processador. Nos casos
em que seja realizada a garantia de qualidade, o
fornecedor tem de atestar, no minimo
anualmente, que existe uma estrutura
documentada, que é revista e que cumpre os
requisitos minimos.

cliente ou impacto financeiro e ndo financeiro
no banco, como danos na reputagdo ou
multa/censura regulamentar.

Autorizagdo ao
longo do ciclo de
vida das transagoes
de clientes

Prazos de
processamento de
transagdes do
cliente

O fornecedor tem de assegurar que estdo
estabelecidos e documentados limites de
autoridade e que as transagdes de clientes sdo
processadas e aprovadas por colegas com
autoridade suficiente, dependendo do valor e da
natureza da transacao.

O fornecedor tem de rever os limites manuais e
do sistema de autoridade pelo menos
anualmente, ou quando ocorrer alteracdo a um
processo, para assegurar que se mantém
adequados.

O fornecedor deve garantir que passos do
processo com um prazo limite sdo identificados
e documentados com acordos de nivel de
servigo monitorizados, quando necessario,
conforme acordado com o Barclays. O
fornecedor tem de ter controlos implementados
para reduzir o risco de atraso no
processamento e garantir que as atividades com
prazo tém supervisdo adequada. O fornecedor
tem de gerir este risco implementando uma
combinagdo adequada dos seguintes controlos
preventivos e detetores:

e Acordos de nivel de servigo (SLA)

e  Controlos de conclusio de tarefas,
como monitorizacdo de filas e listas
de verificagao.

Para evitar o risco de um erro nio intencional
na execuc¢do de uma transa¢do com o cliente,
originando um processamento impreciso que
pode provocar danos para o cliente ou impacto
financeiro e ndo financeiro no banco, como
danos na reputagio ou multa/censura
regulamentar.

Este requisito confirma a validade das
instrucdes das transagdes de clientes ao
garantir que os diferentes niveis de autoridade
fornecidos ao longo da transagdo estdo em
conformidade com a delegacdo de autoridade
estabelecida e aprovada no negécio.

Para evitar o risco de um erro nio intencional
na execuc¢do de uma transacdo com o cliente,
originando um processamento inoportuno que
pode provocar danos para o cliente ou impacto
financeiro e nio financeiro no banco, como
danos na reputagdo ou multa/censura
regulamentar.

Se este requisito nao for implementado, o
Barclays podera ndo conseguir ter a certeza de
que o fornecedor dispde de controlos
adequados para garantir que a execuc¢io
atempada das transagdes de clientes é mantida
ao longo do ciclo da transagao.
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