% BARCLAYS

Obligaciones de control para
Proveedores externos

EUDA — Aplicaciones desarrolladas
para el usuario final




% BARCLAYS

Debe tenerse en cuenta que el término "EUDA" tal como se menciona en este SCO, solo se aplica a las EUDA tal como estan identificadas a través del arbol
de decision EUDA de Barclays y a las utilizadas para respaldar los servicios que el Proveedor presta a Barclays.
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Area de
control

Gobernanza 'y
Garantias

Titulo del control

1. Funcionesy
Responsabilidades

Descripcién del control

El Proveedor definird y comunicara las funciones y responsabilidades relativas a
las EUDA.

Se revisaran después de cualquier cambio esencial en el modelo operativo o
negocio del Proveedor.

Las funciones principales incluirdn a un ejecutivo senior, responsable de las
EUDA.

Gobernanza y
Garantias

2. Notificacion de los
riesgos de la
informacion

Se pondran en practica controles y procesos documentados que garanticen la
notificacion y gestion de los incidentes de riesgo de las EUDA.

El Proveedor responderé a los incidentes de las EUDA, asi como a las
vulneraciones de la seguridad de la informacién, y lo comunicara a Barclays
inmediatamente. Se establecerd un proceso de respuesta a incidentes para
gestionar y notificar de forma oportuna los errores que afecten a la informacion
de Barclays y/o a los servicios utilizados por el banco.

El Proveedor se asegurara de contar con un plan de reparacién (accién, persona
responsable y fecha efectiva) donde se incluyan las medidas correctivas a
emprender en caso de que se produzca un incidente. Este plan se pondra en
conocimiento de Barclays para su aprobacion.

Cobernanzay
Garantias

3. Supervisién continua

El Proveedor evaluarj, revisard y documentara el cumplimiento de este Anexo
periédicamente y, en cualquier caso, al menos una vez al afio.

Por qué es importante

Se requiere un alto nivel de patrocinio para
garantizar que los controles de las EUDA sean
disefiados, implementados y operados de
forma efectiva.

Es necesaria la supervisién continua para que
la direccién senior tenga garantias sobre el
disefio y operacion de los controles de riesgo
de la informacion.

Gobernanzay
Garantias

4. Cumplimiento de los
requisitos legislativos
y normativos locales

El Proveedor se asegurara de que se cumplan los requisitos legislativos y
normativos relativos a las EUDA de la jurisdiccion en la que opere y de que estén
debidamente documentados.

Version 9.0 con fecha de abril de 2019

(igual que el anterior)

Pag. | 2




control de las
EUDA

criticidad de las EUDA

antes de que se aplique cualquier cambio a cada una de las EUDA.

La evaluacion de la criticidad del Proveedor tendra en cuenta elementos, como
pueden ser el impacto financiero, normativo y en la reputacién para el servicio
que presta el Proveedor a Barclays.

La evaluacion de la criticidad también tendra en cuenta la importanciay la
probabilidad de error.

Consulte el Apéndice C.
Respecto a la importancia, los criterios relevantes incluyen los siguientes:

+  ¢Admiten las EUDA actividades criticas relacionadas con el producto o
servicio ofrecido a Barclays?

*  ¢Pueden los resultados de las EUDA afectar econémicamente a
Barclays?

»  ¢Pueden los clientes de Barclays verse afectados negativamente si la
informacién, los calculos o los resultados de la EUDA son inexactos,
obsoletos o corruptos?

Desde el punto de vista de la probabilidad de errores, los criterios destacados
incluyen los siguientes:

«  Complejidad percibida de las EUDA (sin calculos importantes hasta un
alto grado de féormulas complejas y avanzadas);

Cobernanzay 5. Educaciény El Proveedor identificara a los empleados con responsabilidades sobre las
Garantias sensibilizacién sobre EUDA.
las EUDA

Los empleados a los que se les haya asignado funciones relativas a las EUDA

recibiran la debida formacién y poseeran los conocimientos necesarios para

desempefiar su funcion.

Se realizara este control al menos una vez al afio y se conservaran las pruebas

que lo demuestren.
Objetivos del 6. Identificacion de las Se documentara e implementara un proceso para identificar a todos los La identificacion de las EUDA es de vital
control de las EUDA Proveedores que posean o gestionen EUDA que soporten servicios de Barclays. importancia para determinar el nivel correcto
EUDA de control necesario para todas las EUDA.
Objetivos del 7. Evaluacién dela Se evaluara la criticidad de cada EUDA antes del primer uso en produccion y El conocimiento de la criticidad de las EUDA

puede ayudar a nuestro Proveedor a
determinar y aplicar el nivel adecuado de
controles para las EUDA.

Version 9.0 con fecha de abril de 2019

Pag. | 3




*  Frecuencia de uso;
«  Frecuencia de los cambios en la férmula o la I6gica de las EUDA; y
*  Namero de usuarios.

La criticidad de las EUDA se acordara con Barclays.

Objetivos del
control de las
EUDA

8. Requisitos minimos
de control basados en
la criticidad de las
EUDA

El Proveedor implementara controles que satisfagan los requisitos de los
objetivos de control basados en el nivel de criticidad acordado con Barclays.

"|"

Los objetivos de control marcados con una "I" en este Anexo son imperativos.
Todos los demas objetivos de control son solo opcionales ("O"). Ver Apéndice B
para la tabla de controles.

Se conservaran las pruebas, sonde proceda, a fin de demostrar que se han
alcanzado los objetivos con respecto a los controles aplicables.

Se aplicara el nivel de control correcto en
consonancia con el riesgo que represente la
EUDA para evitar el control excesivo de una
EUDA de menor riesgo.

Objetivos del
control de las
EUDA

9. Justificacion de las
EUDA

Cada una de las EUDA se sometera a un procedimiento de justificacion antes
del primer uso, para evaluar si es necesario o si otros medios de soporte de los
procesos empresariales correspondientes (p. €j., transicion a un servicio
gestionado) pudieran ser mucho mas eficientes y/o plantearian un menor
riesgo que mantener una EUDA.

El procedimiento de justificaciéon de una EUDA se llevara a cabo en la primera
fase de creacién de una EUDA (es decir, antes del primer uso) y se repetird
periédicamente en lo sucesivo.

Los resultados y las pruebas del procedimiento de justificaciéon se conservaran y
notificaran a Barclays antes del primer uso de la EUDA y siempre que se vuelva
a realizar el procedimiento a partir de ese momento.

Al someter una EUDA a un procedimiento de
justificacion, el Proveedor tiene la oportunidad
de evaluar si la EUDA es realmente necesaria.

Objetivos del
control de las
EUDA

10. Registro de las EUDA

Se realizara un inventario de las EUDA a fin de aportar transparencia sobre el
ndmero completo de EUDA existentes para el Proveedor, asi como para
recopilar los principales atributos que respalden las disposiciones de este
Anexo.

Se documentara e implantara un proceso para garantizar la existencia de un
inventario completo, fiable y actualizado de las EUDA. El inventario de las EUDA

La integridad del inventario de las EUDA es
fundamental para asegurar la debida
seguridad y operatividad de las EUDA.
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se revisara, como minimo, cada afio a fin de mantener la exactitud y comprobar
su integridad.

Objetivos del
control de las
EUDA

11. Acceso

Se restringira el acceso a los datos y a la l6gica empresarial de todas las EUDA,
limitandolo a los usuarios pertinentes que dispongan de los derechos de acceso
adecuados. Se revisara el acceso utilizando un enfoque basado en el riesgo.

Se aplicaran controles de acceso adecuados
para proteger a las EUDA contra el acceso no
autorizado, inadecuado o imposible de atribuir
a alguien en concreto.

Objetivos del
control de las
EUDA

12. Disponibilidad

Se implementaran controles para asegurar que las EUDA estén disponibles en
linea con los requisitos acordados con Barclays.

La disponibilidad de las EUDA garantiza la
continua operatividad de los procesos
comerciales.

Objetivos del
control de las
EUDA

13. Gestion de cambios

Tras introducir un cambio, |la observancia de los principios de gestién de
cambios garantiza que las EUDA sigan funcionando segun lo previsto tras los
cambios en la I6gica empresarial.

Los cambios en la l6gica empresarial de las EUDA o los datos estaticos clave no
provocaran errores en la notificacion o producciéon. Los usuarios de las EUDA
solo podran tener acceso a las versiones relevantes de las EUDA para uso
operativo.

La integridad y precisién de los datos de entrada, calculos y datos de salida se
validaran a través de pruebas (automaticas o manuales) para garantizar que
cualquier cambio aplicado genere el resultado esperado.

Se identificaran y acordaran con Barclays los pasos de las pruebas para cada
EUDA con una calificacién de media o alta en la evaluacién de criticidad de las
EUDA, para garantizar que los cambios no provocan errores de informacion.

Las versiones de archivos no se guardaran en el mismo lugar que las versiones
de produccién.

El Proveedor debera designar a una segunda persona para que respalde el uso y
mantenimiento continuo de las EUDA en ausencia del usuario(s) principales.

Es fundamental que se lleve a cabo una
gestion del cambio adecuada para que las
EUDA contintien funcionando segln lo
previsto después de cualquier cambio.
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Objetivos del
control de las
EUDA

14. Requisito de
documentacion

El conocimiento de los datos de entrada, calculos, datos de salida y la
capacidad de modificarlos, no se limitara a una sola persona.

Ademas, existird documentacion suficiente que pueda ser usada por una
persona debidamente cualificada especificamente en EUDA para modificarlas y
mantenerlas.

Dado que las EUDA son gestionadas por
usuarios finales, es importante garantizar un
nivel suficiente de documentacion de las
EUDA para que se puedan transmitir los
conocimientos y minimizar asi la pérdida de
conocimientos.

Version 9.0 con fecha de abril de 2019
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Apéndice A: Definiciones utilizadas por Barclays

Definiciones

EUDA Las EUDA son aplicaciones y herramientas creadas, utilizadas y gestionadas por los usuarios finales. Se desarrollan normalmente usando software de
escritorio estandar (mas habitualmente, Microsoft Excel o Access) y otros tipos de bases de datos, consultas, macros, scripts, herramientas de
reporting, archivos ejecutables y paquetes de codigos. Las EUDA realizan o forman parte de un proceso empresarial continuo (no de uso Unico) en el
que si los célculos o los resultados fueran imprecisos, no estuvieran disponibles, estuvieran desfasados o sufrieran algiin dafio, podria tener una
repercusién econémica, normativa o para la reputacion del Banco o podrian causar algln perjuicio a los clientes.
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: Requisitos minimos de control

La aplicabilidad de cada control viene determinada por la tabla siguiente (O = Opcional y | = Imperativo):

Muy baja Baja Media Alta

1. Funciones y Responsabilidades | I | |

2. Notificacion de los riesgos de la informacion I I I |

3. Supervisién continua | I | |

4. Cumplimiento de los requisitos legislativos y normativos locales | | | I

5. Educacién y sensibilizacion sobre las EUDA | I | |

6. Identificacion de las EUDA | | | |

7. Evaluacion de la criticidad de las EUDA | I | |

8. Requisitos minimos de control basados en la criticidad de las | I | |

EUDA

9. Justificacion de las EUDA | I I I
10. Registro de las EUDA () | | |
11. Acceso () I | |
12. Disponibilidad (0] (0] | |
13. Gestién del cambio 0] 0 I |
14. Requisito de documentacion (0] (0] (0] |

. Evaluacion de criticidad de las EUDA
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La evaluacién de criticidad de las EUDA consta de dos subevaluaciones; los usuarios principales de las EUDA completaran ambas subevaluaciones para determinar su criticidad.

. Una evaluacion de la importancia de las EUDA para Barclays.

) Una evaluacioén de la probabilidad de errores de las EUDA.

La importancia de toda EUDA individual se define como la maxima calificacién alcanzada_en los criterios que se enumeran a continuacion.

Importancia de las EUDA

Criteriol

1) ¢Admite la EUDA
actividades criticas que

tienen un impacto normativo

(equivalente a activos
ponderados por riesgo
(RWA) o repercusion directa
de las EUDA en la
exposicion?

2) ¢Tiene el producto de la
EUDA un impacto en los
informes financieros)?

3) Si la informacion, los
calculos, los resultados de la
EUDA son inexactos,
obsoletos o corruptos, scudl
seria el impacto probable en
los clientes del banco2?

4) Si la informacion, los
célculos, los productos de la
EUDA son inexactos,
obsoletos o corruptos, scudl
seria el impacto probable en
la reputacion del banco?

Baja

<50M GBP

Impacto PyG < 1M GBP

Impacto BS < 1000M GBP

Clientes afectados <
100

Pérdida total de clientes < TM
CBP

Se considera que el impacto
no seria importante a nivel de
la unidad de negocio local.
Sin repercusion alguna en la
marca ni en la reputacion del
grupo.

Version 9.0 con fecha de abril de 2019

Calificacion de la importancia de las

EUDA

Moderada

2 50M GBP < 500M GBP

Impacto PyG =2 1M GBP <
10M GBP

Impacto BS 2 T000M GBP <
2000M GBP

Clientes afectados
2100 < 1000

Pérdida total de clientes 2
1M CBP < 10M GBP

Se considera que el impacto
seria manejable a nivel de la
unidad de negocio local. Sin
impacto alguno en la marca o
la reputacién del grupo.

Alta

>500M GBP < 1000M GBP

Impacto PyG = 10M GBP
<50m GBP

Impacto BS 2 2000M GBP
< 3000M GBP

Clientes afectados
21000 < 10000

Pérdida total de clientes 2
10M GBP < 50M CBP

Impacto negativo para mas
de una unidad de negocio o
region.

Es improbable que afecte a la
marca del grupo.

Excepcional

>1000M GBP

Impacto PyG 2 50M GBP

Impacto BS > 3000 M GBP

Clientes afectados
210000 < 50000

Pérdida total de clientes 2
50M GBP

Posible impacto en la marca
del grupo.
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El usuario principal de la EUDA aplicara los siguientes criterios para evaluar su probabilidad de errores. El usuario principal de la EUDA sumara las
puntuaciones de los diferentes criterios para calcular la calificacion final de probabilidad de errores.

Criterios de probabilidad de errores
de las EUDA

1) ¢Cudl es la percepcion de la EUDA
en cuanto a complejidad? (Véase la
definicion mas abajo*)

2) ¢Cudl es la frecuencia de uso de la

Uno

Rudimentaria

Uso inferior a

Dos

Ligera

Una o mas veces al trimestre

Tres

Intermedia

Una o mas veces al mes pero no

Cuatro

Avanzada

Una o més veces al dia

EUDA? trimestral pero menos de una vez al mes  diariamente
3) ¢Cual es la frecuencia de cambio  Nunca o con Se hacen cambios pero de Cambios periddicos pero no cada  Cada vez que se usa la EUDA
de la férmula o la l6gica de la EUDA? forma vez que se usa
muy poca
frecuencia excepcional la EUDA
4) ¢Cuantos usuarios tiene la EUDA?  Un solo Varios usuarios del mismo Varios usuarios de diferentes Varios usuarios de diferentes
usuario equipo operativo equipos de una misma unidad de  unidades de negocio y/o
negocio o funcién funciones
*Se refiere a la funcionalidad de la EUDA y se divide en las siguientes categorias:
. Rudimentaria: calculos no importantes en la EUDA, utilizados principalmente como informes de resumen.
. Ligera: un revisor con escasos conocimientos de la aplicacién puede interpretar la finalidad y efectividad de las férmulas mediante la observacién y sin
explicaciones externas.
. Intermedia: su funcionalidad es mas compleja. Un revisor experto en el uso de la aplicaciéon (por ejemplo, Excel, Access) podria necesitar informacién adicional

para interpretar la finalidad y la efectividad de la EUDA.
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. Avanzada: alto grado de complejidad y férmulas avanzadas. Ademas, puede incluir vinculos a otras hojas de calculo, bases de datos, sitios web, tablas etc.

La calificacién final de probabilidad de errores se calculara aplicando la puntuacién total a la siguiente tabla:

Calificacion de Improbable Posible Probable Muy probable
probabilidad de

errores

Puntuacion total 24<6 26<9 29<12 212516

Evaluacién de criticidad de las EUDA

El usuario principal de la EUDA combinaré las evaluaciones de importancia y probabilidad de errores para determinar la criticidad total de la EUDA. Debe utilizarse la siguiente
tabla. El usuario principal de la EUDA debe registrar la evaluacién de criticidad de esta en el inventario de EUDA.

Importanda ExcepCional ----

Baja Muy baja Muy baja Muy baja Muy baja

Probabilidad de error Improbable Posible Probable Muy probable
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