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Titulo / Area de control

Descripcion del control

Por qué es importante

1. Marcoy gobernanza
en materia de seguridad
de lainformacién o
ciberseguridad

El proveedor dispondra de un marco de seguridad con estdndaresindustriales consistente y
establecido para lagobernanzade la ciberseguridad y la seguridad de lainformacidén que garanticeel
conocimiento de su personal, procesosy entorno tecnolégico y del estadode los controles de
seguridad de la informacién/ciberseguridad, asicomo de un programa de seguridad para proteger al
proveedor de las amenazas de ciberseguridad con arreglo a los codigos de practicas recomendados
(por ejemplo, NIST, ISO/IEC 27001)y los requisitos industriales aplicables.

El marco de gobernanza de la seguridad debe desarrollarse, documentarse, aprobarse y aplicarse, lo
que incluye medidas administrativas, técnicas y fisicas para proteger los activosy los datosde la
pérdida, acceso indebido, accesono autorizado, revelacion, alteracidny destruccion.

El programa de seguridad debeincluir, entre otras cosas, lassiguientes dreas:

e Una politica, procedimientos y un programa de estandares que cree, apliquey mida de
manera continuaday efectiva la efectividad de la aplicacidén de los estandaresy politicas de
seguridad de la informacion y ciberseguridad.

e Un programa de seguridad completo con una estructura de liderazgo clara y supervision
ejecutiva para crear unaculturade la responsabilidad y conocimientoen materia de
seguridad.

e  Politicasy procedimientos de seguridad de la informacién y ciberseguridad apropiados
aprobados y comunicados en toda laorganizacién.

e Garantizar que las politicasy procedimientos/estandares de seguridad de la informaciény
ciberseguridad serevisen de manera rutinaria (como minimo cada afio o cuando se
produzcan cambios sustanciales).

e El proveedorgarantizard que exista una responsabilidad individualrelativa a los sistemasy
la informacién procurando que hayala responsabilidad apropiada de los entornos
empresarialescriticos, la informacion y los sistemas, y que se asigne a personas
capacitadas.

e El proveedor coordinaray alineard lasfuncionesy responsabilidades del personal,
aplicando, gestionando y supervisandola efectividad de la estrategiay el marco de
seguridad con socios internosy externos.

e Debenllevarse a cabo evaluaciones y revisionesindependientes como minimo cadaafio
para garantizar que la organizacidén aborde las no conformidades de las politicas,
estdndares, procedimientosy obligaciones de cumplimiento establecidos.

El proveedor garantizara que Barclays sea notificado (por escrito) en cuanto se pueda hacer
legalmente si es objeto de una fusion, adquisicion o cualquier otro cambio de propiedad.

De no aplicarse este principio, Barclays o
sus proveedores podrian no disponer de
(y nosercapaces de demostrar)una
supervisién adecuadade la seguridad de
la informacién o la ciberseguridad. Un
marco de gobernanza de la seguridad
fuerte estableceel tono de seguridad
para toda la organizacion.
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2. Gestion de riesgos de
seguridad de la
informacion/ciberseguri
dad

El proveedor establecera un programa de gestion de riesgos de seguridad que evalle, mitigue y
controle de manera efectiva losriesgos de seguridad en todo elentorno controlado del proveedor.

El programa de gestidn de riesgos debe incluir, entre otras cosas, las siguientes dreas:

El proveedor debe contar con un marco de gestién de riesgos de seguridad de la
informaciony ciberseguridad aprobado por la autoridad competente correspondiente (por
ejemplo, el Consejo o uno de sus comités). Este deberiaincorporarse a laestrategiade
negocio general y el marco de gestion de riesgos.

Deben llevarse a cabo evaluaciones de riesgos formalesalineadas con el marco de riesgos
como minimo anualmente o a intervalos planificados, o activarse cuando se produzcan
determinados acontecimientos, por ejemplo, como respuesta a un incidente o las lecciones
aprendidas asociadas (y junto con cualquier cambio en los sistemas de informacién) para
determinar la probabilidad y el impacto de todos los riesgos identificados empleando
métodos cualitativosy cuantitativos. La probabilidad y el impacto asociadosa losriesgos
inherentes yresiduales sedeterminaran de forma independiente, teniendo en cuenta
todas las categorias de riesgo (por ejemplo, resultados de auditoria, analisis de amenazas y
vulnerabilidadesy cumplimiento normativo).

Los resultados de las evaluaciones de riesgos incluirdn actualizaciones de las politicas,
procedimientos, estandaresy controles de seguridad paragarantizar que siguen siendo
relevantes y efectivosy, si procede, que estan alineados con los procedimientos
recomendados del sector.

Seleccion de opciones apropiadas de tratamiento de los riesgos de seguridad de la
informacién que tengan en cuenta losresultados de las evaluaciones de riesgos.
Formulacién de un plan de tratamientode los riesgos de seguridad de la informaciony los
criterios de aceptacion de riesgos a través de personas debidamente cualificadas y
responsables.

El proveedor garantizara que los riesgos identificados se minimicen o eliminen en el
entorno a través de la priorizacion delriesgo y la aplicacion de contramedidas.

Los riesgos deben mitigarsea un nivel aceptable. Deben establecerse y documentarse
niveles de aceptacion basados en criterios de riesgos de acuerdo con marcos temporales de
resolucion aceptablesy con la aprobacién de las partesinteresadas.

Las evaluaciones de riesgos asociadas a los requisitos de gobernanza de los datos deben
tener en cuenta los siguientes elementos:

o Clasificaciony proteccién de los datos frente aluso y acceso no autorizados, asi
como frente a la pérdida, destrucciodn y falsificacion.

o Conocimiento de los lugaresen los que se almacenan y transmiten datos
sensibles entre aplicaciones, basesde datos, servidores e infraestructuras de
redes.

o  Cumplimiento de los periodos de retencién definidosy requisitos de eliminacién
al final de la vida util.

Las normas y las politicas documentadas
son elementos cruciales de la
gobernanza yla gestién de riesgos, ya
gue definen la perspectiva de la
direccion sobre los controles necesarios
para gestionar el riesgo parala
informacion o el ciberriesgo.

Si este principio no se implementa,
podria revelarse de manerainapropiada
informacion de Barclays y/o producirse
la pérdida del servicio. Esto tendria como
consecuencia unasancion legal o
normativa, o dafios en la reputacién.

Version 10.0 con fecha de octubre de 2020

Restricted - External




% BARCLAYS

e El proveedorllevara acabo como minimo anualmente una evaluacién de losriesgos de
seguridad en relacion con la seguridad de la informacién y la ciberseguridad y, en funcién
de los entornos especificos, con una frecuencia mayor.

El proveedor debe notificar a Barclays si no es capaz de remediar o reducir cualesquiera dreas de
riesgo sustanciales que podrian afectar al servicio que presta a Barclays.

3. Usoautorizado

El proveedor elaboraray publicard un documento con los requisitos de uso aceptable,en el que
informara a su personal de sus responsabilidades.

Deberan considerarselos siguientes temas:

e elusodeinternet;

e elusobasadoensoftware como servicio (SaaS);

e elusodedepdsitos de codigos publicos;

e elusoplugins basadosen navegadoresy freeware/shareware;

e elusodelasredessociales;

e elusodelcorreoelectrénico corporativo;

e elusodela mensajeria instantanea;

e elusode equiposinformaticosfacilitadospor el proveedor;

e elusode equipos informaticos no facilitados por el proveedor (por ejemplo, el uso de
dispositivos propios para trabajar);

o elusodedispositivos de almacenamiento portatiles o extraibles;

e lasresponsabilidadesrelativasal tratamiento de los activos de informacidnde Barclays;y

e lasalida de canalesde filtracion de datos.

El proveedor emprendera las acciones necesarias paragarantizar el cumplimientode estos requisitos.

Los requisitos en cuanto a uso aceptable
contribuyen a respaldar el entorno de
control que protege los activos de
informacion.

4. Educaciény
conocimiento

El proveedor contara con un programa de formacién de conocimiento en seguridad paratodos sus
empleados, contratistas y usuarios terceros de los sistema de la organizacidn y dard instrucciones
cuando proceda. Todas laspersonas con acceso a datos/informacién de Barclays deberan recibir
formacidn de conocimiento apropiaday actualizaciones regulares en procedimientos, procesosy
politicas organizativos correspondientes a sufuncion profesional en lo que atafiea la organizacién.
Los niveles de formacién y conocimiento deben ser acordes a las funciones desarrolladas y
consignarse en una plataforma de gestion del aprendizaje adecuada.

El proveedor garantizara que todo el personalbajo su control siga la formacién en seguridad de la
informacion obligatoria, que debera incluir procedimientos éptimos de ciberseguridad y proteccién
de datos de Barclays en el plazo de un mes desde que pasen a formar parte de la organizaciény
reciclarse luego como minimo anualmente.Deben incluirse los siguientes elementos cuando
proceda:

Los grupos de alto riesgo, como las personas con acceso privilegiado a los sistemas o en funciones
sensibles (incluyendo usuarios privilegiados, altos eje cutivos, personal de seguridad de lainformacion

En la educaciéony el conocimiento se
basan todos los demas controles de este
anexo.

De no aplicarse este principio, los
empleados pertinentes no conoceran los
ciberriesgos nilosvectoresde ataque y
seranincapacesde detectar o evitar
ataques.
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y ciberseguridad y terceras partesinteresadas) deben recibirformacion de conocimiento relativa a
situaciones de seguridad de acuerdo con susfuncionesy responsabilidades.

5. Gestidn de incidentes
de ciberseguridad

El proveedor establecerd un marco de gestidn de incidentes de ciberseguridad que valide, contengay
elimine/mitigue efectivamente losincidentes de seguridad del entorno del proveedor.

El proveedor garantizara que existan planes escritos de respuestaa los incidentes que definan las
funciones del personalasicomo fasesde gestion/tratamiento de incidentes:

e Validacion de incidentes-Establecer un proceso de validacion de incidentes que potencie
distintas fuentes de datos y estéintegrado en la empresa paravalidar de manera efectiva
los incidentes de seguridad.

e Clasificacidn de incidentes - Establecer un proceso de clasificacidn de incidentes que
clasifique de maneraefectiva y rapidalosincidentesvalidados para todos los tipos de
eventos, permitiendo actividades de respuesta rapida a los incidentes.

e Contencionde incidentes - Utilizar a las personas, procesosy capacidadestecnoldgicas para
contener de forma efectiva y rapida losincidentes de seguridad en el entorno.

e Eliminacidén/mitigacion de amenazas - Potenciar al personal, los procesos y las capacidades
tecnoldgicas paraeliminar/mitigar de manera efectiva lasamenazas de seguridad y/o sus
componentes en el entorno.

El proveedor procurard determinar que las actividades de respuesta se mejoren en la medida de lo
posible incorporandolasleccionesaprendidas de las actividades de deteccion/respuestaactualesy
anteriores.

El proveedor se asegurara de que se efectuen pruebas, como minimode caracter anual, de los
procesos y equipos de respuesta a incidentes para garantizar que puederesponder a losincidentes
de ciberseguridad identificados.

e Las pruebasincluiran una validacién de la capacidad para notificar a Barclays, demostrando
la capacidad de ponerse en contacto con las personas apropiadas.

e  Comunicacion —El proveedor deberd nombrar un punto de contacto paralos incidentes de
seguridad que serd elenlace con Barclays en caso de producirse algun incidente. El
proveedor notificara a Barclays los datos de contacto de dicha personay cualquier cambio
enlos mismos, incluido el horario de contacto y los nUmeros de teléfono.

Dichos datos deben incluir: -Nombre, responsabilidades dentro de la organizacion, funcion, correo
electrénico y/o teléfono

El proveedor informara a Barclays, dentro de unos plazos razonables, tras tener conocimiento de
cualquierincidente que pueda afectar alservicio prestado a Barclayso la informacion/datos de
Barclays no mas tarde de dos(2) horas después del momento en el que tenga conocimiento del
incidente.

Un proceso de respuesta y gestién en
caso de incidentes contribuye a
garantizar que estos se contengan
rapidamente y a evitar tener que
remitirlos a instancias superiores.
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Sise sospecha o conoce que se haproducido unainfraccion de la seguridad de los datos, el vendedor
debera notificar a Barclays dichosincidentes de acuerdo con losrequisitos de proteccién de datos de
los paises afectados.

El proveedor entregara a Barclays un informe con respecto a cualquier incidente que afecte al
servicio o la informacién/datos de Barclays. Dicho informe deberaincluir lasiguiente informacion:

e Fechayhora

e  Ubicacién

e Tipode incidente

. Impacto

e Estado

e  Mitigacion oaccion emprendida

Esos incidentes deben comunicarse alresponsable de proveedores de Barclaysy al centro de
operaciones conjuntasde Barclays dentro del Centro de Operaciones Conjuntas (JOC) de la
Direccion General de Seguridad de Barclays (CSO) - gcsojoc@barclays.com.

6. Clasificaciény
proteccion de la
informacion

El proveedor contard con un marco/plan apropiado y establecido de clasificacion y gestion de la
informacion (alineado con los procedimientos recomendados del sector y/o los requisitos de
Barclays) que incluya los siguientes elementos:

e Asignarel Plande etiquetado de lainformacion correcto.

e  Gestionarlainformacidn de forma seguraen lineacon su nivelde clasificacion asignado.

e  Garantizar que todo el personal conozca los requisitos de tratamiento y etiquetado de
proveedores/Barclays y como aplicar correctamente la clasificacion de la informacién
correcta.

El proveedor debera remitirseal Plan del etiquetadode la informacidn y los requisitos de tratamiento
(Apéndice B, Tabla B1y B2) de Barclays, o un plan alternativo para garantizar que protege la
informacion de Barclays que mantiene o trata. Este requisito se aplica a todos los activos de
informacién que se mantengan o traten en nombre de Barclays.

Es necesario aplicar eficazmentelos
controles adecuados para asegurarse de
que la informacion confidencial de
Barclays solo es accesible para las
personas autorizadas (confidencialidad),
esta protegida contra cambios no
autorizados (integridad)y puede
recuperarse y presentarse cuando se
requiera (disponibilidad).

Si estos requisitosno se aplican se podria
poner en peligro informacion
confidencial de Barclays, dejandola
expuesta a modificaciones no
autorizadas, filtraciones, accesos no
autorizados, dafios, pérdidas o
destruccion, lo que podriaconllevar
sanciones en el marco juridico o
normativo, dafios en la reputacion,
pérdidas o interrupcién del negocio.

7. Gestidn de activos
(hardware y software)

El proveedor garantizara que se establezca un programa de gestidn de activos efectivo durante todo
el ciclo de vida de los activos. La gestién de activos debe gobernar el ciclo de vida de los activos desde
su adquisicion hastasu retirada, aportando visibilidady seguridad atodaslasclases de activos en el
entorno.

Resulta esencial disponer de un
inventario completoy exacto de activos
de informacion para garantizar la
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El proveedor mantendra un inventario exactoy precisode activos criticos parala empresa ubicados
entodos los centros y/o ubicaciones geograficas que presten servicio a Barclays, incluyendo los
equipos de Barclaysalojados en instalaciones del proveedor, un subcontratista delvendedor o
suministrados por Barclays,y garantizar que se efectie como minimo una pruebaanual para validar
que el inventario estaactualizado, esta completo y es correcto.

Todo el proceso de gestidn de activos debeincluir las siguientes areas:

® Activos e infraestructuras de informacion protegidos en funcién de su clasificacién,
criticidad y valor empresarial.

® Manteneruninventario actualizadoy preciso de todos los activos tecnolégicos con
potencial para almacenar o tratar informacién. Dicho inventario deberd incluirtodos los
activos, tanto conectadosa lared de la organizacion como no. (Especifico del servicio de
Barclays).

® Los proveedores con una configuracion de Nivel 1,2 y 3 deben mantener inventarios de
activos actualizados, completosy precisos (incluyendo ordenadores de sobremesa,
portatiles, equiposde red, tokens RSA y cualquier activo suministrado por Barclays).

®  Garantizar que los activos no autorizados se retiren de lared, se pongan en cuarentenao
que el inventario se actualicede maneraregular.

®  Manteneruna lista actualizada de todo el software autorizado que sea necesario para
prestar servicio a Barclays.

®  Garantizar que solo se afladan al inventario de software autorizado de la organizacién
aplicaciones de software y sistemas operativos compatibles en la actualidad y que sean

objeto de actualizaciones. El software no compatible debe etiquetarse como no compatible
en el sistema de inventario.

El proveedor debe garantizar que se apliquen procesos eficientes y efectivos para mitigar las
tecnologias no compatibles y el final de lavida util, retiraday destruccion de activosy datos para
eliminar el riesgo de comprometerlos datos.

implantacion de los controles
pertinentes.

Sino se aplica este principio, los activos
de Barclays o los activos utilizados por
proveedores para prestar servicio a
Barclays podrian estar en peligro, lo que
podria generar pérdidas econdmicas,
pérdida de datos, dafiosa la reputacion y
sanciones reglamentarias.

8.
Destruccion/Eliminacion
/Desmantelamiento de
informacion légicay
fisica

Cuando se destruyan o eliminen activos de informacion de Barclays que se guardenen formato fisico
o electrdénico, dicha destruccion o eliminacién se efectuara utilizando medidas de seguridad
adecuadas alriesgo asociado y garantizando que no puedan recuperarse.

El proveedor debe establecer politicasy procedimientos con procesos empresariales que los
respalden ademas de implementar medidas técnicas parala retiradasegurayla eliminacion
completa de informacion de Barclays de cualquier medio de almacenamiento, granizando que los
datos no puedan recuperarse por ningin medio forense informatico.

La destrucciéon segurade los activos de
informacién ayuda a garantizar que los
activos de informacion de Barclays no
puedan recuperarse mediante una
vulneracién de la seguridad de los datos
o de actividades malintencionadas.

9.Seguridadde laredy
limites

El proveedor se asegurara de que todos los sistemas informaticos que utilice él o sus subcontratistas
y que se empleen paralos servicios prestados a Barclays se protejan contra el desplazamiento lateral
de amenazas dentro de la red del proveedor (y de cualquier subcontratista pertinente). El proveedor

Si este servicio no se implementa, los
atacantes podriandebilitar la seguridad
de las redes externas o internas para
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detectara/evitara/corregira el fuljo de informacidn que se transfiere entreredes con distintos niveles
de confianza centrandose especialmente en los datos que perjudiquenla seguridad.

Los mecanismos de integridad de la red deben incluir las siguientes dreas:

Mantener un inventario actualizado de todos los limites de lared de la organizacién (a
través de una arquitectura/diagrama de red).

El disefio e implementacion de la red deben revisarse como minimo anualmente o si surge
un requisito motivado por un acontecimiento que provoque cambios.

Las conexiones externas ala red del proveedor debendocumentarse, enrutarse a través de
un firewall y ser comprobadas y aprobadas antes de establecerse, a fin de evitar
infracciones de seguridad.

Las redes de los proveedores se protegen aplicando principios de defensa en profundidad
(como segmentacion de red, firewalls, controles de losaccesos fisicos a los equipos de red,
etc.).

El proveedor debera contar con tecnologias que eviten lasintrusiones en lared para
detectaryevitarla entradade trafico malicioso en la red.

El uso de capacidadesde firewall de red fuertes que ofrezcan una capade defensa
perimetral frente a losataques maliciosos contra las redes.

Todo el trafico de red con origen o destino en internet debe pasar a través de un proxy de
capa de aplicaciones autenticado configurado parafiltrar las conexiones no autorizadas.
Los dispositivos de red deben endurecerse de forma segura para evitar los ataques
maliciosos.

Separacion légica de los puertos/las interfaces de gestidn de dispositivos del trafico de
usuarios; controles de autenticacién apropiados.

Todas las normas de configuracidon que permitan que eltrafico fluya atravésde dispositivos
de red deben documentarse en un sistema de gestion de la configuracion con una
justificacion empresarial especifica para cada una.

Denegar la comunicaciéon o el trafico de aplicaciones sobre puertos TCP o UDP no
autorizados para garantizar que solo se permita cruzar el limite de la red a protocolos
autorizados en cada uno de loslimites de la red de la organizacién.

Realizar lecturas regulares desde fuera de cada limite de red de confianza paradetectar las
conexiones no autorizadas accesibles a través dellimite.

Comunicaciones seguras entre dispositivosy estaciones/consolas de gestién.

Configurar sistemas de seguimiento para registrar los paquetes de red que pasen a través
del limite en cada uno de los limites de lared de la organizacién.

La conexion de red entre centros de datos/proveedores de servicios de red/interoficina
debe encriptarsesobre un protocolo seguro. Los datos de Barclays en transito dentro de la
red de area amplia (WAN) del proveedor deben estar encriptados.

El proveedor debe revisar lasreglas del firewall (externo e interno) cada afio.

Todo acceso inalambrico a la red se somete a protocolos de autorizacién, autenticacion,
segmentacion y cifrado paraevitar infracciones de seguridad

obteneracceso al servicio o a los datos
que contiene.
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e El proveedorse asegurara de que selleveun control del acceso a lared internay de que
solo se permitan dispositivos autorizados, por medio de controlesde acceso a lared
pertinentes.

e Elaccesodeiniciode sesion remotoa la red del proveedor debe utilizar autenticacion
multifactor.

El proveedor debe garantizar que ninguin servidorempleado para prestar servicio a Barclaysse
despliegue en redes que no sean de confianza (redes fuera de su perimetro de seguridad, que
escapen a su control administrativo, por ejemplo, con acceso a internet) sin controles de seguridad
apropiados.

El proveedor que aloje informacidn de Barclays (incluyendo subcontratistas) en los centros de datos o
la nube deben contar con un certificado ISO/IEC 27001 y/o SOC 1 o0 2 vélido para la gestion de la
seguridad (o certificados que demuestrencontroles equivalentes respaldados por el informe de un
auditorindependiente).

Redes T2y T3 -

e LaredT2debe estarseparadaldégicamentede la red corporativa del proveedor por un
firewall, ytodo el trafico de entradaysalida debe estar restringido y controlado.

e Laconfiguracion de enrutamiento debe garantizar que solo se establezcan conexiones con
lared de Barclays y evitar elenrutamiento a otrasredes del proveedor

e El router periférico del proveedorque se conecte con las pasarelas de la extranetde
Barclays debe configurarse de forma segura con un concepto de controles de limitacion de
puertos, protocolos y servicios;

o Garantizar que el registroy la monitorizacion estén habilitados.

Nota: el término «red» se utiliza en este control en referencia a cualquier red no perteneciente a
Barclays dela que sea responsable el proveedor, incluida la red de subcontratistas de este.

10. Deteccién de
denegacién de servicio

El proveedor mantendra una capacidad de deteccidny proteccion frente a los ataques de denegacion
de servicio (DoS)y de denegacion de servicio distribuido (DDoS).

El proveedor se asegurara de que los canales externos o conectados a internet que se empleenpara
prestar servicios a Barclays cuenten con una adecuada proteccién contra ataques de denegacién de
servicio, a fin de garantizar ladisponibilidad.

De no aplicarse este principio,Barclays y
sus proveedores podrian no ser capaces
de evitar que un ataque por denegacién
de servicio alcance su objetivo.

11. Accesoremoto

El accesoremoto a la red de Barclays a través de una aplicacién Citrix de Barclaysy/o datos de
Barclays residentes/almacenados en un entorno gestionado del proveedor no se suministra por
defectoyno se conecta desde ubicaciones no aprobadas/fuerade la oficina/desde casa, y cualquier
acceso remoto debe ser aprobado y autorizado por Barclays (Direcciéon General de Seguridad -equipo
ECAM).

Los controles de acceso remoto ayudan a
garantizar que los dispositivos no
autorizados y no seguros no se conecten
a distancia alentorno de Barclays.
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El proveedor se asegurara de que lossiguientes componentes estén establecidos parael acceso
remoto:

e Elaccesodeiniciode sesion remotoa la red del proveedor debe encriptarse durante los
datos en transito y utilizar autenticacion multifactor.

e ElaccesoalareddeBarclaysdebe realizarse a través de unaaplicacion Citrix de Barclays
con un token RSA (hard y soft) suministrado por Barclays

e El proveedor mantendra un inventario de todos los tokens RSA (hard y soft) suministrados
por Barclays y un proceso de gestion que incluya larevisién y el seguimiento de la
asignacion, el usoy la devolucién de los tokens (hard).

e El proveedor mantendra registros de las personas que han pedido trabajar a distanciayla
justificacion de dicha solicitud

e  El proveedor reconciliard todos los usuarios remotos de forma trimestral y lo certificard a
Barclays (Direccion General de Seguridad - equipo ECAM).

e  Barclays desactivardlascredenciales de autenticacién unavez que se notifique que el
accesoya no es necesario (por ejemplo, despido de empleados, reasignacionde proyectos,
etc.)en el plazo de veinticuatro (24) horas.

e  Barclays desactivardinmediatamente las credenciales de autenticacién si no se han
utilizado durante cierto tiempo(dicho periodo no debera superar un mes).

e  El proveedorgarantizard que el extremo empleado para conectara distancia sistemas de
informacion de Barclays debe configurarse de manera segura (por ejemplo, nivelde los
parches, estado de lassoluciones contra el software malintencionado, etc.).

e Losservicios conacceso de impresidn a distanciaa través de unaaplicacion Citrix de
Barclays deben ser aprobados y certificados por Barclays (Direccién General de Seguridad -
Equipo ECAM). El proveedor mantendrd registros y realizara reconciliaciones trimestrales.

e No se debe permitir que dispositivos personales/BYOD accedan al entorno de Barclays
y/o a datos de Barclays que residan/estén almacenados en el entorno gestionado del
proveedor (incluido el personal del proveedor, consultores, trabajadores temporales,
contratistas y socios de servicios gestionados).

NOTA: El acceso remoto a la redylos datos de Barclays no estd permitido a menos que Barclayslo
haya aprobado y autorizado especificamente.

12. Gestién de registros
de seguridad

El proveedor garantizara que exista una auditoriay un marco de gestidn de registros que confirme
que los sistemasinformaticos clave, incluyendo aplicaciones, equipos de red, dispositivos de
seguridad y servidores, estén configurados pararegistrareventosclavey el proveedor debe
centralizar, asegurarapropiadamentey conservar los registros durante un periodo minimo de 12
meses.

Categoria Sistemas/servicio de Sistemas/servicio de Sistemas/servicio de alto

bajo impacto impacto medio impacto
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Conservacion de 3 meses 6 meses 12 meses
registros

El proceso de gestidn de registros debeincluir las siguientes dreas:

El proveedor debe establecer politicasy procedimientos para la gestién de registros.

El proveedor debe crear y mantener una infraestructura de gestion de registros.

El proveedor debe definir lasfuncionesy responsabilidades de las personas y equipos que
se espera que participen en la gestion de registros.

Recopilar, gestionary analizar losregistros de auditoria de eventos que puedan ayudara
detectar, comprenderyrecuperarse de losataques.

Activar registros de sistemas que incluyan informacién pormenorizada como el origen de
los eventos, la fecha, elusuario, lamarca horaria, las direcciones de origen, y otros
elementos utiles.

Registros de eventos de muestra:

o IDS/IPS, router, firewall, proxy web, software de acceso remoto (VPN), servidores
de autenticacion, aplicaciones, registros de bases de datos.

o  Accesos exitosos, intentos de registro fallidos (por ejemplo, ID de usuario o
contrasefia incorrectos), creacién, modificacion y eliminacion a/de cuentas de
usuario

o Registros de cambio de configuracién.

Los servicios de Barclays vinculados a aplicaciones empresarialesy sistemas de
infraestructurastécnicas deben estar activados, incluidosaquellos que se hayan
externalizado o estén ‘en la nube’.

Andlisis de registros de eventos vinculados a laseguridad (incluidala normalizacion,
agregaciony correlacion).

Sincronizacion de marcashorarias en registros de eventos con un origen comuny de
confianza

Proteccién de registros de eventosvinculados a la seguridad (por ejemplo, mediante
encriptado, control delacceso y copiasde seguridad).

Realizacion de acciones necesarias para remediar los problemasidentificadosy respondera
los incidentes de ciberseguridad de manera rapiday efectiva.

Despliegue de herramientas analiticas de registro o gestién de eventos e informacién de
seguridad (SIEM) para la correlacion y analisisde los registros.

Despliegue de herramientas como corresponda para realizar la agregacion y correlacion
central en tiempo realde actividadesandmalas, alertas de red y sistema e inteligencia de
ciberamenazas, y eventos vinculados desde multiples fuentes, tanto internas como
externas, paradetectary prevenir mejor ciberataques multiformes.

Los incidentes clave registradosincluiran aquellos que puedan afectar a la confidencialidad, la
integridad y la disponibilidad de los servicios prestados a Barclays y que pueden ayudar a identificar o
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investigarincidentesimportantes y/o vulneraciones de los derechos de acceso que se hayan
producido en relacién con los sistemas del proveedor.

13. Defensas contra
malware

El proveedor debe contar con politicas y procedimientos establecidosy procesos empresarialesy
medidas técnicasimplementados para evitar laejecucion de malware en dispositivos extremos de
usuario gestionados o propiedad de la organizacién (como estaciones de trabajo, ordenadores
portatiles y dispositivos méviles emitidos)y componentes de sistemasy redes de infraestructuras
informaticas.

El proveedor debera garantizar que la proteccion contramalware se aplique a todos los activos
informaticos aplicables en todo momento para evitar las perturbaciones de servicioo las violaciones
de la seguridad.

La proteccidn contra malware debe incluir los siguientes elementos:

e Soluciones contra el software malintencionado gestionado centralmente para controlary
defender continuamente cada estacion de trabajo y servidorde la organizacién.

e  Garantizar que las soluciones contra el software malintencionado de la organizacion
actualizan sumotor de lectura y base de datosde firmasde maneraregular.

e  Enviartodos los eventos de deteccion de malware a herramientas de administracidn contra
malware y servidores de registros de eventos de laempresa para su analisisy alerta.

e  El proveedoraplicara controlesapropiados para proteger frenteal malwarey los ataques
los dispositivos méviles que se conecten a las redes de Barclays o del proveedory que
accedan a los datosde Barclays.

NOTA: Las soluciones contra elsoftware malintencionado debenincluir (entre otros), cddigo movil no
autorizado, virus, programas espia, software key logger, botnets, gusanos, troyanos, etc.

Las soluciones contrael software
malintencionado resultan esenciales

para proteger los activos de informacién

de Barclays contra el cddigo
malintencionado.

14. Estandares de
configuracion segura

El proveedor contard con un marco establecido paragarantizar que todoslos sistemas/equipos de
red configurables se configuran de forma segurade acuerdo con estandares del sector (como NIST,
SANS, CIS).

El proceso de estandares de configuracion debeincluir lassiguientes areas:

e Establece politicas, procedimientosy herramientas para los estandares de configuracién de
seguridad de todos los dispositivos de red y sistemas operativos autorizados.

e Realiza comprobaciones de cumplimiento regulares (anuales) para garantizar que los
incumplimientos de los estandares de seguridad basicos se rectifiquen inmediatamente.
Existen comprobacionesy seguimientos apropiados paragarantizar que se mantenga la
integridad de los equipos/dispositivos.

e Lossistemasydispositivos de red estanconfigurados parafuncionar de acuerdo con
principios de seguridad (por ejemplo,conceptode controles de limitacidn de puertos,
protocolos y servicios y software no autorizado).

Los controles sobre revisiones de

versiones estandar ayudan a proteger los
activos de informacion contra accesos no

autorizados.

El cumplimiento respecto de los
controles ylas normassobre revisiones
de versiones que garanticen quelos
cambios se autoricen contribuye a
asegurar la proteccion de losactivos de
informacion de Barclays.
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Garantizar que la gestion de la configuracidn rija los estandares de configuracion seguray detecte,
alerte y responda de manera efectiva alos cambios en |la configuracién o las desviaciones.

15. Seguridad en los
extremos

El proveedor reforzard los dispositivos utilizados para acceder a la red de Barclays o procesar/acceder
a datos de Barclays, a fin de protegerlos contralos ataques.

Las revisiones de las versiones de seguridad en los extremos deben contar con: -

e  Encriptado de disco.

. Deshabilitar todo el software/servicios/puertosinnecesarios.

e Deshabilitar el acceso con derechos de administracién para elusuario local.

e El personal del proveedor no podra realizar cambios en la configuracion basica,como el
pack de servicios, la particion de sistemas y los servicios por defecto, etc.

e El puerto USB debe estar deshabilitado para prohibir las copias de datos de Barclaysa
soportes externos

e  Actualizacidn con las ultimas firmasantivirusy parches de seguridad.

e Prevencidnde la pérdidade datoslimitada a no cortar-copiar-pegar e imprimir pantalla de
los datos de Barclays

e Pordefecto, el acceso a lasimpresoras debe estar deshabilitado.

e El proveedordebe limitar la capacidad para acceder a sitios de redes sociales, servicios de
webmail y sitios que puedan almacenar informaciénen internet como Google Drive,
Dropbox, iCloud.

e Lacomparticion/transmisién de datosde Barclays debe estar deshabilitada utilizando
herramientas/software de mensajeriainstantanea.

e Capacidadyprocesosparadetectar el software no autorizado identificadocomo malicioso
y evitar la instalacién de software no autorizado.

NOTA: Los soportes extraibles/dispositivos portatiles deben estar deshablitados por defecto o
habilitarse solamente por razones empresariales legitimas.

El proveedor debe mantenerimagenes o plantillasseguras para todos los sistemas de laempresa
basados en los estandares de configuracidn aprobados por la organizacion. Cualquier despliegue de
un nuevo sistema o de sistemas existentes que se hayan visto comprometidos debe representarse
empleando una de esasimagenes o plantillas.

Dispositivos méviles empleados paralos servicios de Barclays -

1. El proveedor garantizara que implementa capacidades de gestion de dispositivos moviles
(MDM) para controlary gestionar de forma segura los dispositivos méviles que tengan
acceso y/o contengan informacidn de Barclays clasificada, reduciendo el riesgo de
comprometer los datos.

2. El proveedorgarantizarala implementacion de capacidades de bloqueo y borrado a
distancia para losdispositivos moviles que protejan lainformacién en caso de que un
dispositivo se robe, pierda o vea comprometido.

De noaplicarse este control, la red de
Barclays yla red del proveedor, asicomo
sus extremos podrianser vulnerablesa
los ciberataques.
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3. Encriptado de datos en dispositivos moéviles (datos de Barclays).
4. Ningunservicio enla nube debe estar permitido por defectoen los dispositivos moviles
suministrados por el proveedor.

16. Prevencién de las
filtraciones de datos

El proveedor contara con un marco establecido paragarantizar que exista proteccidonfrente a las
fugas de datos inapropiadas que garantice la proteccidn, incluidos los siguientes canales de fugas de
informacion (entre otros):

e transferencia noautorizadade informacion fuera de lared interna o la red del proveedor;
o Correoelectronico
o pasarela web/de internet (incluyendo almacenamiento online y webmail)
e pérdida orobo de activos de informacién de Barclays en medios electrénicos portétiles
(como puede ser la informacion electrénica de ordenadores portatiles, dispositivos méviles
y soportes portatiles);
e transferencia no autorizada de informacion a soportes portatiles;
e intercambio no seguro de informacion con terceros (subcontratistas);
e impresidn o copia inadecuadasde informacion;

17. Proteccion de Datos

El proveedor garantizara que los datos de Barclays bajosu custodia/su red estén debidamente
protegidos a través de una combinacidn de técnicas de encriptado, proteccion de la integridad y
prevencion de la pérdida de datos. Es importante extremar el cuidado para limitar el acceso a los
datos de Barclays.

Los controles de proteccién de datos deben incluir lassiguientes areas:

1. Debenestablecerse politicasy procedimientos, asicomo procesos empresariales quelos
respalden y medidas técnicas aplicadas, con elfin de inventariar,documentar y mantener
los flujos de datos que residan (temporal o permanentemente) en las aplicaciones
distribuidas geograficamente (fisicay virtualmente) dentro delservicio y la red de
infraestructurasy los componentesde los sistemas y/o que se compartan con otros
terceros.

2.  Manteneruninventario de toda lainformacion sensible (datos de Barclays) almacenada,
tratada o transmitida por el proveedor.

3. Establecer unestandar de clasificacion de los datos para garantizar que la informacién
sensible (datosde Barclays) se clasifiquey proteja apropiadamente.

4. Garantizar que todos los datos dentro de la organizacion se etiqueten de acuerdo con el
estdndar de clasificacién de datos.

5. Politica de uso de datos-acceso a losdatos

6. Proteccionde los datosen reposo;

a. Encriptarlos datos en reposo para evitar que se explote informacién sensible a
través de accesos no autorizados.

7. Supervision de la actividadde lasbases de datos;

Es necesario aplicar eficazmentelos
controles adecuados para asegurarse de
qgue la informacidn confidencial de
Barclays: solo es accesible para las
personas autorizadas (confidencialidad),
esta protegida contracambios no
autorizados (integridad) y puede
recuperarse y presentarse cuando se
requiera (disponibilidad).

Si estos requisitosno se aplican se podria
poner en peligro informacién
confidencial de Barclays,dejandola
expuesta a modificaciones no
autorizadas, filtraciones, acceso no
autorizado, dafios, pérdidaso
destruccion, que podrian conllevar
sanciones en el marco juridico o
normativo, dafios en la reputacién,
pérdidas o interrupcion del negocio.
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a. Supervisarelaccesoylaactividad de las basesde datos paraidentificar de

manera rapida y efectivala actividad maliciosa.
8. Proteccionde los datosen uso;

a. Garantizar que la visualizacion y uso de la informacion sensible se controlea
través de capacidades de gestidon de acceso para proteger de la explotacion de la
informacién sensible.

b. Usode tecnologias de enmascaramiento y ofuscacion de datos para proteger de
manera efectiva los datos sensible en uso de las revelaciones accidentales y/o la
explotacion maliciosa.

9. Proteccidonde los datosen transito;

a. Aprovechamiento de capacidadesde encriptado fuerte para garantizar la
proteccion de los datos en transito.

b. El encriptado de los datos en transito suele lograrse a través del encriptado de
transporte o carga (mensaje o campo selectivo). Los mecanismos de encriptado
de transporte incluyen, entre otros:

e  Seguridadde la capa de transporte (TLS)
e  Tunelizacidn segura (IPsec)
e  Secure Shell (SSH)

c. Deben configurarse protocolosde seguridad de transporte paraevitar la
negociacion de algoritmos mas débiles y/o longitudes de clave més cortas cuando
ambos extremos admitan laopcion masfuerte.

10. Copia de seguridad de los datos —

a. Seaplicaranlasdisposicionesnecesarias paragarantizar que sehaga unacopia de
seguridad de la informacion y que esta puedarecuperarse de forma adecuada,
cumpliendo los requisitos acordados con Barclays.

b. Garantizar que las copias de seguridad estén adecuadamente protegidas por
medios de seguridad fisica o encriptado cuando esténalmacenadas, asicomo
cuando se muevan por la red. Esto incluye las copias de seguridadremotasy los
servicios en la nube.

c. Garantizar que se realicen copias de seguridad con regularidad de todos los datos
de Barclays.

18. Seguridad de
software de aplicaciones

El proveedor desarrollara aplicaciones utilizando procedimientos de programacién seguros y en
entornos seguros. Si el proveedor desarrollaaplicaciones para que Barclays las utilice, o que se
utilicen para respaldar el servicio prestado a Barclays, deberd establecer un marco de desarrollo
seguro para prevenirlasinfracciones de seguridad e identificar y corregir las vulnerabilidades en el
codigo durante el proceso de desarrollo.

La seguridad del seguridad de software de aplicaciones debe incluirlassiguientes areas:

Los controles que protegen el desarrollo
de aplicaciones contribuyen a garantizar
gue se mantiene la seguridad de estas
durante su despliegue.
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Deben establecerse y adoptarse estandares de codificacion segurosen lineacon los
procedimientos recomendados delsector para evitar vulnerabilidades e interrupciones del
servicioy que al mismo tiempo defiendan frente a posibles vulnerabilidades ya conocidas.
Establecer practicas de codificacién seguras apropiadas allenguaje de programacion.

Todo el desarrollo debellevarse a cabo en un entorno no productivo.

Mantener entornos separados paralos sistemas productivosy no productivos. Los
desarrolladoresno deben acceder sin control alos entornos productivos.

Separacion de tareas para los sistemas productivos y no productivos.

Sistemas desarrollados en linea con los procedimientos recomendados del desarrolloseguro
(como OWASP).

El cédigo debe almacenarse de manera segura y sometersea controles de calidad.

El cédigo debe protegerse adecuadamente de las modificaciones no autorizadas una vez que las
pruebas se hayanvalidado y se haya entregado a produccion.

Utilizar solo componentes de terceros actualizados y de confianza para el software desarrollado
por el proveedor.

Aplicar herramientas analiticas estaticasy dinamicas para comprobar que se cumplen las
practicas de codificacidén seguras.

El proveedor debe asegurarse de que los datos activos (incluyendo datos personales) no se
utilizaran en entornos que no sean de produccion.

Las aplicaciones e interfaces de programacion (API) se disefiaran, desarrollaran, desplegarany
probaran de acuerdo con los estdndares delsector (como OWASP para las aplicaciones web).

El proveedor debe proteger lasaplicaciones web desarrollando firewalls de aplicaciones web (WAF)
que inspeccionen todo el trafico a dichas aplicaciones para evitar ataques habituales.En el caso de
las aplicaciones no web, se deberan desplegarfirewalls especificos de lasaplicacionessi dichas
herramientas estan disponibles parael tipo de aplicacién en cuestion. Si el trafico esta encriptado, el
dispositivo debe quedar detras del encriptado o poder desencriptar eltrafico antes del andlisis. Si
ninguna de estas opciones resulta apropiada, se debera desplegar un firewall de aplicacionesweb
basado en el host.
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19. Gestién de accesos
l6gicos (LAM)

Se restringird el acceso a lainformacion, teniendo debidamente en cuenta los principios relativos asu
divulgacidén solo cuando sea necesario conocerla, al privilegiominimo y a la separaciénde funciones.
El responsable de activos de informacién se encarga de decidir el acceso que necesita cadapersona.

e El principio de divulgacion de informacion solo cuando sea necesarioconocerla se basaen
que solo se deberia tener acceso aellacuandose necesite conocerla paradesempenar las
obligaciones paralasque nos hayan autorizado. Por ejemplo, siun empleado trataen
exclusiva con clientes que tengansu sede en Reino Unido, no «necesitard conocer»
informacion que pertenezca a clientes con sede en Reino Unido.

e  El principio de privilegio minimo se basa en que solodeberiamos disfrutar del nivel minimo
de privilegios necesarios para desempefiarlasobligaciones paralas que nos hayan
autorizado. Por ejemplo, si un empleado precisa ver la direccién de un cliente peronova a
tener que cambiarla, el principio de «Privilegio minimo» exige por lo tanto que tenga
acceso de «solo lectura», que es elque deberia asignarseleen lugar del acceso de
lectura/escritura.

e  El principio de separacién de funciones es que serdn, al menos, dos personas las
responsablesde lasdiferentes partes de cualquier tarea para evitar erroresy fraudes. Por
ejemplo, un empleado que solicite la creacion de una cuentano deberiaser elque apruebe
dicha solicitud.

Se definirdn procesos de gestion del acceso de acuerdo con los procedimientos recomendados del
sector que incluirdnlo siguiente:

e El proveedordebe asegurarsede que los procesos de gestién de acceso estan
documentados y son aplicables a todos los sistemas informaticos (que almacenan o
procesan activos de informacion de Barclays)y que, una vezimplementados, deben ofrecer
controles apropiados para: Empleados nuevos/que cambian de puesto/dejan la
empresa/con acceso remoto.

e Deben existir controles para laautorizacion, paraasegurarse de que el proceso de
concesion, modificacién y retirada delacceso incluye un nivel de autorizacién que se ajuste
al nivel de privilegios otorgados.

e Deben existir controles que garanticen que los procesos de gestiénde acceso incluyen los
mecanismos apropiados para la verificacion de identidades.

e (Cada cuenta deberiaestarasociadaa una solapersona, que responderd de toda actividad
que se lleve a cabo usando la cuenta.

e  Recertificacion delacceso - Deben existir controles paragarantizarque los permisos de
acceso se revisen al menos cada 12 meses, paragarantizar que seajustan a su propésito.

e Todos los permisos de acceso privilegiado deben revisarse almenos cada (6) mesesy deben
implantarselos controles adecuados paralos requisitos del acceso privilegiado.

e  Controles del personal que cambia de puesto - Modificacion del acceso en el plazo 24 horas
desde la fecha de traslado;

Los controles de LAM pertinentes
ayudan a garantizar la proteccién de los
activos de informacion contraun uso
inadecuado.

Es necesario aplicar eficazmentelos
controles adecuados para asegurarse de
que la informacion de Barclays: soloes
accesible para las personas autorizadas
(confidencialidad), esta protegida contra
cambios no autorizados (integridad) y
puede recuperarsey presentarse cuando
serequiera (disponibilidad).

Si estos requisitosno se aplican se podria
poner en peligro informacién
confidencial de Barclays,dejandola
expuesta a modificaciones no
autorizadas, filtraciones, accesos no
autorizados, daios, pérdidaso
destruccion, lo que podriaconllevar
sanciones en el marco juridico o
normativo, dafios en la reputacién,
pérdidas o interrupcién del negocio.
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Controles del personal que abandonala empresa - Todo acceso légico utilizado para prestar
servicios a Barclaysse eliminaraen un plazo de 24 horas desde la fecha de cese;

Acceso remoto - Los controles de acceso remoto solo se permitiran a través de mecanismos
acordados por Barclays (Direccion General de Seguridad -equipo ECAM)y el acceso remoto
debe usar autenticacién multifactor.

Autenticacién - Deben seguirse controles de la longitudy complejidad apropiada de las
contrasefias, frecuencia del cambio de estas, autenticacion multifactor, gestionsegura de
las credenciales de las contrasefias, entre otros, de acuerdo con los procedimientos
recomendados del sector

Cuentas inactivas-Las cuentas inactivas que no se usen durante 60 dias consecutivos o mas
deben

suspenderse/desactivarse.

Las contrasefias para las cuentas interactivas deben cambiarseal menoscada90diasyla
nueva contrasefiadebe serdistintaa lasdoce (12) anteriores.

Las cuentas privilegiadas deben modificarse después de cadausoy cada 90 dias como
minimo.

Las cuentas interactivas se desactivaran tras un maximo de cinco (5) intentos consecutivos
de acceso fallidos.

20. Gestion de las
vulnerabilidades

El proveedor debe contar con politicas y procedimientos establecidosy procesosy medidastécnicas
implementados para ladeteccion puntual de las vulnerabilidades dentro de aplicaciones gestionadas
o propiedad de la organizacién, redes de infraestructurasy componentes de sistema para garantizar
la eficiencia de los controles de seguridad implementados.

La gestion de vulnerabilidades debe incluir las siguientes areas:

Deben establecerse politicas y procedimientos, asicomo procesos y medidas técnicas
implementados para ladeteccién puntual de las vulnerabilidades dentro de aplicaciones
gestionadas o propiedad de laorganizacion, redes de infraestructurasy componentesde
sistema paragarantizar la eficiencia de los controles de seguridadimplementados.
Funciones y responsabilidades definidos.

Herramientas e infraestructura apropiadas para el analisis de vulnerabilidades.
Desarrollar analisis de vulnerabilidades de manerarutinaria que identifiquen de manera
efectiva vulnerabilidades conocidasy desconocidas en todas las clases de activos del
entorno.

Utilizar un proceso de evaluacion delriesgo para priorizar laremediacién de las
vulnerabilidades descubiertas.

Establecer un proceso de remediacién de vulnerabilidades que verifique de manerarépida
y efectiva la remediacién de estas en todaslasclases de activos del entorno.

Garantizar que las vulnerabilidades se resuelven de manera efectiva a través de actividades
de remediaciony gestion de parchesrobustas para reducir el riesgo de explotacién de
vulnerabilidad.

De no aplicarse este control, los
atacantes podrianaprovechar las
vulnerabilidades de los sistemas para
atacar a Barclays y a sus proveedores.
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e  Compararregularmentelos resultados de analisis cons ecutivos de vulnerabilidades para
comprobar que estas sehan remediado de forma puntual.

Todos los problemas y vulnerabilidades de seguridad que pudieran afectar de forma importantea la
infraestructura de alojamiento/aplicaciones web de Barclays suministradas por el proveedor y cuyo
riesgo el proveedor haya decidido aceptar se comunicardn de inmediato a Barclaysy se acordaran
por escrito con Barclays (Direccién Generalde Seguridad - equipo ECAM).

21. Gestion de revisiones

El proveedor debe contar con politicas y procedimientos establecidosy procesos empresarialesy
medidas técnicasimplementados para desplegar parchesde seguridad en los dispositivos de
extremos de usuario gestionados (por ejemplo, estaciones de trabajo, ordenadores portétilesy
dispositivos moviles emitidos) y componentes de sistemasy redes de infraestructuras de
informéaticas.

El proveedor garantizard que se apliquen a los sistemas/activos/redes/aplicaciones los Gltimos
parches de seguridad de forma que se garantice que:

e  El proveedor probara que todos los parches en los sistemasrepresentan de manera precisa
la configuracion de los sistemas de produccion objetivo antes de desplegar el parcheen los
sistemas de produccién y que el correcto funcionamiento del servicio con el parchese
comprueba después de laactividad de parcheado. Si un sistema no puede parchearse,
desplegar contramedidas apropiadas.

e Todos los cambios informaticos importantes deben ser registrados, probados y autorizados
antes de la implementacion mediante un proceso sélido y aprobado de gestién de cambios,
a fin de evitarinterrupcionesdel servicio o infracciones de seguridad.

e El proveedorse asegurara de que los parches sereflejen en entornos de produccién y DR.

Si este control no se implementa, los
servicios también pueden ser
vulnerables a problemas de seguridad
qgue podrian poner enriesgo los datos de
los consumidores, provocar pérdidas de
servicio o permitir otrasactividades
malintencionadas.

22.Simulacién de
amenazas/Pruebasde
penetracidon/Evaluacion
de la seguridad
informatica

El proveedor contrataraa un proveedor de seguridad cualificado e independiente para realizar una
simulacién de amenazas o una evaluacion de la seguridad informatica de la infraestructura
informatica que incluya el centro de recuperacion tras desastresy las aplicaciones web en relacién
con los servicios que preste aBarclays.

Se realizard una vezal afio como minimo paraidentificar vulnerabilidades que se podrianaprovechar
para violar la confidencialidad de los datos de Barclays mediante ciberataques. Hay que asignar
prioridades a lasvulnerabilidades, y se debe hacer un seguimiento de su resolucién. La prueba debe
serrealizada de conformidad con los procedimientos recomendados delsector.

En el caso de los servicios de proveedor relacionados con lainfraestructura de
alojamiento/aplicaciones en nombre de Barclays,

e El proveedorinformara a Barclays delalcancede la evaluacion de seguridad, y lo
determinara de acuerdo con este, en especialen lo que se refiere a las horas/fechas de
inicioy finalizacion, parano interferir en las actividades clave de Barclays.

De no aplicarse este control, los
proveedores podrian no ser capacesde
valorar las ciberamenazasa las que se
enfrentan osisus defensas son
apropiadasylo suficientemente sélidas.

Podria revelarseinformacioén de Barclays
o producirse una pérdida de servicio.
Esto tendria como consecuenciauna
sancion legal o normativa o dafiosen la
reputacion.
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e Todos los problemas cuyo riesgo se haya decidido aceptar secomunicaran a Barclays para
acordarlos con el banco (Direcciéon General de Seguridad - equipo ECAM).

23. Criptografia

Justificacién de la criptografia - El proveedor documentara lajustificacion para utilizar tecnologia
criptografica y la revisara para garantizar que sigasiendo adecuada parasu finalidad.
Procedimientos de ciclo de vida de la criptografia - El proveedor conservarday mantendra una
serie documentadade procedimientos de gestidn de ciclo de vida de la criptografia que detallen
los procesos de extremo a extremo paralagestiénde claves desde lageneracion, carga y
distribucion a la destruccion.

Aprobacidn de operaciones manuales - El proveedor garantizara que todoslos eventos
gestionados por humanos para lasclaves y certificados digitales, incluyendo el registroy
generacién de nuevas clavesy certificados, sean objeto de aprobacion alniveladecuadoy se
conserve un registro de dichasaprobaciones.

Certificados digitales - El proveedor garantizara que todos los certificados se obtengan de una
serie de autoridades certificadoras (CA) aprobadas y validadas con servicios de revocacion y
politicas de gestidn de certificados,y debera garantizarque solo se utilicen certificados
autofirmados cuando no seatécnicamente capaz de compatibilizar una soluciéonbasadaen CA, y
debera contar con controles manuales implementados paragarantizar laintegridad,
autenticidadde lasclaves y revocacion y renovacion puntual.

Generacién de clavesy criptoperiodo - El proveedor deberd garantizar que todaslasclavesse
generen aleatoriamente a través de hardware certificado o un generador de nimeros
pseudoaletorios criptograficamente seguro (CSPRNG) en forma de software.

o  El proveedor debera garantizar que todas las claves se sometan a una vidade
criptoperiodo definida y limitada trasel cual se sustituyan o desactiven. Esto también
debe seracorde a los requisitos del National Institute of Standards and Technology
(NIST) y de la industria aplicables

Proteccién del almacenamiento de claves - El proveedor debera garantizar que solo existan
claves criptograficas secretas/privadas en las siguientes formas:

o  En el limite criptograficode un dispositivo/mddulo con hardware certificado.

o En forma encriptada bajo otraclave establecida o derivada de una contrasefia.

o  En partes de componentesdivididos entre grupos de custodia diferentes.

o No encriptadasenla memoria hostduranteel periodo de operacidn criptografica,
salvo que se preciseen la protecciéon de HSM.

El proveedor garantizara que lasclaves segenereny mantengan dentro del limite de lamemoria
de HSM para las clavesde alto riesgo. Esto incluye:

o  Claves para servicios regulados donde los HSM sean obligatorios.

o  Certificados que representen a Barclays de CA publicos.

o Certificados raiz, de emision, OCSP y RA (autoridad de registro) empleados para emitir
certificados que protejan los servicios de Barclays.

o Claves que protejan depdsitos agregados almacenados de claves, credenciales de
acreditaciono datos PII.

Si este control no se implementa, puede
gue no se establezcan los controles
fisicos y técnicos apropiados. Esto
tendria como consecuencia retrasos o
interrupciones delservicio, o
infracciones de ciberseguridad.
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Copia de seguridad y almacenamiento de claves - El proveedor mantendrd una copia de
seguridad de todas las claves paraevitar que el servicio se veainterrumpido siestas se
corrompen o deben restaurarse.El acceso a las copias de seguridad esta restringido a centros
seguros sometidos a conocimiento distribuido y control dual. Las copias de seguridad de las
claves deben disponer de una proteccion criptografica como minimo igual de fiable que lade las
claves enuso.

Inventario - El proveedor mantendra un inventario completo y actualizado del usocriptogréfico
enlos servicios que prestea Barclays que detalle todas las claves criptograficas, certificados
digitales, software criptografico y hardware criptografico gestionado por el proveedor para
evitar dafios en casode producirse un incidente. Esto se evidencia mediantela firma del
inventario revisado al menos trimestralmentey suministrado a Barclays. Los inventarios deberan
incluir, cuando proceda:

o  Equipo de soporte informético

o  Activos relacionados

o  Algoritmos, longitud de claves, entorno, jerarquia de las claves, autoridad de los
certificados, huellas digitales, proteccién delalmacenamiento de las clavesy objetivo
operativoy técnico.

Objetivo funcional y operativo - Las claves deben contar con un solo objetivo operativo y
funcional y no compartirse entre diferentes servicios o fuera de los servicios de Barclays.

Pistas de auditoria - El proveedor llevarda cabo y conservara pruebasde larevision de registros
auditable cadatrimestre como minimo paratodoslos eventos de gestién delciclo de vidade los
certificados y las claves que demuestren una cadena completa de custodia paratodaslasclaves,
incluyendo la generacion, distribucién, carga y destruccién para detectar losusosno
autorizados.

Hardware - El proveedor almacena los dispositivos de hardware en dreas seguras y conserva una
pista de auditoria durante todo el ciclo de vida para garantizar que la cadena de custodiade los
dispositivos criptograficos no se veacomprometida. Esta pista se revisa trimestralmente.

o El proveedor debe garantizar que elhardware criptogréfico cuente como minimo con
una certificacion FIPS140-2 de nivel 2 y que alcance elnivel 3 en gestién de claves
criptogrdficas y seguridad fisica o PCI HSM. El proveedor podrd optar por permitir
tarjetas inteligentes de chip o tokens electrénicos con la certificacion FIPS como
hardware aceptable para almacenar claves que representen y mantenganpersonaso
clientes individualesfuera de lasinstalaciones.

Compromiso de claves - El proveedor mantendray controlara un plan de compromiso de claves
para garantizar que se generen independientemente claves de sustitucion paraevitar que las
claves comprometidas ofrezcan informacion relativa a su sustitucion. Si se produce un incidente
de compromiso, Barclays debe ser notificada en el Centro de Operaciones Conjuntas (JOC) de la
Direccion General de Seguridad de Barclays (CSO) - gcsojoc@barclays.com.

Fortaleza de los algoritmosy claves - El proveedor garantiza que losalgoritmosy la longitud de
las claves empleadas cumplelos requisitos aplicables del National Institute of Standardsand
Technology (NIST) y del sector.
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o  Losalgoritmos fuertes y la longitud de las claves minimiza el riesgo de que los datos
sensiblesse pierdan o se vean comprometidos por los hackers con capacidades de
procesamiento sofisticadas.

o Llaintensidad delencriptadoaplicadoseraacordea la toleranciaal riesgo, ya que
puede tener unimpacto operativo o de rendimiento.

24. Computacionenla
nube

El proveedor debe contar con la certificacion ISO/IEC 27017 0 27001 0 SOC 1 0 2 o con procesos
empresariales establecidos y que los sustentes, asi como con medidas técnicas aplicadas para
garantizar que el uso de tecnologias en la nube esté sometido a los controles de seguridad
apropiados aplicables.

Los datos de Barclaysalmacenados en la nubecomo parte delservicio prestado a Barclays deben ser
aprobados por Barclays (Direccion General de Seguridad - equipo ECAM).

Los controles en la nube deben incluir los siguientes modelos de despliegue (laaS/PaaS/SaaS):

e Gestiondeidentidadyacceso/control de acceso

e  Conectividad de red

e  Proteccién de datos (en trdnsito/reposo/almacenados)
e  Registroy monitorizacion de seguridad

e Gestionde encriptadoyclaves

e Seguridadde las aplicacionese interfaces

e Seguridadde las infraestructurasy virtualizacién

e Segregacion de servicios

Si este control no se implementa
correctamente, laseguridad de losdatos
de Barclays protegidos podria verse
afectada. Esto tendriacomo
consecuencia unasancion legal o
normativa, o dafios en la reputacion.

25. Espacio dedicado al
banco (EDB)

Para servicios suministrados que requieran Espacio dedicado albanco (EDB), deben establecerse
requisitos fisicos y técnicos de EDB. (Si el EDB fuera un requisito del servicio, se aplicarian los
requisitos de control).

Los diferentes tipos de EDB son:

Nivel 1 (primera clase) - Toda la infraestructura informatica es gestionada por Barclays a través de la
provision de una LAN, WAN y Desktop gestionadas por Barclays hasta una sede del proveedor con un
espacio exclusivo de Barclays.

Nivel 2 (clase empresarial) - Toda la infraestructura informatica es gestionada por el proveedory se
conecta a las pasarelas de Barclays - dispositivos LAN, WAN y Desktop - es propiedad y estd
gestionada por el proveedor.

Nivel 3 (clase econdémica) - Toda la infraestructura informatica es gestionada por el proveedoryse
conecta a las pasarelasde internet de Barclays - los dispositivos de LAN, WAN y Desktop son
propiedady estan gestionados por el proveedor.

Si este control no se implementa, puede
qgue no se establezcan los controles
fisicos y técnicos apropiados. Esto
tendria como consecuencia retrasos o
interrupciones delservicio, o
infracciones de ciberseguridad.
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25.1 EDB - Separacion
fisica

El area fisica ocupada debe dedicarse aBarclays,y no se debe compartir con otrasempresas/proveedores. Debe estar ldgica y fisicamente
separada.

25.2 EDB - Control del
acceso fisico

e El proveedor debe contar con un proceso de acceso fisico que incluya métodos de acceso y autorizacién del EDB en el que se prestanlos
servicios.

e lLaentradaysalidaenlaszonas EDB debe limitarse y controlarse mediante mecanismos de control del acceso fisico paragarantizar que solo
se permita el acceso al personalautorizado.

e Unatarjeta electronicade acceso autorizado paraacceder a las areas EDB de las instalaciones.

o El proveedordebe llevar a cabo trimestralmente comprobaciones paragarantizar que solo personas a utorizadas cuenten con acceso EDB. Las

excepciones seinvestigan en profundidad hasta su resolucion.
e Los derechos de acceso se retiran en el plazo de 24 horas paratodaslas personasque setrasladany dejan la empresa.
e Utilizar protecciones para controlar rutinariamente elinterior de los EDB con el fin de identificar de manera efectiva losaccesos no
autorizados o las actividades potencialmente maliciosas
e Deben activarsecontroles automaticos seguros parael acceso al EDB, como:
Para el personalautorizado:
o Tarjeta de identificacidon con foto siempre visible
o Implementacion de lectores de tarjeta por proximidad
o Habilitacion de un mecanismo antirretorno
e El proveedor contara con procesos y procedimientos para controlar y monitorizar a las personas externas, i ncluyendo terceros con acceso
fisico a las areas EDB para realizar tareas de mantenimientoy limpieza.

25.3EDB -
Videovigilancia

e Implementacién de videovigilancia en las dreas EDB para detectar de manera efectiva el acceso no autorizado o lasactividades maliciosas y
ayudar en las investigaciones.

e Todos los puntos de entrada y salida de las EDB deben contar con videovigilancia.

e lascdmarasde seguridad secolocaranapropiadamentey ofreceran imagenes claras e identificables en todo momento para capturar las
actividades maliciosasy ayudar en las investigaciones.

El proveedor almacenaralasimdgenes capturadas porlos CCTV durante 30 dias y las grabadoras deben estar adecuadamente colocadas para
evitar la modificacion, eliminacion o visualizacion 'casual' de las pantallas de CCTV asociadas, y el acceso a lasgrabaciones debe estar controlado
y limitado solo a personas autorizadas.

25.4 EDB - Accesoa la
red de Barclays y tokens
de autenticacion de
Barclays

e Cadausuarioindividual debe autenticarse Gnicamenteen la red de Barclays desde el EDB con un token de autenticacion multifactor
suministrado por Barclays

e El proveedor mantendra registros de las personas que han pedido tokens de autenticacién de Barclays y realizard una reconcili acion
trimestral.

e Barclays desactivaralascredenciales de autenticacion unavez que se notifique que elacceso ya no es necesario (por ejemplo, despido de
empleados, reasignacidn de proyectos, etc.) en el plazo de veinticuatro (24) horas.

e Barclays desactivarainmediatamente las credenciales de autenticacion si no se hanutilizado durante cierto tiempo (dicho periodo no debera

superar un mes).

e Los servicios con acceso de impresion a distancia a través de una aplicacién Citrix de Barclays deben ser aprobadosy certifi cados por Barclays

(Direccion General de Seguridad - equipo ECAM). El proveedor mantendra registros y realizara reconciliaciones trimestrales.

Version 10.0 con fecha de octubre de 2020

Restricted - External

23



% BARCLAYS

Consulte la seccién 11 -Seguridad de los accesos remotos

25.5 EDB - Soporte fuera
del horario laboral

Por defecto no se proporciona acceso remoto alentorno EDB para labores de soporte fuera del horario laboral/teletrabajo. Todo acceso remoto
debe seraprobado por los equipos pertinentes de Barclays (incluida la Direccién General de Seguridad - equipo ECAM).

25.6 EDB - Seguridad de

e Manteneruninventario actualizado de todoslos limitesde lared de la organizacion (a través de unaarquitectura/diagramade red).
e El disefio e implementacién de la red deberevisarse como minimo anualmente.

la red e LaredEDB debe estarsegregada l6gicamente de lared corporativa del proveedor por un firewall y todo el trafico de entrada y salida debe
estar restringidoy controlado.
e Laconfiguracion de enrutamiento debe garantizar que solo se establezcan conexiones con la red de Barclaysy evitar e lenrutamiento a otras
redes del proveedor
o El router periférico del proveedorque se conecte con las pasarelas de la extranetde Barclays debe configurarse de forma seguracon un
concepto de controles de limitacion de puertos, protocolosy servicios;
o Garantizar que el registroy el seguimiento deben estar activados.
e laredEDB debe ser monitorizaday solo deben permitirse dispositivos autorizados por medio de controles de acceso a lared p ertinentes.
Consulte la secciéon 9 -Seguridad de la red y limites
25.7 EDB - Red Las redes inaldmbricas deben estar deshabilitadas parael segmento de la red de Barclays que preste serviciosal banco.
inaldmbrica

25.8 EDB - Seguridad de
los extremos

Deben configurarse equipos de escritorio seguros segun los procedimientos recomendados delsector paralos ordenadores de la red EDB

Los equipos de seguridad de los dispositivos de extremo EDB deben contar con:

Consulte la seccion 15 - Control de la seguridad en los extremos

Encriptado de disco;

Desactivacion del arranque desde otros dispositivos activos;

Deshabilitaciéon de todo el software/servicios/puertosinnecesarios.

Deshabilitacién del acceso con derechos de administracion para el usuario local.

El personal del proveedor no podra realizar cambios en la configuracidn basica,como el pack de servicios y los servicios por defecto,
etc.

El puerto USB debe estar deshabilitado para prohibir las copias de datos de Barclays a soportes externos

Actualizacién con las ultimas firmas antivirusy parches de seguridad.

Prevencion de la pérdida de datoslimitadaa no cortar-copiar-pegar o imprimir pantalla o la herramienta de capturade impresion de
datos de Barclays

Por defecto, el acceso a lasimpresoras debe estar deshabilitado.

La comparticidon/transmision de datos de Barclays debe estar deshabilitada utilizando herramientas/software de mensajeria
instantanea;

Capacidady procesos paradetectar el software no autorizado identificadocomo malicioso y evitar lainstalacion de software no
autorizado;
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25.9 EDB - Correo
electrénicoe

e La conexion de red debe configurarse de forma segura para restringir el correo electrénicoy la actividad de Interneten la red del EDB.
e El proveedordebe limitar la capacidad para acceder a sitios de redessociales, servicios de webmail y sitios que puedan almacenar informacion

eninternet como Google Drive, Dropbox, iCloud.

Internet e Latransmisidonno autorizada de datosde Barclaysfuera de la red EDB debe protegerse de las fugas de datos:
e Correoelectrénico
e pasarela web/de internet (incluyendo almacenamiento online y webmail)
e Aplicarfiltros URL basadosen la red que limiten la capacidad del sistema para conectarsesolo a sitiosinternos o de internet de una
organizacién proveedora
e bloqueartodos los adjuntos y/o funcién de carga en sitiosweb
e Garantizar que solo se permiten navegadores web y clientes de correo electrénico totalmente compatibles.
25.10EDB - Los dispositivos personales/ BYOD no deben tener permitido el acceso al entorno y/o los datos de Barclays
BYOD/Dispositivo
personal

Derecho de inspeccion

El proveedor debe permitir que Barclays, previa notificacidon por escrito con una antelacién minima
de diezdias habiles, puedallevar a cabo unarevision de seguridad de cualquier instalacién o
tecnologia utilizada por el proveedor o sus subcontratistas para desarrollar, probar, mejorar,
mantener u operar los sistemas del proveedor utilizados en los servicios, a fin de comprobar que el
proveedor cumple con sus obligaciones. El proveedor también debe permitir a Barclaysrealizar una
inspeccidn al menos cadaafio oinmediatamente después de producirse unincidente de seguridad.

Todo incumplimiento de controlesidentificado por Barclays durante unainspeccion debe someterse
a una evaluacion de riesgos por parte de Barclaysy este especificara un plazo para que secorrija. El
proveedor se encargara entonces de implantar cualquier medida correctiva que seanecesariaen el
plazo establecido.

El proveedor debe prestara Barclays toda la asistencia que solicite en términos de razén en relacién
con cualquierinspeccién y documentaciéon presentada durante una inspeccién que debacompletarse
y devolverse a Barclays.

Si no aceptan, los proveedores no
podran garantizar plenamente que se
cumplen estas obligacionesde
seguridad.

Apéndice A. Glosario
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Definiciones

Cuenta

Un conjunto de credenciales (por ejemplo, el ID de un usuarioy la contrasefia) mediante el cual se gestiona elacceso a un sistema informatico usando
controles de acceso logico.

Copia de seguridad, copiade
seguridad

Una copia de seguridad o el proceso de copia de seguridad se refiere a larealizacidon de copiasde datos para poder recuperar el originaltrasun
incidente de pérdida de datos.

Espacio dedicado al banco

Espacio dedicado al banco significa cualquier instalacién propiedad de un miembro delgrupo del proveedor o de cualquier subc ontratista, o bajo su
control, que se dedique exclusivamente a Barclays y desdela que se presten o realicen los servicios.

BYOD

Trae tus propios dispositivos

Criptografia

La aplicacionde teoria matematica para desarrollar técnicasy algoritmos que pueden aplicarse a los datos para garantizar objetivos talescomo la
confidencialidad, laintegridad de los datosy/o la autenticacion.

Datos

Registro de datos, conceptosoinstruccionesen un medio de almacenamiento para lacomunicacidn, recuperacion y tratamiento p or medios
automaticos y presentacion como informacion comprensible por humanos.

Denegacion de servicio
(ataque)

Intento de privar a los usuarios de un recurso informatico del que deberian disponer.

Destruccién /Eliminacién

El hecho de sobrescribir, borrar o destruir fisicame nte informacién que no pueda recuperarse.

ECAM

Equipo externo de seguimiento y ciberseguridad que evaltala posiciénde seguridad del proveedor

Cifrado La transformaciéon de un mensaje (datos, vozo video) en un formato sin significado que no puedan entenderlectores no autorizados.
Esta transformacion serealiza partiendo de texto sin formato a un formato de texto cifrado.
HSM Modulo de seguridad de hardware. Dispositivo dedicado que ofrece generacidn, almacenamiento y uso de clavescriptograficas s eguras, incluyendo

aceleracionde los procesos criptograficos.

Activo de informacién

Toda informacién que tenga valor, considerado en términos de confidencialidad, integridad y requisitos de disponibilidad. O c ualquier parte individual
o grupo de informacion que tenga un valor para laorganizacién.

Responsable de activos de
informacion

La persona de la empresa responsable de clasificar un activo y asegurar que se maneja correctamente.

Privilegio minimo

El nivel minimo de acceso/permiso que permite alusuario o a una cuentadesempefiar su funcién empresarial.

Dispositivo/equipo de red

Cualquier dispositivo informatico conectado a unared empleado para gestionar, ofrecer soporte o controlar una red. Esto podria incluir, entre otros,
routers, switches, firewalls, equilibradores de carga.

Cddigo malintencionado

Software escrito con intencién de burlar la politica de seguridad de un sistema informatico, dispositivo o aplicacion. Algunos ejemplos serian los virus
informaticos, los troyanos y los gusanos.

Autenticacion multifactor

Autenticacidn que utiliza dos o mas técnicas de autenticacion diferentes. Un ejemplo es el usode un token de seguridad. En este caso, la
autenticacion se basaen algo que poseela persona (es decir, el token de seguridad)y algo que el usuario sabe (es decir,el PIN del token de seguridad).

Cuenta privilegiada

Una cuenta que ofrece un mayor nivel de control sobre un sistemainformdatico concreto. Estas cuentas se suelen utilizar para mantenimiento del
sistema, administracionde la seguridad o cambios de configuracion de un sistemainformatico.
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Ejemplos: ‘Administrador’, ‘root’, cuentas Unix con uid=0, cuentas de soporte técnico, cuentas de administracion de la seguridad, cuentasde
administracion del sistemay cuentasde administradorlocal.

Cuenta compartida

Una cuenta otorgada a mas de un empleado, consultor, contratista o trabajador de una agencia, que posee acceso autorizado pero que no puede
optara cuentas individuales debidoa la naturaleza delsistema al que seaccede.

Sistema Un sistema, en elcontextodel presente documento, estd formado por las personas, los procedimientos, el equipo informatico y el software. Los
elementos de estaentidad compuesta se usan conjuntamenteen el entorno operativo o de soporte previsto para realizar una tar eadeterminadao
lograr una finalidad especifica, un servicio o un requisito de una mision.

Deberia/debe Esta definicion significa que lasimplicaciones serantotalmente comprendidasy se evaluardn cuidadosamente antes de elegir u na opcidn diferente.

Incidente de seguridad

Los incidentes de seguridad se definen como eventos que infringen una politica de seguridad explicita o implicita.

e Losintentos (fallidos o exitosos) de obtener acceso no autorizado a un sistema o sus datos.

e  Perturbacionesno deseadaso denegaciones de servicio.

e Usonoautorizado de un sistema para procesar o almacenar datos.

e Cambios enlas caracteristicas de hardware, firmware o software del sistema sin el conocimiento, direccién o consentimiento d el propietario.

e  Vulnerabilidades de unaaplicacion que danlugar a un acceso no autorizado a datos.

Apéndice B. Plan del etiquetado de la informacion de Barclays

Tabla B1: Plan del etiquetado de la informacién de Barclays

Etiqueta

Secreta

Definicion Ejemplos
Se clasificarala informacidn como Secretasi su divulgaciéon no e Informacién sobre posibles fusioneso adquisiciones.
autorizada causaraun perjuicio a Barclays, valorado de acuerdo con el e Informacidn de planificacién estratégica: empresarial y
marco de gestion de riesgos empresariales (ERMF) como «critico» organizativa.
(financiero o no financiero). e Determinada configuracién de laseguridad de lainformacién.
e Determinados resultadosde auditorias e informes.
Esta informacion esta restringidaa un publico especifico y no debe e Actas del Comité Ejecutivo.
distribuirsesin el permiso de la persona de laque se hayaobtenido. El e Datos de autenticacién o identificacién y verificacién: cliente y
publico puede incluir destinatarios externos con autorizacién explicita empleado
del responsable de informacion. e Volimenes generalesde informacién de los titulares de tarjetas.

e Prondsticos de beneficios o resultados financieros anuales (antes
de hacerse publicos).

e Cualquierelemento cubierto por un Acuerdo de confidencialidad
formal (NDA).
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Restringida — Interna

La informacién deberd clasificarse como Restringida—Interna si los
destinatarios previstos sonsolo empleados de Barclays autenticados y
Proveedores de servicios gestionados de Barclays con un contrato en
vigory restringida a un publico especifico.

La divulgacion no autorizada causaria un perjuicio a Barclays, valorado
de acuerdo con el ERMF como «importante» o «limitado» (financiero o
no financiero).

Esta informacién no esta destinada a la distribucién generalaunque sus
destinatarios pueden reenviarlao compartirla con quienes necesiten
conocerla.

Estrategias y presupuestos

Evaluaciones del personal

Remuneracidn de los empleadosy datos delpersonal.
Evaluaciones de la vulnerabilidad

Restringida- Externa

La informacién debera clasificarse como Restringida—Externa si los
destinatarios previstos sonempleados autenticados de Barclaysy
Proveedores de servicios gestionados de Barclays con un contrato en
vigory que esté restringidaa un publico especifico o partes externas
autorizadas por el responsable de la informacién.

La divulgacién no autorizada causaria un perjuicio a Barclays, valorado
de acuerdo con el ERMF como «importante» o «limitado» (financiero o
no financiero).

Esta informacion no esta destinadaa la distribucién generalaunque sus
destinatarios pueden reenviarlao compartirla con quienes necesiten
conocerla.

Planes de nuevos productos

Contratos de clientes

Contratos legales

Informacion de clientesindividuales o de escaso volumenque
deba enviarse externamente.

Comunicaciones de clientes.

Materiales de oferta de nuevasemisiones (por ejemplo, folleto,
nota sobre la oferta).

Documento de investigacion definitivo.

Informacidén no publica de cardcter material no perteneciente a
Barclays (MNPI).

Todos los informes de investigacién.

Determinados materiales de marketing

Comentario de marketing

Resultados de auditorias e informes

Sin restriccion

La informacidén debe clasificarse como Sin restriccién siestd destinada a
su distribucién general o que no causarianingunarepercusion en la
organizacion si se distribuyera.

Material de marketing

Publicaciones

Anuncios publicos

Anuncios de ofertas de trabajo
Informacién sin impacto paraBarclays.

Tabla B2: Plan del etiquetado de la informacidn de Barclays — Requisitos de tratamiento

*** lainformacion de la configuraciéon de seguridad de un sistema, resultados de auditorias y registros personales pueden cla sificarse como «restringida -interna» o «secreta»

segun el impacto que pudieratener parael negocio su revelacion no autorizada.
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Fase del ciclo de vida Secreta Restringida — Interna Restringida — Externa

Creacion e introduccion e Alos activos se lesasignaraun e Alos activos se lesasignaraun responsable e Alos activos se lesasignaraun
responsable de lainformacion. de la informacion. responsable de lainformacién.

Almacenamiento e Los activos (fisicos o electrénicos) no se e Los activos (fisicos o electrénicos) no se e Los activos (fisicos o electrénicos) no se
almacenaréan en lugaresdonde personas almacenaran en dreas publicas (incluidaslas almacenaran en lugaresdonde personas
no autorizadas puedan verlos o acceder a dreas publicas de las instalacionesa las que no autorizadas puedan verlos o acceder a
ellos. puedan acceder visitantessin supervision). ellos.

e Los activos almacenadosen formato e No se dejara informacién en areas publicas e Los activos almacenadosen formato
electrdnico se protegeran mediante enlasinstalacionesa lasque puedan acceder electronico se protegeran mediante
cifrado, o con controles de compensacion visitantessin supervisién. cifrado, o con controles de compensacion
apropiados, si hubieraun riesgo apropiados, si hubieraun riesgo
importante de que personal no importante de que personal no
autorizado pudiera acceder a ellos. autorizado pudiera acceder a ellos.

e Todas las clavesde cifrado privadas
utilizadas para proteger losdatosde
Barclays, suidentidady/o reputacidn se
protegeran mediante moédulos de
seguridad de hardware (HSM) con
certificacién FIPS 140-2 de Nivel 3 o

superior.

Acceso y uso e No se trabajaracon activos (fisicos o e Los activos (fisicos o electronicos) no se e No se trabajaracon activos (fisicos o
electrdnicos) ni se dejaran desatendidos dejardn en zonas publicasfuera de las electrénicos) ni se dejaran desatendidos
enlugares donde personasno instalaciones. en lugares donde personasno
autorizadas puedan verloso acceder a e Los activos (fisicos o electronicos) no se autorizadas puedan verloso acceder a
ellos. Se puede trabajar con los activossi dejarédn en zonas publicas de lasinstalaciones ellos. Se puede trabajar con los activossi
se hanimplantadoloscontroles alas que puedan acceder visitantes sin se hanimplantado loscontroles
adecuados (por ejemplo: filtros de supervision. adecuados (por ejemplo: filtros de
privacidad). e Los activos enformato electrénico se privacidad).

e Paralaimpresion de activos seusaran protegerdn mediante controles de gestionde | ® Los activos que se envien a imprimir se
herramientasde impresion segura. acceso ldgico apropiadossi fuera necesario. recogeran inmediatamente de la
e Los activos en formato electrénico se impresora. Sino fuera posible, seusardn
protegeran mediante controles de herramientas para laimpresién segura.
gestion de acceso ldgico apropiados. e Los activos en formato electrénico se
protegeran mediante controles de
gestién de acceso légico apropiados.

Uso compartido e Los activos en papelllevardnuna etiqueta | ® Los activos en papelllevardnuna etiquetade | e Los activos en papelllevaranuna etiqueta

de informacidn visible en cada pagina. informacion visible. La etiqueta irda como de informacidn visible. La etiqueta ira
minimo en la pagina que lleve eltitulo. como minimo en la pagina que lleve el
e Los activos electrénicos llevaran una etiqueta titulo.

informativa clara.
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Los sobres que contengan activosen
papel llevaran una etiquetade
informacion visible en la partedelantera
eirdn cerrados con un precinto de
seguridad. Se introducirdn dentro de
otro sobre sin etiquetas antesde su
distribucién.

Los activos electrénicos llevaran una
etiqueta informativaclara. Las copias
electrénicasde documentos de varias
paginas llevaran una etiqueta de
informacidn visible en todas sus paginas.
Los activos solo sedistribuirdn usando
sistemas, métodos o proveedores
aprobados por la organizacién.

Los activos solo sedistribuirdn a personas
empleadas porla organizacién (o con una
obligacién contractual apropiada) o como
parte de una necesidad comercial
claramente reconocida, como una
negociacién de contrato.

Los activos solo sedistribuirdn a personas
especificamente autorizadas por el
propietario de la informacion.

Los activos no se enviaran por fax.

Los activos electrénicos secifrardn
utilizando un mecanismode proteccién
criptogrdfico cuando transiten fuera de la
redinterna.

Se mantendra la cadenade custodia de
los activos electrénicos.

e Los activos solo sedistribuirdn usando
sistemas, métodos o proveedoresaprobados
por la organizacion.

e Los activos solo sedistribuiran a personas
empleadas por la organizacién (o con una
obligacidn contractual apropiada) o como
parte de una necesidad comercial claramente
reconocida, como una negociacién de
contrato.

Los sobres que contengan activosen
papel llevaran una etiqueta de
informacion visible en la partedelantera.
Los activos electrénicos llevaran una
etiqueta informativaclara. Las copias
electrénicasde documentos de varias
paginas llevaran una etiqueta de
informacion visible en todas sus paginas.
Los activos solo sedistribuirdn usando
sistemas, métodos o proveedores
aprobados por la organizacion.

Los activos solo sedistribuirdan a personas
empleadas por la organizacion (o con una
obligacion contractual apropiada) o como
parte de una necesidad comercial
claramente reconocida, como una
negociacién de contrato.

Los activos solo sedistribuirdan a personas
gue necesiten recibirlos por razones del
negocio.

Los activos no se enviaran por fax a no
ser que el remitente hayaconfirmado
que los destinatarios estan listos para
recibirlos.

Los activos electrénicos secifraran
utilizando un mecanismode proteccion
criptografico cuando transiten fuera de la
redinterna.

Archivo y eliminacion

Los activos en papelse eliminaran
utilizando un servicio de gestién de
residuos confidencial.

Las copias de los activos electrénicos
también se eliminaran de las «papeleras
de reciclaje» delsistemade manera
oportuna.

e Los activos en papelse eliminaranutilizando
un servicio de gestion de residuos
confidencial.

e Las copias de los activos electrénicos
también se eliminardn de las «papeleras de
reciclaje» delsistema de manera oportuna.

Los activos en papelse eliminaran
utilizando un servicio de gestidon de
residuos confidencial.

Las copias de los activos electrénicos
también se eliminaran de las «papeleras
de reciclaje» delsistemade manera
oportuna.
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e Los soportes enlos que sehayan
almacenado activos electrénicos
«secretos» selimpiaran adecuadamente
antes o durante la eliminacidn.
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Secreto bancario

Controles adicionales exclusivos
de los jurisdicciones con secreto
bancario (Suiza/Mdnaco)
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Titulo / Areade

control

1. Funcionesy
responsabilidade
s

Descripcion del control

El proveedor definirdy comunicara las funciones y las responsabilidades en relaciéncon
el tratamiento de datos queidentifiquen alos clientes (en adelante CID). El proveedor
revisara los documentos en los que se sefialen las funciones y responsabilidades en
relacion con los CID cuando seintroduzca algiincambioimportante en la actividad o el
modelo operativo (o el negocio)del proveedor, 0o al menos unavezalafio, ylos
distribuird en lajurisdiccién consecreto bancario pertinente.

Las funciones principales incluirdn a un alto ejecutivo que serd responsable de proteger y
supervisartodas las actividades relacionadas conlos CID (consultese la definiciénde CID
en el Apéndice A) El nimero de empleados conacceso alos CID debe mantenersea un
nivel minimo basadoen el principiodelanecesidadde conocer.

Por qué esimportante

Una definicién clara delas funcionesy
las responsabilidades contribuye a la
implantaciéndel Anexo sobrelas
obligaciones decontrol de
proveedores externos.

2. Notificacion de
violacionesdela

seguridad delos
CID

Existirancontroles y procesos documentados que garanticen la notificaciony la gestion
de cualquier violacién delaseguridad querepercutaen los CID.

El proveedor respondera a toda vulneraciénde los requisitos de gestion (definidos en la
tabla B2)y secomunicaraa laentidadde Barclays correspondiente sujeto al secreto
bancariodeformainmediata (como maximoen el plazode 24 horas). Es necesario
establecer un proceso derespuesta a incidentes para tratary notificar deforma
oportunay periddicalosincidentes que afecten alos CID.

El proveedor seasegurara de contarcon un plandereparacion (accion, persona
responsabley fecha de entrega) donde seincluyan las medidas correctivas a emprender
en casodequeseproduzcaunincidente. Este planse pondraen conocimiento dela
jurisdiccidn con secreto bancario correspondiente para suaprobacién.

Si el proveedor externo ofrece servicios de consultoriay un empleado de dicho
proveedor haactivadoincidentes de prevencion dela pérdida de datos, el banco
notificara el incidente al proveedory, llegado el caso, podrasolicitarla sustitucion del
empleado.

Un proceso derespuestaen casode
incidentes contribuye a garantizar que
estos se contenganrdpidamentey a
evitar tener que remitirlos a instancias
superiores.

Toda vulneraciéndelaseguridadque
repercuta en los CID podria causar
importantes dafios a lareputaciénde
Barclaysy podriaderivarenla
imposicionde multasy en la pérdida
de la licenciabancariaen Suizay
Médnaco.
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3.

Educaciény
conocimiento

Los empleados del proveedor quetenganaccesoa los CID ol os gestionen deberan
realizar un curso de formacion* queincluya los requisitos de secreto bancario delos CID
tras cualquier cambio en la normativa, o al menos unavezal afio.

El proveedor seasegurara de que todos sus empleados nuevos (que tengan acceso a los
CID olos gestionen), en un plazorazonable (aproximadamente tres meses)realicen un
curso deformacidnque garantice que entienden sus responsabilidades conrespectoa
los CID.

El proveedor llevara un seguimientode los empleados que han realizadoel curso de
formacion.

* |as jurisdicciones con secreto bancario ofreceran informacion sobre el contenido
previstoparalos cursos de formacion.

Enla educaciény el conocimientose
basan todos los demas controles de
esteanexo.

4.

Plande

etiquetadodela
informacion

Cuando proceda*, el proveedor deberd aplicarel Plan del etiquetado delainformacién
de Barclays (TablaE1l del ApéndiceE), o un plan alternativo acordado con lajurisdiccion
de secreto bancario, a todos | os activos deinformacidn custodiados o procesados en
nombredela jurisdiccion de secreto bancario.

Los requisitos de gestiondelos CIDseincluyen en laTabla E2 del ApéndiceE.

* «cuando proceda» se refiere a las ventajas del etiquetado frente a los costes asociados.
Porejemplo, seria inapropiado etiquetar un documento si ello infringe los requisitos
normativos para evitar su manipulacion.

Resulta esencial disponer deun
inventario completo y exacto de
activos deinformacionpara garantizar
la implantacion delos controles
pertinentes.

5.

Almacenamiento

externo/comput
aciénen la nube

Todo uso de computaciéon en lanube o almacenamiento externo de CID (en servidores
situadosfueradela jurisdicciénconsecreto bancario o fuera dela infraestructura del
proveedor) queserealice como parte del servicioa dicha jurisdiccion debe seraprobado
por los equipos locales pertinentes (incluida la Direccion General de Seguridad,
Cumplimiento y Asesoria Juridica); y seimplantaran controles con arreglo alajurisdicciéon
con secreto bancario corres pondiente para proteger informaciondelos CIDcon
deficienciascon respecto al perfil de riesgoelevadoque presentan.

Si este principiono seimplementa
correctamente, laseguridad delos
datos delos clientes (CID) protegidos
podria verse afectada. Esto tendria
como consecuencia unasancionlegal
onormativa, o dafios en lareputacion,
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Apéndice C: Glosario

** Los datos queidentifican a clientes sondatos especiales debido alas |eyes en materia de secreto bancario que se encuentranen vigoren Suizay Moénaco.
Por lo tanto, los controles aqui expuestos complementan a los enumerados anteriormente.

Término

Definicion

CID

Datos queidentificanal cliente

CIS

Ciberseguridad y seguridad de lainformacién

Empleado del proveedor

Toda persona cedida directamente al proveedor como empleado permanente o cualquier persona que preste servicios al
proveedor durante un espacio de tiempolimitado (como un consultor, por ejemplo)

Activo Cualquier parteindividual o grupodeinformaciénquetenga un valor paralaorganizacién

Sistema Unsistema, en el contexto del presente documento, estd formado porlas personas, los procedimientos, el equipo
informaticoy el software. Los elementos de esta entidad compuesta se usan conjuntamente en el entorno operativo o de
soporte previsto pararealizar unatarea determinada o | ograr una finalidad especifica, un servicioo un requisitode una
mision.

Usuario Una cuenta designada para un empleado, consultor, contratista o trabajador de una agencia del proveedor que posee acceso

autorizado a un sistema propiedad de Barclays sin tener mas privilegios.

35

Version 10.0 con fecha de octubre de 2020

Restricted - External



% BARCLAYS

Los CID directos (CIDD) pueden definirse como identificadores Unicos (propiedad del cliente), que permiten, tal cual estany por sisolos, identificara un
clientesinaccedera las aplicaciones bancarias de Barclays. No seranambiguos ni dependerdndela interpretaciony podrani ncluir informacion tal como el
nombre, el apellido, el nombre delaempresa, la firma, el identificador en redes sociales, etc. Los CIDdirectos se refieren a datos de clientes que no son

propiedaddel banco nihacreado este.
Los CID indirectos (CIDI) se dividen en un maximo detres niveles

e LosCIDI N1 pueden definirse comoidentificadores Unicos (propiedad del Banco) que permiten identificar de manera tnicaa un clienteen caso de que
seotorgueaccesoa aplicaciones bancarias u otras aplicaciones de terceros. El identificador no sera ambiguoni dependera delainterpretacidony
puedeincluirpor ejemplo el numero de cuenta, el cddigo IBAN, el nimerodelatarjeta decrédito, etc.

e LosCIDI N2 pueden definirse comoinformacion (propiedad del cliente) a partirdela cual se podria llegara identificar a un cliente combinandola con
otra. Aunque esta informacidnno puede utilizarse porsi sola paraidentificara un cliente, cuandose empleajunto con otra informaciénsi que podria

identificarlo. Los CIDIN2 deben protegersey gestionarse con el mismo rigor quelos CIDD.

e LosCIDI N3 pueden definirse comoidentificadores Unicos peroanonimizados (propiedad del Banco) que permiten identificara un clienteen casode
gueseotorgueacceso aaplicaciones bancarias. La diferencia con los CIDIN1 es la clasificacién de lainformacién queles corresponde, como
Restringida —Externa en lugardesecreto bancario, lo que significa que no estan sujetos alos mismos controles.

Consulteen la Figura 1 Arbol de decisién sobre CID un esquema del método de clasificacion.

Los CIDI N1 directos eindirectos nose compartirdan conninguna persona externa al bancoy serespetard en todo momento el principio basadoen la
necesidad de conocerlos. Los CIDIN2 pueden compartirse conquienes necesiten conocerlos, pero no en combinacién conotros CID. Si se comparten varios
CID, existela posibilidad de crear una «combinacién téxica» que pudierallegar arevelarlaidentidad de un cliente. Definimos una combinacién téxica
cuando secombinan al menos dos CIDIN2. Los CIDIN3 se pueden compartir, ya que no estan clasificados comoinformacion con el nivel de secreto
bancario,a menos que un usorecurrente del mismo identificador pueda provocar unarecopilaciénde datos CIDI N2 suficientes pararevelarlaidentidadde

uncliente.
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Clasificacion de la

Secreto bancario

Restringida — Interna

informacion
Clasificacion CID directos (CIDD)
Tipo de informacidn Nombre del cliente

Nombre de la compaiiia

Extracto de cuenta
Firma

ID de red social
Numero de pasaporte
Numero de teléfono

Direccion de correo electrénico

Nombre del puesto o cargo de

persona politicamente expuesta:

Nombre artistico

Direccion IP

Version 10.0 con fecha de octubre de 2020

Indirectos (N1)

Ndmero de contenedor /ID de

contenedor

Ndmero MACC (cuenta de dinero

conun ID de contenedor Avaloq)
ID de SDS
IBAN

Datos de inicio de sesidén en banca

electrénica
Numero de depdsito seguro
Numero de la tarjeta de crédito

Mensaje SWIFT

ID interna de socio empresarial

Restricted - External

CID directos (CIDI)

Posiblemente indirectos (N2) Identificador impersonal
(N3)
Fecha de nacimiento Cualquieridentificador

estrictamente interno de la
aplicacién de

alojamiento/procesamiento

de CID
Fecha de nacimiento Identificador dinamico
Nacionalidad ID de funcién parte de CRM
Cargo ID de contenedor externo

Situacidén familiar

Cddigo Postal

Situacién patrimonial

Valor de la transacciéon/posicion
general

Ultima visita del cliente

Idioma

Sexo
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Numero de fax Fecha de caducidad CC
Persona de contacto principal
Fecha de nacimiento

Fecha de apertura de lacuenta

Ejemplo: Si envia un correo electrénico o compartealglin documento con personas externas (incluidos terceros de Suiza/Mdnaco) o compafierosinternosde otra filial/empresa
afiliada situada en Suiza/Mdnaco u otros paises (por ejemplo, Reino Unido)

1. Nombre del cliente

(DIDD) = Vulneracion del secreto bancario
2. ID de contenedor

(N1CIDI) = Vulneracidn del secreto bancario
3. Situacién patrimonial+ Nacionalidad

(N2 CIDI) + (N2 CIDI) = Vulneracidn del secreto bancario
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Datos

—|— ¢Quién ha creado la informacidn del cliente?

v v

Cliente Banco

| é¢Podemos identificar alcliente con estainformacién exclusiva |
‘ : ¢ procedente de fuera del banco? * ¥ l

Si NO NO Si

CID directos CID indirectos—

¢Podemos identificar alcliente con uno o mas
datos complementarios?

v v v v

v v v v

CID indirectos— Clasificados como informacién «Restringidos —Internos»

—t —_—

Apéndice E: Plan del etiquetadode lainformacion de Barclays

Tabla E1: Plandel etiquetadode lainformacion de Barclays

** La etiqueta Secreto bancario es especffica delas jurisdicciones consecreto bancario.

Etiqueta Definicion | Ejemplos
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Secreto bancario

La informacidn relacionada con cualesquiera datos que
identifiquen a un cliente (CID) directa o indirectamente de
Suiza. La clasificacion «Secreto bancario» seaplicaa la
informacidnrelacionada con cualesquiera datos que
identifiquen a un cliente (CID) directa o indirectamente. Por lo
tanto, noresulta adecuadoun acceso por parte detodos los
empleados, nisiquieradelos queseencuentran en la propia
jurisdicciéon. Elacceso a estainformacion solo lo requieren
aquellas personas que lonecesiten para desempefiar sus
funciones oficiales o responsabilidades

contractuales. Ninguna divulgacion, acceso o usocompartido
autorizados tanto interna como externamente de dicha
informacidnpor partedelaentidad podriatener una
repercusiéncriticay podriadarlugar a procesos penalesy
tener consecuencias civiles y administrativos, tales como
multasy pérdida delicencias bancarias, siselerevelaa
personal no autorizado tanto interno comoexterno.

Nombredel cliente

Direccioén del cliente

Firma

Direccion IPdel cliente (otros ejemplos en el Apéndice
D)

| Ejemplos

Etiqueta Definicion

Secreta

Se clasificara lainformacién como «secreta»si su divulgacidn

no autorizada causara un perjuicio a Barclays, valorado de
acuerdo con el marco de gestionderiesgos empresariales
(ERMF) como «critico» (financiero o no financiero).

Esta informacionesta restringida a un publico especificoy no
debedistribuirsesin el permiso dela personadela quese
haya obtenido. El publicopuedeincluir destinatarios externos
con autorizaciénexplicita del responsable deinformacién.

Informacion sobre posibles fusiones o adquisiciones.
Informacion de planificacidon estratégica: empresarial y
organizativa.

Determinada configuracion delaseguridad dela
informacidn.

Determinados resultados de auditoriaseinformes.
Actas del Comité Ejecutivo.

Datos de autenticacion o identificacion y verificacion:
clientey compafiero.

Vollmenes generales deinformacion delos titulares de
tarjetas.
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Prondsticos de beneficios o resultados financieros
anuales (antes de hacerse publicos).

Cualquier elementocubierto porun Acuerdo de
confidencialidad formal.

Restringida—Interna

La informacién debera clasificarse como Restringida —Interna
si los destinatarios previstos son solo empleados de Barclays
autenticadosy Proveedores de servicios gestionados de
Barclays conun contrato en vigory restringidaa un publico
especifico.

La divulgacién no autorizada causaria un perjuicioa Barclays,
valorado deacuerdo con el ERMF como «importante» o
«limitado» (financieroo no financiero).

Esta informaciénno estd destinada a la distribucion general
aunquesus destinatarios pueden reenviarla o compartirla con
guienes necesiten conocerla.

Estrategiasy presupuestos.

Evaluaciones del personal.

Remuneracién delos empleadosy datos del personal.
Evaluaciones delavulnerabilidad.

Resultados de auditorias einformes.

Restringida—Externa

La informacién debera clasificarse como Restringida —Externa
si los destinatarios previstos son empleados autenticados de
Barclaysy Proveedores deservicios gestionados de Barclays
conun contrato envigor y que estérestringidaa un publico
especifico o partes externas autorizadaspor el responsable
de la informacién.

La divulgacién no autorizada causaria un perjuicioa Barclays,
valorado deacuerdo con el ERMF como «importante» o
«limitado» (financieroo no financiero).

Esta informaciénno esta destinada a la distribucién general
aunquesus destinatarios pueden reenviarla o compartirla con
guienes necesiten conocerla.

Planes de nuevos productos.
Contratosdeclientes.

Contratos|egales.

Informacion de clientes individuales o de escaso
volumen que deba enviarse externamente.
Comunicaciones de clientes.

Materiales de oferta de nuevas emisiones (porejemplo,
folleto, notasobrelaoferta).

Documento deinvestigacion definitivo.
Informacién no publica de cardcter material no
perteneciente a Barclays (MNPI).

Todos losinformes deinvestigacién.
Determinados materiales de marketing.
Comentario de marketing.
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Sin restriccion

Informacioén destinada a su distribucién generalo que no
causarianingunarepercusionen la organizacién sise
distribuyera.

Material de marketing.

Publicaciones.

Anuncios publicos.

Anuncios de ofertas detrabajo.
Informacion sin impacto para Barclays.

Tabla E2: Plan del etiquetadode lainformacion —Requisitos de tratamiento

** Requisitos de manipulacién especificos para datos CID, a finde garantizar su confidencialidad de acuerdo con los requisit os regulatorios

Fase del ciclo de
vida

Creaciény
etiquetado

Requisitos del secreto bancario

De acuerdocon «Restringida-Externa»y:

Alos activos seles asignara un responsable de CID.

Almacenamiento

De acuerdocon «Restringida-Externa»y:

Los activos se guardaran exclusivamente en soportes extraibles durante el tiempoexigido explicitamente por una necesidad
empresarial concreta, reguladores o auditores externos.

No deben guardarse en dispositivos/soportes portatiles grandes volimenes de activos deinformacidonde secreto
bancario. Paraobtener masinformacion, pdngase en contacto conel equipo de ciberseguridady seguridaddela
informacién(en adelante CIS).

Los activos (fisicos o electronicos) no se almacenaranen lugares donde personas no autorizadas puedan verlos o accedera
ellos, deacuerdo con el principiobasado en la necesidad de conocerlosy |a necesidad de tenerlos.

Se empleardn practicas segurasen el lugardetrabajo, como el bloqueo delos equipos de sobremesavy la politicadeno dejar
nada sobrelamesadetrabajo, a finde proteger los activos (ya seanen formato electrénicoo fisico).

Los activos deinformacion en soportes extraibles solo se utilizara para el almacenamiento durante el plazo exigido
explicitamentey seguardarany pondranbajollave cuandono se estén usando.

Las transferencias de datos ocasionales a soportes o dispositivos portatiles requierenlaaprobaciéondel responsable delos
datos, el departamento de cumplimientoy el CIS.
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Accesoy uso De acuerdocon «Restringida-Externa»y:

e Noseeliminaran losactivos nise veran fuera delasinstalaciones (de Barclays)sin una autorizacién formal del responsable
del CID (o su delegado).

e Noseeliminaran losactivos niseverdn fueradelajurisdiccion dereserva del cliente sinuna autorizacién formal del
responsabledel CID (o su delegado) y del cliente (renuncia / Poder notarial limitado).

e Seseguiranpricticas seguras detrabajoen emplazamientos remotos, para garantizar que nadie pueda espiar el trabajo por
encima del hombro cuandose saquen delas instalaciones activos fisicos.

e Garantizarquelas personas no autorizadas no puedan observar ni acceder a activos electrénicos que contengan CID
utilizando un acceso restringidoa aplicaciones empresariales.

Uso compartido De acuerdocon «Restringida-Externa»y:

e Los activos solo deben distribuirse deacuerdo conel «principio basadoen la necesidadde conocerlos» Y dentro del personal
y los sistemas deinformacidndela jurisdiccioncon secreto bancariode origen.

e latransferenciaocasional deactivos en soportes extraibles requiere la aprobacion del responsable del activo deinformacion
ydel CIS.

e Secifraranlas comunicaciones el ectrénicas en transito.
e Los activos (en papel) enviados por correo deberdn entregarse utilizando un servicioque exija un acuse de recibo.

e Los activossolo deben distribuirse deacuerdo conel «principio basadoen la necesidad de conocerlos».

Archivoy De acuerdocon «Restringida-Externa»

eliminacion

*** |a informacidn dela configuracién de seguridad de un sistema, resultados de auditorias y registros personales puede clasificarse como «restringida - i nterna»
o «secreta»segunel impacto que pudiera tener para el negocio su revelaciénno autorizada.

Fase delciclode  Restringida—Interna Restringida—Externa Secreta

vida

Creaciéne e Alos activosselesasignardun e Alos activosselesasignardun e Alos activosselesasignardun
introduccion responsabledelainformacion. responsable delainformacién. responsabledelainformacidn.

43
Version 10.0 con fecha de octubre de 2020

Restricted - External



% BARCLAYS

Almacenamiento

Los activos (fisicos o el ectrénicos)
nosealmacenaran en areas
publicas (incluidas las areas
publicas delasinstalacionesa las
que puedan acceder visitantes sin
supervision).

No sedejara informacion en
areaspublicasen las
instalaciones a las que puedan
acceder visitantes sin
supervision.

Los activos (fisicos o el ectréonicos)
no sealmacenaran en lugares
donde personasno autorizadas
puedan verlos o acceder a ellos.
Los activos almacenados en
formato electrénicose
protegeran mediantecifrado, o
con controles de compensacién
apropiados, si hubiera unriesgo
importantede que personal no
autorizado pudieraaccedera
ellos.

Los activos (fisicos o electrénicos)
nosealmacenaran en lugares
donde personasno autorizadas
puedan verlos o acceder a ellos.
Los activos almacenados en
formato electrénicose
protegeran mediantecifrado, o
con controles de compensacion
apropiados, si hubiera un riesgo
importantede que personal no
autorizado pudieraaccedera
ellos.

Todas las claves de cifrado
privadas utilizadaspara proteger
los datos de Barclays, suidentidad
y/o reputacionse protegeran
mediante médulos de seguridad
de hardware (HSM) con
certificacionFIPS 140-2de Nivel 3
osuperior.

Accesoy uso

Los activos (fisicos o el ectrénicos)
no sedejaran en zonas publicas
fuera delasinstalaciones.

Los activos (fisicos o el ectrénicos)
no sedejaran en zonas publicas
de lasinstalaciones a las que
puedan accedervisitantes sin
supervision.

Los activos en formato
electrénico se protegeran
mediante controles de gestion de
accesoldgicoapropiadossifuera
necesario.

No setrabajaraconactivos
(fisicos o electrdnicos) nise
dejaran desatendidos en lugares
donde personasno autorizadas
puedan verlos o acceder a ellos.
Se puedetrabajarconlosactivos
si sehanimplantado los controles
adecuados (por ejemplo:filtros de
privacidad).

Los activos queseenviena
imprimirserecogeran
inmediatamente dela impresora.
Si no fuera posible, se usaran
herramientas paralaimpresion
segura.

No setrabajaraconactivos
(fisicos o electrdnicos) nise
dejaran desatendidos en lugares
donde personasno autorizadas
puedan verlos o acceder a ellos.
Se puedetrabajarconlos activos
si sehanimplantado los controles
adecuados (por ejemplo: filtros de
privacidad).

Paralaimpresiondeactivosse
usaranherramientas deimpresién
segura.
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Los activos en formato el ectrénico
seprotegeran mediante controles
de gestion deacceso légico
apropiados.

Los activos en formato
electrénico se protegeran
mediante controles degestion de
accesoloégicoapropiados.

Uso compartido

Los activos en papel llevaran una
etiqueta deinformacidn visible.
La etiqueta ird comominimo en
la paginaquelleveel titulo.

Los activos electronicos llevaran
una etiqueta informativa clara.
Los activos solo sedistribuirdn
usandosistemas, métodos o
proveedores aprobados por la
organizacion.

Los activos solo sedistribuirdana
personas empleadas por la
organizacion(oconuna
obligacioncontractual apropiada)
o como partedeuna necesidad
comercialclaramente
reconocida, como una
negociacion de contrato.

Los activos en papel llevaran una
etiqueta deinformacion visible.
La etiqueta irdcomominimo en la
paginaquelleveel titulo.

Los sobres que contengan activos
en papel llevaranuna etiqueta de
informacidnvisibleen |a parte
delantera.

Los activos electronicos llevaran
una etiqueta informativa clara.
Las copias electrénicas de
documentos devarias paginas
Ilevaran unaetiqueta de
informacidnvisible en todassus
paginas.

Los activos solo sedistribuiran
usandosistemas, métodos o
proveedores aprobados por la
organizacion.

Los activos solo sedistribuirdna
personas empleadas por la
organizacidon(oconuna
obligaciéncontractual apropiada)
o como partedeuna necesidad
comercialclaramente reconocida,
como una negociacién de
contrato.

Los activos solo sedistribuirana
personas que necesiten recibirlos
por razones del negocio.

Los activos en papel llevaran una
etiqueta deinformacion visible en
cada pagina.

Los sobres que contengan activos
en papel llevardnuna etiqueta de
informacidnvisibleen |a parte
delanteraeiran cerrados con un
precinto deseguridad. Se
introduciran dentro de otro sobre
sinetiquetasantes desu
distribucion.

Los activos el ectrdnicos llevaran
una etiqueta informativa clara.
Las copias electrénicas de
documentos devarias paginas
Ilevardn unaetiquetade
informacidnvisible en todassus
paginas.

Los activos solo se distribuiran
usandosistemas, métodos o
proveedores aprobados por la
organizacion.

Los activos solo sedistribuirana
personas empleadas por la
organizacion(oconuna
obligacién contractual apropiada)
o como partede una necesidad
comercialclaramente reconocida,
como una negociacion de
contrato.
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Los activos no se enviaran porfax
anoser queel remitentehaya
confirmado que los destinatarios
estan listos pararecibirlos.

Los activos electrénicos se
cifrardnutilizando un mecanismo
de proteccidn criptografico
cuando transiten fueradelared
interna.

Los activos solo sedistribuirana
personas especificamente
autorizadas porel propietariode
la informacion.

Los activos no se enviaran porfax.
Los activos electrénicos se
cifraranutilizando un mecanismo
de proteccidncriptografico
cuando transiten fueradelared
interna.

Se mantendrdlacadenade
custodiadelosactivos
electronicos.

Archivoy
eliminacion

Los activos en papel se
eliminardnutilizandoun servicio
de gestion deresiduos
confidencial.

Las copias delosactivos
electrdnicostambiénse
eliminardndelas «papeleras de
reciclaje» del sistema de manera
oportuna.

Los activos en papel se eliminaran
utilizando un servicio de gestion
de residuos confidencial.

Las copias delosactivos
electrdénicos también se
eliminarandelas «papeleras de
reciclaje» del sistema de manera
oportuna.

Los activos en papel se eliminardn
utilizando un servicio de gestion
de residuos confidencial.

Las copias delosactivos
electronicos también se
eliminarandelas «papeleras de
reciclaje» del sistema de manera
oportuna.

Los soportes en los que se hayan
almacenado activos el ectrénicos
«secretos»selimpiaran
adecuadamente antes o durante
la eliminacion.
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