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1. Marcoy
gobernanzaen
materia de seguridad
delainformaciéno
ciberseguridad

Descripcién del control

El proveedor debera contar un marco estandarde la industriaestablecido y coherentes
para la gobernanza en materia de seguridad de la informaciény ciberseguridad de
conformidad con los procedimientos recomendados delsector (entrelos programas
recomendados del sectoractualesse incluyen NIST, ISO/IEC 27001, ITIL, COBIT), asf
como cualquierrequisitodel sectoraplicable. Estopermitira al proveedor garantizarla
existenciade salvaguardas o contramedidasde su proceso, tecnologiay entorno fisico.
El programa de gobernanza de la informacién bien estructuradoy aplicable al conjunto
de la empresa debe garantizar que los conceptosbéasicos de disponibilidad, integridad
y confidencialidad estén respaldados por unos controlesadecuadosdisefiados para
mitigar o reducir los riesgos de pérdida, disrupcién o corrupcién de la informacion, y el
proveedor debera garantizar la existenciade los controles exigidos por Barclays, asi
como su funcionamiento eficaz, con el fin de protegerel servicio o servicios de
Barclays.

El marco de gobernanzade la seguridad debe desarrollarse,documentarse, aprobarsey
aplicarse, lo que incluye medidasadministrativas, organizativastécnicasy fisicas para
protegerlos activos ylos datos de la pérdida, uso indebido, acceso, revelacion,
alteraciény destruccién no autorizados.

El programa de seguridad debe incluir, entre otras cosas, las siguientes areas:

e Una politica, procedimientos y un programa de estandaresque cree, aplique y
mida de manera continuaday efectivala efectividad de la aplicacién de los
estandares y politicas de seguridad de la informaciényy ciberseguridad.

¢ Unprograma de seguridad completo con una estructurade liderazgo clara,
mecanismos de apelaciény supervision ejecutiva para crear una cultura de la
responsabilidad y conocimientoen materia de seguridad.

e Politicas, procedimientos y procesos aprobadosy comunicados entoda la
organizacion.

e Garantizarque las politicas y procedimientos/estandares de seguridad de la
informaciény ciberseguridad se revisen de manera rutinaria (como minimo
cada afio o cuando se produzcan cambios sustanciales) y que se adaptenen
funciénde las practicas de ciberseguridad actuales y de la evolucién de las
amenazas.

Por qué es importante

De no aplicarse este principio,
Barclays o sus proveedores podrian
no disponerde (y no sercapaces
de demostrar) una supervision
adecuada delaseguridadde la
informaciénola ciberseguridad. Un
marco de gobernanza dela
seguridad fuerte establece el tono
de seguridad para todala
organizacion.
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El proveedor garantizara que exista una responsabilidad individual relativaa
los sistemasde seguridady la informacién procurando que haya la
responsabilidad apropiada de los entornos empresariales criticos, la
informaciény los sistemas de seguridad, y que se asigne a personas
capacitadas.

El proveedor coordinaré y alinearalas funciones y responsabilidades del
personal, aplicando, gestionando y supervisandola efectividad de la estrategia
y el marco de seguridad con socios internos y externos.

El proveedor deberd implementar un marco de control e infraestructuras
seguro para protegerla organizacion frentea cualquieramenaza (incluyendo
la ciberseguridad).

Debenllevarsea cabo evaluaciones y revisiones expertas independientes
como minimo cada afio para garantizar que la organizacién aborde lasno
conformidades de las politicas, estandares, procedimientosy obligaciones de
cumplimiento establecidos.

El proveedor garantizara que Barclays sea notificado (por escrito) en cuanto se pueda
hacer legamente si es objeto de una fusién, adquisicién o cualquier otro cambio de
propiedad.

2. Gestiénde los
riesgos relacionados
con la seguridad

El proveedor establecerd un programa de gestién de riesgos de seguridad que evalUe,
mitigue y controle de manera efectiva la evolucién de los riesgos de seguridad en todo
elentorno controlado del proveedor.

El programa de gestién de riesgos debeincluir, entre otrascosas, las siguientes areas:

El proveedor debe contar conunmarco de gestién de riesgosde seguridad
aprobado porla autoridad competente correspondiente (por ejemplo, el
Consejo o uno de sus comités).Estedeberfaincorporarse a la estrategiade
negocio generaly el marco de gestién de riesgos.

Debenllevarsea cabo evaluaciones de riesgos formales alineadas con el marco
de riesgos como minimo anualmente o a intervalos planificados, o activarse
cuando se produzcan determinados acontecimientos, por ejemplo, como
respuesta a unincidenteolas leccionesaprendidasasociadas (yjunto con
cualguier cambio enlos sistemas de informacion) para determinarla
probabilidady elimpacto de todos los riesgos identificados empleando
métodos cualitativosy cuantitativos. Laprobabilidad y el impacto asociadosa
los riesgos inherentesy residuales se determinardn de forma independiente,

Si este control no se implementa,
es posible que los proveedores no
puedandemostrarla
implementacion de medidas
apropiadas para gestionar los
riesgos de seguridad.
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teniendo en cuentatodaslas categoriasde riesgo (porejemplo, resultados de
auditoria, analisis de amenazas y vulnerabilidades y cumplimiento normativo).

e Selecciénde opcionesapropiadasde tratamiento de los riesgos de seguridad
gue tenganen cuenta los resultados de las evaluaciones de riesgos.

e Formulaciénde unplande tratamiento de los riesgosde seguridady los
criterios de aceptacion de riesgos a través de personas debidamente
cualificadasy responsables. Estos criterios deberfan incluir, por ejemplo, la
sensibilidad de estos datos y su nivel de criticidad para la empresa.

e Elproveedorgarantizard que los riesgosidentificados se minimicen o eliminen
enelentorno a través de la priorizacién del riesgo y la aplicacién de medidas
de proteccion.

e Losriesgos debenmitigarse a un nivel aceptable. Deben establecersey
documentarseniveles de aceptacién basados en criterios de riesgos de
acuerdo con marcos temporales de resolucidn aceptablesy conla aprobacién
de las partes interesadas.

e Lasevaluaciones de riesgosasociadasa los requisitos de gobernanza de los
datos debenteneren cuenta los siguientes elementos:

o Clasificacion de datosy proteccién frentea uso no autorizado,
revelacion, acceso, pérdida, destruccion, alteracionyy falsificacion.

o Conocimientode los lugares enlos que se almacenany transmiten
datos sensiblesentre aplicaciones, bases de datos, servidores e
infraestructuras de redes.

o Cumplimiento de los periodos de retencion definidosy requisitosde
eliminacién al final de la vida util.

e Elproveedorllevaraacabocomo minimo anualmente una evaluacién de los
riesgos de seguridad enrelacién con la seguridad y, en funcién de los entornos
especificos, con una frecuencia mayor.

El proveedor debe hacer un registro y notificar a Barclays si no es capaz de remediar o
reducir cualesquiera areas de riesgo sustanciales que podrian afectar datos de Barclays
y/ o al servicio que presta a Barclays.

3. Funcionesy
responsabilidades

El proveedores responsable de garantizar que todas laspersonas implicadas enla
prestacion del servicio a Barclaysesténinformadasde los requisitosde control de
Barclays recogidos en este documento y de que los cumplan. Porlo que respecta alos
requisitos de control de Barclays, el proveedor garantizarala existencia de un equipo de
especialistasapropiado y/o personas con las competencias necesarias, con funcionesy

Una definicién clara de las
funcionesylas responsabilidades
contribuye a laimplantacién del
SCO de seguridadde la
informaciény ciberseguridad.
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responsabilidadesdefinidas paragestionarlos requisitos de control de Barclays, asf
como su eficaz funcionamiento para proteger el servicioo los servicios de Barclays.

El proveedor definird y comunicara las funciones y las responsabilidades en relacion
con todos los dominios de seguridad cubiertos por el requisito de control. Estasse
revisaran periddicamente (y, en cualquier caso, al menosuna vez cada 12 meses) y
después de gue se introduzcaalgldn cambio importante enla actividad o el modelo
operativo del proveedor. Las funciones principales incluirdn a un alto ejecutivo que sera
responsablede la seguridad de la informaciény la ciberseguridad.

El proveedor sera responsable de garantizar que sus empleados/personal estén
familiarizados y cumplan conlos requisitos de control de este estandar, asicomo de las
politicas y estandares asociados. El proveedor deberd nombrar un punto de contacto
para cualguierapelacion, gue sera el enlace con Barclays.

4. Uso autorizado

El proveedorelaborardy publicard un documento conlos requisitos de uso aceptable,
enel gue informara a todo su personal (incluyendo contratistas y usuarios terceros de
los sistemasde la organizacién) de sus responsabilidades.

Deberan considerarselos siguientes temas:

elusode internet;

eluso basado ensoftware como servicio (SaaS);

eluso de depdsitosde codigos publicos;

el uso plugins basados en navegadores y freeware/shareware;

elusode lasredes sociales;

elusodel correo electrénico corporativo;

elusode la mensajerfainstantanea;

eluso de equipos informaticosfacilitados por el proveedor;

eluso de equipos informéaticos no facilitados por el proveedor (por ejemplo, el

uso de dispositivos propios para trabajar);

eluso de dispositivosde almacenamiento portatiles o extraibles;

e lasresponsabilidades relativasal tratamiento, la preservaciény el
almacenamientode los activosde informacion de Barclays;

e lasalidade canales de filtracion de datos;y

e elriesgoylasconsecuencias de un usoindebido de los mencionados

elementos y/o cualguier resultadoilicito, nocivo u ofensivo derivadode dicho

uso indebido.

Los requisitos encuanto a uso
aceptable contribuyen a respaldar
elentorno de control que protege
los activos de informacion.
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El proveedoremprenderé lasacciones necesarias para garantizar el cumplimiento de
estos requisitos.

5. Educaciény
conocimiento

El proveedor contara con un programa de formacioén de conocimiento y educaciénen
seguridad para todos sus empleados, contratistas y usuarios terceros de los sistemas
de la organizaciény dara instrucciones cuando proceda. Todaslas personascon
acceso a datos/informacién de Barclays deberan recibir formacién de conocimiento y
educacién apropiaday actualizacionesregularesen procedimientos, procesos y
politicas técnicosy organizativos correspondientes a sufuncién profesional enlo que
atafie a la organizacion. Los nivelesde educacién, formaciény conocimientodeben ser
acordes a las funciones desarrolladasy consignarse en una plataforma de gestién del
aprendizaje adecuada.

El proveedor garantizara que todo el personal bajo su control sigala formacién en
seguridad de la informacién obligatoria (constantemente actualizada para reflejar las
nuevas amenazas que surjany riesgos especificosde la industria), incluyendo los
procedimientos recomendados de la industria y la proteccién de datos de Barclays, en
el plazo de unmes desde que pasen a formar parte de la organizaciény reciclarse
luego como minimo anualmente. Debenincluirselos siguienteselementos cuando
proceda:

Los grupos de altoriesgo, como las personas conaccesoprivilegiadoo enfunciones
sensibles (incluyendo usuarios privilegiados, altos ejecutivos, personal de seguridad de
lainformaciény ciberseguridady terceras partes interesadas) deben recibir formacion
reforzada de conocimientode la situacién de la seguridad de la informaciény
ciberseguridad de acuerdo con sus funciones y responsabilidades. Esta formacion
debera serimpartida por expertos externos cuando proceda.

Enlaeducaciény el conocimiento
se basantodos los deméas
controles de esteanexo.

De no aplicarse este principio, los
empleados pertinentesno
conoceranlos ciberriesgos nilos
vectores de ataquey seran
incapaces de detectaro evitar
ataques.

6. Gestidonde
incidentes de
ciberseguridad

El proveedor establecerd un marco de gestion de incidentes de seguridad que valide,
remita, contengay repare efectivamentelos incidentes de seguridad del entorno del
proveedor.

El proveedor garantizara que existan planes escritos de respuesta a los incidentes
adaptadospara cada categorfa de incidente/riesgo de seguridad conocido que definan
las funciones del personal, los mecanismos de apelacién,asi como las fasesde
gestion/tratamiento de incidentes:

e Validaciénde incidentes - Establecer un proceso de validacién de incidentes
gue potencie distintas fuentesde datos y estéintegrado enla empresapara

Un proceso de respuesta y gestion
encasode incidentes contribuyea
garantizar que estosse contengan
rapidamenteya evitartenerque
remitirlos a instancias superiores.
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validarde manera efectivalos incidentes de seguridad (esto depende de que
el proveedordisponga de los mecanismosde supervisidony deteccién
oportunos establecidos en suentornode Tl).

Clasificacién de incidentes - Establecer un proceso de clasificacion de
incidentes que clasifique de manera efectiva y rapida los incidentes validados
para todos los tipos de eventos.

Apelaciénde incidentes - Establecer mecanismosapropiados para remitir el
incidente (enfuncién de la clasificacién)a las partes interesadas oportunas,
personas responsablesy, cuando proceda, a especialistas externos,y que
permitan una respuestarapida alos incidentes.

Contencidon de incidentes - Utilizara las personas, procesos y capacidades
tecnoldgicas para identificar de forma rapiday eficaz el vectorde ataquey, por
consiguiente, contenerlos incidentes de seguridad en el entorno.

Reparacion - Potenciaral personal, los procesos y las capacidades tecnolégicas
para repararde manera efectivalas amenazas de seguridad y/o sus
componentes enel entorno. Una reparacion eficaz evitara ataques de
naturaleza similarenelfuturo.

El proveedor procurara determinar que las actividadesde respuestaa incidentes se
mejorenenla medida de lo posible incorporando lasleccionesaprendidasde las
actividadesde deteccién/respuestaactualesy anteriores.

El proveedor se asegurara de gue se efectlien pruebas, como minimo de caréacter
anual, de los procesos y equipos de respuestaa incidentes para garantizar que puede
respondera los incidentes de ciberseguridad identificados.

Las simulacionesy pruebas deben demostrar que Barclayssera informado de
un incidente de seguridad que le afecte; estose pondra de manifiesto porla
capacidad del proveedor de contactar conlas personas apropiadas en caso de
que se produzca talincidente.

Comunicacién— El proveedor deberanombrar un punto de contacto para los
incidentes de seguridad que serdel enlace con Barclaysen caso de producirse
algunincidente. El proveedor notificara a Barclays los datos de contacto de
dicha personay cualguier cambio enlos mismos, incluido el horariode
contactoylos nimeros de teléfono.

Dichos datos deben incluir: Nombre, responsabilidades dentro de la organizacién,
funcién, correo electrénico y teléfono

Version 11.0 con fecha de octubre de 2021




% BARCLAYS

El proveedorinformaré (y, cuando proceda, se asegurara de que cualquiera de sus
subcontratistas informe) a Barclays, dentro de unos plazos razonables, trastener
conocimiento de cualquierincidente que afecte o se sospeche que podria afectar al
servicio prestado a Barclays o la informacion/datos de Barclaysno mas tarde de dos
(2) horas después del momentoen el que el proveedor tenga conocimiento del
incidente de seguridad.

En casode una violacién de la seguridad de los datos sospechada o constatada
(incluyendo una violaciénde la seguridad que dé lugar a la destruccién, pérdida,
alteracion, divulgacién no autorizada o acceso a datos personales de forma accidental
o ilicita), el proveedorinformara a Barclaysde tales incidentesenun plazo razonable
desde que haya tenido constancia de ellos y en cualquier caso en el plazo maximo de
dos (2) horasdesde el momento en el que el proveedor tenga conocimiento los
mismos.

Ademés de la notificacioninicialanteriormente detallada, el proveedor entregara a
Barclays uninforme en el plazo de veinticuatro (24) horas desde que tenga
conocimiento de cualquierincidente que afecteal servicio prestado a Barclaysola
informacién/datosde Barclays. Dichoinforme debera incluir la siguiente informacién:

e Fechayhoraenlas que el proveedor tuvo conocimiento del incidente de
seguridad

e Jurisdicciones supuestamente afectadas

e Tipoyresumenbreve delincidente de seguridad

e Impactoyconsecuenciasprobables paralos serviciosprestados a Barclaysy/o
para lainformacién/datosde Barclays (y, si procede, interesados afectados).

e Estadodelincidente de seguridad (porejemplo,se ha incorporado a expertos
forenses, se ha notificado a las autoridades competentes, se ha conocido el
vectorde ataque, se ha realizado un seguimiento mejorado, se ha efectuado
una contencion)
Actuaciéon emprendida o planificada para reparar el incidente de seguridad
Detalles de cualquier dato comprometido

Esos incidentes, asi como todas las informaciones mds recientesrelativas a los
esfuerzos de reparaciony notificaciones a los interesados, deben comunicarse al
responsable de proveedores de Barclaysy alcentro de operaciones conjuntas de
Barclaysdentro del Centro de Operaciones Conjuntas (JOC) de la Direccién
Generalde Seguridad de Barclays (CSO) - gcsojoc@barclays.com.

Version 11.0 con fecha de octubre de 2021



mailto:gcsojoc@barclays.com

% BARCLAYS

Por favor, incluya en el asunto del mensaje de correo electrénico: “[Insertar nombre del
proveedor] — Incidente de seguridad — Se requiere atencion urgente”. Si el incidente es
muy urgente y debe ser marcado de inmediato, se puede contactar con elJOC ensu
[inea de atencién telefonica 24/7:

e ReinoUnido:+44 330 041 5586
e Estados Unidos:+1 201499 1900
e India:+91 788 781 9890

7. Clasificaciény
protecciénde la
informacién

El proveedor contara conunmarco/plan apropiadoy establecido de clasificacién,
tratamientoy almacenamiento de la informaciéon (alineadoconlos procedimientos
recomendados del sectory/olos requisitosde Barclays) que incluya,entre otros, los
siguienteselementos:

e Revisarde forma constantela informacién/datos de Barclays existentesy
nuevos

e Asignaralainformacién/los datos de Barclays el plan de etiquetado de la
informacién correcto.

e Gestionaryalmacenarlainformacién/los datos de Barclaysde forma segura y
apropiada, enlineaconsunivel de clasificaciéon asignado.

e (Carantizarque todo el personal conozcalos requisitos de etiguetado,
almacenamientoy tratamiento del proveedor/Barclays y cémo aplicarla
clasificaciénde la informacién correcta.

El proveedor debera remitirse al Plan del etiguetado de la informacién y los requisitos
de tratamiento (Apéndice B, Tabla B1 yB2) de Barclays, o un plan alternativo para
garantizar que protegela informacién de Barclays que mantieney/o trata. Este
requisito se aplicaa todos los activos de informacién que se mantengano tratenen
nombre de Barclays.

Si estos requisitos no se aplican, se
podrian poneren peligro datos de
Barclays, dejandolos expuestos a
modificaciones no autorizadas,
filtraciones, accesos no
autorizados, dafios, pérdidaso
destruccién, lo que podria conllevar
dafios enelmarcojuridicooparala
reputacion.

8. Gestionde activos
informaticos
(hardwarey
software)

El proveedor garantizaraque se establezca un programa de gestion de activos efectivo
durante todo el ciclo de vida de los activos. La gestiénde activos debe gobernarel ciclo
de vida de los activos desde suadquisicién hasta suretirada, aportando visibilidad y
seguridad a todas las clases de activos enel entorno.

El proveedor mantendra uninventario exacto y preciso de activoscriticos parala
empresa ubicadosen todos los centrosy/o ubicaciones geograficas que presten
servicioa Barclays, incluyendolos equipos de Barclays alojadoseninstalaciones del
proveedory/o un subcontratista suministrado por Barclays, y garantizard gue se

Resulta esencial disponerde un
inventario completoyexactode
activos de informacién para
garantizarlaimplantacién de los
controles pertinentes.

Si no se aplica este principio, los
activos de Barclays olos activos
utilizados por proveedorespara
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efectle como minimo una prueba anual para validar que el inventarioestaactualizado,
estd completoyes correcto.

Todo el proceso de gestién de activos debeincluircomo minimo las siguientes areas:

e Rastreo/actualizacion constante de todos los activos e infraestructuras de
informacion

e Activos e infraestructurasde informacién protegidos en funcién de su
clasificacion, criticidad y valor empresarial.

e Elproveedorimplantaracontroles paragarantizarel registro y mantenimiento
continuado de los datos de los activos de hardware durante todo su ciclo de
vida.

e Elproveedordebe manteneruninventariode activos actualizado

e Los proveedores con una configuracién de Nivel 1, 2 y 3 deben mantener
inventarios de activos actualizados, completos y precisos (induyendo
dispositivos de acceso, equipos de red, tokens RSAy cualquier activo
suministrado por Barclays).

e El proveedor reconciliara todos los activos de Barclays (hardware y software)
con una periodicidad anual y lo certificaré a Barclays (Direccién CGeneral de
Seguridad - equipo ECAM).

e (arantizarque los activosno autorizados se retiren de la red o se ponganen
cuarentenay que el inventario se actualice de manera regular.

e Manteneruna listaactualizadade todo el software autorizado que sea
necesario para prestar servicio a Barclays.

e (Carantizarque solo se afiadanal inventario de software autorizado de la
organizacién aplicaciones de software y sistemas operativos compatibles enla
actualidady que seanobjeto de actualizaciones. El software no compatible
debe etiguetarse como no compatible en el sistemade inventario. El software
gue se aproxime al final de suvida Util también debe etiquetarse como tal en
el sistema de inventario.

El proveedor debe garantizar que se apliquen procesoseficientesy efectivosde manera
oportuna para mitigarlastecnologias no compatiblesy el final de la vida Util, retiraday
destruccién de activos y datos para eliminar el riesgo de comprometerlos datos.

prestarservicio a Barclayspodrian
estarenpeligro, lo que podrfa
generar pérdidas econémicas,
pérdida de datos, dafios ala
reputaciony sanciones
reglamentarias.

0.
Eliminacion/destrucd
6n de activos fisicos

Cuando se destruyan o eliminen activos de informacién de Barclays que se guardenen
formato fisico o electrénico, dicha destruccién o eliminacién se efectuara de una

La destruccién segura de los
activos de informaciénayudaa
garantizar que los activosde
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y remanencia de
datosdela
informacion
electrénica

manera segura y adecuadaal riesgoasociado, garantizandoque los datos de Barclays
no puedan recuperarse.

El proveedor debera disponerde politicas y procedimientos eficacesestablecidos para
valorar constantemente y determinar cuando resultaapropiado y necesario destruiro
eliminaractivosde informacién de Barclaysalmacenadosenformato fisico o
electrénico, de conformidad con el contrato o por motivos de seguridad de la
informacién, legaleso reglamentarios. Barclays también puede pedirla destruccién de
activos de informacién de Barclays mediante una solicitud escrita.

El proveedor debe establecer procedimientos con procesos empresariales que los
respaldenademésde implementar medidastécnicaspara la retiradasegura yla
eliminacién completa de datos de Barclays (incluyendo copias de seguridad) de
cualguier medio de almacenamiento, garantizando que los datos no puedan
recuperarse por ningun medio forense informatico.

Los datos de Barclays almacenados en medios de almacenamiento deben serborrados
hasta un nivel suficiente como para que no sean recuperables, preferiblemente
utilizando técnicas de borrado de datosapropiadas como borrado seguro, purga,
eliminacién o destrucciéon de datoso métodos basados en software para sobrescribir
los datos o utilizarel marco estandar de la industria para la eliminacién de datos
(NIST). Todo el equipo debe ser eliminado al final de su vida operativa (defectuoso,
retirado debido al servicio, retirado 0 ya no necesario, utilizadoen una prueba o ensayo
de concepto, etc.). Para el equipo que vayaa serreutilizado, se pueden utilizar servicios
de borrado de datos.

Los requisitos de eliminacién resultan de aplicacién a las agencias
subcontratadas/cuartas partes del proveedor utilizadas para prestarel servicioa
Barclays.

La eliminacién de informaciénimpresadeberéa ser trituradahasta el minimo de la
norma P4 DIN66399 utilizando una trituradora de corte transversal (esto incluye
informacién de tarjetasde pago) o bien se podréa incinerar de conformidad con BS
EN15713:2009.

Para Barclays, la evidencia de la eliminacién de los datos debe mantenerse,
proporcionando unregistro de auditoria, evidenciay seguimiento,y debe incluirlo
siguiente:

e Lapruebadeladestrucciéony/o eliminacion (incluyendo la fechaen que se
realiz6 elymétodo utilizado).

informacién de Barclays no puedan
recuperarse mediante una
vulneraciénde la seguridad de los
datos ode actividades
malintencionadas.
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e Registros de auditoriadel sistema para la eliminacion.

e Certificadosde eliminacién de datos.

e Quiénse encargd de la eliminacion (incluyendo cualquier socio de eliminacion,
terceras partes o contratistas).

e Sedebe generaruninforme de destrucciény verificacién paraconfirmarel
éxito o fracasode cualquier proceso de destruccién/eliminacién (esdecir, un
proceso de sobrescritura debe proporcionar uninforme que detalle los
sectores que no se pudieronborrar).

Durante la salida, el proveedor debe asegurarse de que los datos de Barclays se hayan
destruido de forma segura tras la notificaciény autorizacién de Barclays.

10. Seguridadde la
redy limites

El proveedor se asegurard de que todos los sistemas informaticos que utilice él o
sus subcontratistas y que se empleen para los servicios prestados a Barclaysse
protejan contra las amenazasentrantesy salientes de la red del proveedor (y de
cualquier subcontratista pertinente). El proveedor supervisara, detectara, evitara y en
caso necesariocorregira el flujo de informacién gue se transfiere entre redescon
distintos niveles de confianza centrandose especialmente enlas violacionesde
seguridad de los datos.

Los mecanismosde integridad de la red debenincluir, entre otrascosas, las siguientes
areas:

e Manteneruninventario actualizado de todos los limites de lared de la
organizacion (a travésde una arquitectura/diagramade red).

e Eldisefioylaimplementaciénde lared, asfcomo potenciales vulnerabilidades
y lanecesidad de retirary renovar suinfraestructura, debenrevisarse como
minimo anualmente o si surge un requisito motivadopor unacontecimiento
que provogue cambios.

e Lasconexionesexternas ala red del proveedor deben documentarse,
enrutarse a travésde unfirewall, ser comprobadas y aprobadasantes de
establecerse, a finde evitarinfracciones de seguridad.

e Lasredesdelos proveedores se protegen aplicando principiosde defensaen
profundidad (como segmentacién de red, firewalls, controles de los accesos
fisicos alos equipos de red, etc.).

e Elproveedordebera contarcontecnologias que evitenlasintrusionesenla red
para detectary evitarla entradade traficomaliciosoenlared.

Si este serviciono se implementa,
los atacantespodriandebilitarla
seguridad de las redes externas o
internas para obteneracceso al
servicio o a los datos que contiene.
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El uso de capacidades de firewallde red fuertes que ofrezcan una capa de
defensa perimetral frentea los atagues maliciosos contralas redes.
Eltraficode lared de Internet debe pasara través de un proxy que esté
configurado para filtrar conexiones no autorizadas.

Garantizarque el registroy el seguimiento deben estaractivados.

Los dispositivosde red deben endurecerse de forma segura para evitarlos
ataques maliciosos.

Separaciénlégicade los puertos/las interfaces de gestion de dispositivos del
trafico de usuarios; controles de autenticacién apropiados.

Todas las normas de configuracién que permitan que el trafico fluya a través
de dispositivos de red deben documentarse en unsistemade gestidon de la
configuracién con una justificacién empresarialespecifica para cadauna.
Denegarla comunicacién o el trafico de aplicaciones sobre puertos TCP o UDP
no autorizados para garantizar que solo se permita cruzarel limite delareda
protocolos autorizados en cada uno de los Iimites de la red de |a organizacién.
Realizarlecturasregularesdesde fuerade cada limite de red de confianza para
detectarlasconexiones no autorizadas accesiblesa travésdel limite.
Comunicacionesseguras entre dispositivos y estaciones/consolas de gestion.
Configurar sistemas de seguimiento para registrarlos paquetes de red que
pasena través del limite en cada uno de los limites de lared de la
organizacion.

La conexiénde red entre centros de datos/proveedoresde serviciosde
red/interoficina debe encriptarse sobre un protocolo seguro. Los datos/activos
de informacién de Barclays entransito dentro de la red de area amplia (WAN)
del proveedor deben estarencriptados.

El proveedor debe revisarlas reglas del firewall (externo e interno) cadaafio.
Todo accesoinaldmbricoa lared se sometea protocolosde autorizacion,
autenticaciéon, segmentaciony cifrado para evitarinfracciones de seguridad

El proveedor se asegurara de que se lleve un control del acceso a la redinterna
y de que solo se permitan dispositivos autorizados, por medio de controlesde
accesoalaredpertinentes.

Elaccesode inicio de sesidnremoto a la red del proveedor debe utilizar
autenticacién multifactor.

El proveedor debe tener una red segregada parael servicio o los servicios de
Barclays.
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El proveedor debe garantizar gue ningln servidorempleado para prestar servicioa
Barclays se despliegue enredes que no sean de confianza (redes fuera de su perimetro
de seguridad, que escapen a su control administrativo, porejemplo, conaccesoa
Internet) sin controles de seguridad apropiados.

El proveedor que aloje informacién de Barclays (incluyendo subcontratistas) en un
centro de datos o la nube debe contar con un certificado de procedimientos
recomendados del sector para la gestién de la seguridad.

Redes T2y T3 -

e LaredT2 debe estarseparadalégicamentede la red corporativa del proveedor
por un firewall, y todo el trafico de entrada y salidadebe estarrestringido y
controlado.

e Laconfiguraciénde enrutamiento debe garantizar que solo seestablezcan
conexiones conlaredde Barclays y evitarel enrutamiento a otrasredesdel
proveedor

e FElrouterperiférico del proveedorque se conecteconlas pasarelasde la
extranet de Barclaysdebe configurarse de forma segura con un concepto de
controles de limitacién de puertos, protocolos y servicios;

o Garantizarque el registroy el seguimiento deben estaractivados.

Nota: el término «redx se utiliza en este control en referenciaa cualquier red no
perteneciente a Barclays de la que sea responsable el proveedor, incluidala red de
subcontratistas de este.

11. Deteccionde
denegaciénde
servicio

El proveedor mantendra una capacidad de detecciény proteccién frentea los ataques
de denegaciénde servicio (DoS) y de denegacién de servicio distribuido (DDoS).

El proveedor se asegurara de que los canales externos o conectadosa internet que se
empleen para prestar servicios a Barclays cuenten con una adecuada proteccién contra
ataques de denegacién de servicio, a fin de garantizarla disponibilidad.

Si el proveedor aloja una aplicaciéon que esta conectada a Internety tiene datos
restringidos o respaldaun servicio de categoriade resistenciaOo 1, debe protegerse
hasta una capa 7 utilizando tecnologias apropiadas que deben seraprobadas por
Barclays.

De no aplicarse este principio,
Barclaysy sus proveedores podrian
no sercapaces de evitarque un
ataque pordenegacién de servicio
alcance suobjetivo.
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12. Trabajoen
remoto (acceso
remoto)

Por lo que respecta al acceso remotoa la red de Barclays a través de aplicaciones Citrix
de Barclays y/o a datos de Barclays alojados/almacenados enredes/entornos
administrados por el proveedor, si el proveedor o cualquiera de sus subcontratistas
permite que datos de Barclays o datos personalesde Barclayso cualquierdatosensible
facilitado al proveedor por necesidad de conocimiento, tanto en formato fisico como
electrénico, sean consultados, compartidos o tratados de forma remota, en particular
cuando su personal pueda estarenrégimen de teletrabajo, el proveedor obtendrala
correspondiente aprobacién previade Barclays (Direccion General de Seguridad -
equipo ECAM).

El proveedor se asegurara de que los siguientes componentes estén establecidos,
como minimo, para el acceso remoto:

e FElaccesodeiniciode sesiénremoto a la red del proveedor debe encriptarse
durante los datos entransitoy utilizar siempre autenticacién multifactor.

e FElaccesoalaredde Barclays debe realizarse a través de una aplicacion Citrix
de Barclays conun token RSA (hardy soft) suministrado porBarclays

e Elproveedormantendrd uninventario de todos los tokens RSA (hardy soft)
suministrados por Barclays y un proceso de gestién que incluya la revisiény el
seguimiento de la asignacion, el usoyla devolucién de los tokens (hard).

e Elproveedormantendra registrosde las personas que han pedidotrabajara
distancia ylajustificacién de dicha solicitud

e El proveedor reconciliard todos los usuarios remotos de forma trimestral y lo
certificara a Barclays (Direccién General de Seguridad - equipo ECAM).

e Barclays desactivara inmediatamente las credenciales de autenticacién sino
se hanutilizado durante cierto tiempo (dicho periodono debera superar un
mes).

e FElproveedorgarantizard que el extremoempleadopara conectara distancia
sistemasde informacién de Barclays debe configurarse de manera segura y de
conformidad conlos procedimientos recomendados del sector (por ejemplo,
nivel de los parches, estadode las soluciones contra el software
malintencionado, solucién EDR de detecciény respuesta del extremo, inicio de
sesion, etc.).

e Losservicios conaccesode impresiona distanciaa travésde una aplicaciéon
Citrixde Barclays deben seraprobados y certificados por Barclays (Direccién
Ceneral de Seguridad - Equipo ECAM). El proveedor mantendraregistrosy
realizardreconciliaciones trimestrales.

Los controles de accesoremoto
ayudana garantizarque los
dispositivos no autorizadosy no
seguros no se conectenadistanda
alentorno de Barclays.
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¢ No se debe permitir que dispositivos personales/BYOD accedan al entorno de
Barclays y/oa datos de Barclays que residan/estén almacenados en el entorno
gestionado del proveedor (incluido, entre otros, el personal del proveedor,
consultores, trabajadores temporales, contratistas y socios de servicios
gestionados (MPS)).

Cuando se permita el acceso de extremos (ordenadoresde sobremesa/portétiles) a la
red de Barclays a través de aplicaciones Citrix de Barclays por Internet, el proveedor
instalarala herramienta de andlisisdel extremo (EPA) proporcionada por Barclays para
validarla seguridad del extremoy la conformidad del sistema operativo. Solo los
dispositivos que superenlascomprobaciones del EPA podréan acceder de forma remota
alared de Barclays a través de la aplicacion Citrix de Barclays. Si el proveedor no pue de
instalaro utilizarla herramienta EPA, debera consultar al responsable de proveedores
de Barclays.

NOTA: Barclays desactivaralas credenciales de autenticacién una vez que se notifique
gue elaccesoya no es necesario (por ejemplo, despido de empleados, reasignacion de
proyectos, etc.) enel plazode veinticuatro (24) horas.

13. Gestiénde
registros de
seguridad

El proveedor garantizara que existauna auditoriay unmarco de gestién de registros
establecido que confirme que los sistemas y procesos informéticos clave, incluyendo
aplicaciones, equipos de red, bases de datos, extremos, dispositivos de seguridad,
infraestructuras y servidores, estén configurados para producir los registros necesarios,
de conformidad conlas directrices y los procedimientos recomendados del sector.
Dichos registros deben estar debidamente asegurados, guardadosde manera
centralizaday conservados por el proveedor durante un perfodo minimo de 12 meses o
sobre la base de las categorias siguientes con la correspondiente justificacion.

Categoria Sistemas/servicio | Sistemas/servicio  Sistemas/serviciode

de bajo impacto | de impacto medio alto impacto

Conservacion 3 meses 6 meses 12 meses
deregistros

El proceso de gestién de registrosde seguridad debe incluir como minimolas
siguientesareas:

e Elproveedordebe establecer politicas y procedimientos para la gestién de
registros.

Si este control no se implementa,
los proveedores no podran
detectary contrarrestarenun
plazo de tiempo razonable un uso
inapropiado o malintencionadode
su servicio o de sus datos.
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El proveedor debe creary manteneruna infraestructura de gestién de
registros.
El proveedor debe definirlas funcionesy responsabilidades de las personas y
equipos gque se espera que participen en la gestion de registros.
Recopilar, gestionary analizarlos registros de auditoria de eventos que puedan
ayudara supervisar, detectar, comprendery recuperarse de los ataques.
Activarregistros de sistemas que incluyan informacién pormenorizada como el
origende los eventos, la fecha, el usuario, la marcahoraria, las direccionesde
origen, y otros elementos Utiles.
Los registros de eventos de muestra podrianincluir:
o IDS/IPS, router, firewall, proxy web, software de acceso remoto (VPN),
servidores de autenticacién, aplicaciones, registros de basesde datos.
o Accesos exitosos, intentos de registro fallidos (porejemplo, ID de
usuario o contrasefia incorrectos), creacion, modificaciony
eliminacién a/de cuentasde usuario
o Registros de cambio de configuracion.
Los servicios de Barclays vinculados a aplicaciones empresariales y sistemas
de infraestructurastécnicasenlos que se debe habilitar el registro apropiadoy
conforme a los procedimientos recomendados del sector, incluidos aquellos
gue se hayanexternalizado o estén ‘enla nube’.
Anélisis de registros de eventosvinculados a la seguridad (incluidala
normalizacién, agregaciény correlacién).
Sincronizacién de marcashorarias enregistros de eventoscon unorigen
comuny de confianza
Proteccién de registros de eventosvinculados a la seguridad (por ejemplo,
mediante encriptado, MFA, control del accesoy copias de seguridad).
Realizaci6n de acciones necesarias pararemediar los problemasidentificadosy
responder a los incidentes de ciberseguridad de manerarapiday efectiva.
Despliegue de herramientas analiticas de registro o gestién de eventos e
informacién de seguridad (SIEM) parala correlaciény analisisde los registros.
Despliegue de herramientas como corresponda para realizarla agregaciény
correlacién centralentiemporeal de actividadesanémalas, alertas de redy
sistema e inteligencia de ciberamenazas, y eventos vinculados desde multiples
fuentes, tanto internas como externas, para detectary prevenir mejor
ciberatagues multiformes.
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Los incidentesclave registradosincluirdn aquellos que puedan afectarala
confidencialidad, laintegridad y la disponibilidad de los servicios prestadosa Barclays y
gue puedenayudar a identificar o investigarincidentes importantesy/o vulneraciones
de los derechos de acceso que se hayan producido enrelacién conlos sistemas del
proveedor.

14. Defensascontra
malware

De conformidad conlos procedimientos recomendados del sector, el proveedor debe
disponerde politicasy procedimientos establecidos, ademas de implementar procesos
empresariales y medidas técnicas que los respalden, paraimpedirla ejecucion de
malware en todo el entornoinformatico.

El proveedor debera garantizar que la proteccién contra malware se aplique a todos los
activos informéticos aplicables en todo momento paraevitarlas perturbacionesde
servicio olas violaciones de la seguridad.

La proteccion contra malware debe tener o incluir, entre otras cosas, lo siguiente:

e Soluciones contra el software malintencionado gestionado centralmente para
controlary defender continuamente el entorno informatico de la organizacion.

e (Garantizarque las soluciones contra el software malintencionado de la
organizacién actualizan sumotorde lectura y base de datosde firmas de
manera regulary de conformidad con los procedimientos recomendados del
sector.

e Enviartodos los eventos de deteccidon de malwarea herramientas de
administraciéon contra malware y servidores de registros de eventos de la
empresa para suanalisisy alerta.

e Elproveedoraplicaré controlesapropiados para proteger frente al malware y
los ataques los dispositivosméviles que se conectena lasredes de Barclays o
del proveedory que accedana los datos de Barclays.

e Deberanexistirprocesospara la celebracion de reuniones/foros periédicos
(por ejemplo, mensualmente) con el fin de tratar posiblesvulnerabilidades o
mejoras necesarias. Las medidasde reparaciéon se deberan emprender de
forma priorizada y oportuna. Se deberdnconservarregistrosde los informes,
foros y medidas de reparacién emprendidas.

NOTA: Las solucionescontra el software malintencionado debenincluir (entre otros),
cédigo mévil no autorizado, virus, programas espia, software key logger, botnets,
gusanos, troyanos, etc.

Las solucionescontra el software
malintencionado resultan
esencialespara protegerlos
activos de informacién de Barclays
contra el cddigo malintencionado.
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15. Estandares de
configuracién segura

El proveedor contara conunmarco establecdo para garantizar que todos los
sistemas/equipos de red configurables se configuran de forma segurade acuerdo con
los procedimientos recomendados del sector (como NIST, SANS, CIS).

El proceso estandar de configuracién debe cubrir, entre otrascosas, las siguientes
areas:

e Establecepoliticas, procedimientos/medidas organizativasy herramientas que
permiten laimplementacién de las normasde configuracién de seguridad
conforme alos procedimientos recomendados del sector para todos los
dispositivos de redy sistemas operativosautorizados,aplicacionesy
servidores.

e Realiza comprobacionesde cumplimientoregulares (anuales) para garantizar
gue los incumplimientos de los estandares de seguridad basicos se rectifiquen
inmediatamente. Existen comprobacionesy seguimientos apropiados para
garantizar que se mantengala integridad de los equipos/dispositivos.

e Lossistemasydispositivosde red estan configurados parafuncionarde
acuerdo con principios de seguridad (por ejemplo, concepto de controles de
limitacién de puertos, protocolos y servicios, software no autorizado,
eliminaciény desactivacion de cuentasde usuario innecesarias, cambio de
contrasefias pordefecto de las cuentas, eliminacion de software innecesario,
etc.).

Garantizar que la gestién de la configuraciénrija los estandares de configuracion
seguraydetecte, alerteyresponda de maneraefectivaalos cambiosenla
configuraciénolas desviaciones.

Los controles sobre revisiones de
versiones estandarayudana
protegerlos activos de informacién
contra accesos no autorizados.

El cumplimiento respectode los
controles ylas normas sobre
revisiones de versiones que
garanticen que los cambios se
autoricen contribuye a asegurarla
protecciénde los activos de
informacién de Barclays.

16. Seguridadenlos
extremos

El proveedor reforzaréa los dispositivos utilizados para acceder a la red de Barclays o
procesar/acceder a activos de informacién/datos de Barclays, a fin de protegerlos

contra los ataques maliciosos.

Los procedimientos recomendados delsector deberanestarestablecidos yla
seguridad de los dispositivos de acceso debeincluir, entre otrascosas:

e Encriptadode disco.
e Deshabilitartodo el software/servicios/puertosinnecesarios.
e Deshabilitarel acceso conderechos de administracion para el usuario local.

De no aplicarseestecontrol,la red
de Barclays ylared del proveedor,
asf como sus extremos podrian ser
vulnerables a los ciberataques.
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e Elpersonal del proveedorno podra realizar cambios enla configuracién basica,
como el pack de servicios, la particién de sistemas y los servicios por defecto,
etc.

e FElpuerto USBdebe estardeshabilitado paraprohibirlas copiasde datosde
Barclays a soportes externos

e Actualizacién conlas Ultimas firmasantivirus y parches de seguridad.

e Prevencionde la pérdida de datos limitada a no cortar-copiar-pegar e imprimir
pantalla de los datos de Barclays

e Pordefecto, elaccesoalasimpresorasdebe estar deshabilitado.

e Elproveedordebe limitarla capacidad para acceder a sitios de redessociales,
servicios de webmail y sitios que puedan almacenarinformaciéneninternet
como Google Drive, Dropbox, iCloud.

e Lacomparticién/transmisién de activosde informacién/datosde Barclays
debe estardeshabilitada cuando se utilizan herramientas/software de
mensajeriainstantanea.

e Capacidady procesos para detectar el software no autorizado identificado
como maliciosoy evitarla instalacién de software no autorizado.

NOTA: Los soportes extraibles/dispositivos portatiles deben estar deshablitados por
defecto o habilitarse solamente porrazonesempresarialeslegitimas.

El proveedor debe mantenerimagenes o plantillas seguras paratodos los sistemas de
la empresa basados enlos estandares de configuracién aprobados por la organizacion.
Cualquier despliegue de un nuevo sistema o de sistemasexistentes que se hayan visto
comprometidos deberepresentarse empleando una de esas imagenes o plantillas.

Cuando se permita el acceso de extremos (ordenadoresde sobremesa/portétiles) a la
redde Barclays a través de la aplicacién Citrix de Barclays por Internet, el proveedor
instalarala herramienta de andlisisdel extremo (EPA) proporcionada por Barclays para
validarla seguridad del extremoy la conformidad del sistemaoperativo. Solo los
dispositivos que superen lascomprobaciones del EPA podran acceder de forma remota
alared de Barclays a través de la aplicacién Citrix de Barclays.Si el proveedor no puede
instalar o utilizarla herramienta EPA, debera consultar al responsable de proveedores
de Barclays.

Dispositivos méviles empleados para los servicios de Barclays -

1. Elproveedorgarantizardque implementa capacidades de gestiénde
dispositivos méviles (MDM) para controlary gestionar de forma segura los
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dispositivos méviles que tengan acceso y/o contenganinformaciéon de
Barclays clasificada, reduciendo el riesgo de comprometerlos datos.

2. Elproveedorgarantizarélaimplementacién de capacidadesde bloqueoy
borrado a distancia para los dispositivos méviles que protejanla informacion
encaso de que un dispositivo se robe, pierda o vea comprometido.

3. Encriptado de datos endispositivos méviles (datosde Barclays).

17. Prevenciénde las
filtracionesde datos

El proveedor contara con unmarco establecido para garantizar que exista proteccion
frente alas fugas de datos inapropiadas que garantice la proteccion, incluidoslos
siguientescanalesde fugas de informacién (entre otros):

e transferencianoautorizada de informacién fuera de la redinternaola red del
proveedor
o Correoelectrénico
o pasarelaweb/deinternet (incluyendo almacenamientoonline y
webmail)
o DNS
e pérdida orobo de activos de informacion de Barclays en medioselectréonicos
portatiles (como puede ser la informacion electrénica de ordenadores
portatiles, dispositivos mévilesy soportes portatiles).
e transferenciano autorizada de informacién a soportes portatiles.
e intercambio no seguro de informacién con terceros (cuartas partes o
subcontratistas).
e impresiono copiainadecuadasde informacion.

18. Seguridad de los
datos

El proveedor garantizara que los activosde informacién/datos de Barclaysbajo su
custodia/sured estén debidamente protegidos a travésde una combinaciéon de
técnicas de encriptado, medios seguros para el accesoa los datos, protecciénde la
integridady técnicasde prevencion de la pérdidade datos. Esimportante extremar el
cuidado para limitarel acceso a los activos de informacion/datos de Barclays,
incluyendo datos personales, y para que ese accesoresulte seguro.

Los controles de seguridad de datos debenincluir, entre otrascosas, las siguientes
areas:

1. Elproveedoresta obligado entodo momento a cumplirtodas y cada una de
las leyes de proteccion de datos aplicables.

Es necesario aplicar eficazmente
los controles adecuadospara
asegurarsede que la informacién
confidencial de Barclays: solo es
accesible paralas personas
autorizadas (confidencialidad),
esta protegida contra cambiosno
autorizados (integridad) y puede
recuperarse y presentarse cuando
se requiera (disponibilidad).

Si estos requisitos no se aplican se
podria poneren peligro
informacién confidencial de
Barclays, dejandola expuesta a
modificaciones no autorizadas,
filtraciones, acceso no autorizado,
dafios, pérdidas o destruccién, que
podrian conllevarsancionesenel
marco juridico o normativo, dafios
enlareputacion, pérdidaso
interrupciéondel negocio.
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Deben establecerse politicasy procedimientos, asf como procesos
empresariales/medidas organizativas que los respaldeny medidastécnicas
aplicadas, conelfin de inventariar, documentary mantener los flujos de datos
que residan (temporal o permanentemente) en las aplicacionesdistribuidas
geograficamente (fisica y virtualmente) dentro del servido y la red de
infraestructuras y los componentes de los sistemas y/o que se compartan con
otros terceros.

Mantener uninventario de todala informacién sensible/confidencial (activos
de informacién/datos de Barclays) almacenada, tratada o transmitida por el
proveedor.

Establecerunestandar de clasificacién de los datos para garantizar que la
informacién sensible (activos de informacién/datos de Barclays) se clasifiguey
proteja apropiadamente.

Garantizar que todos los datos de Barclays estén clasificados y marcados de
acuerdo conel estandar de clasificaciény protecciénde datos.

Proteccion de los datos enreposo;

a. Comominimo, encriptarlos datosenreposo para evitar que se
explote informacién sensiblea travésde accesos no autorizados.

Supervision de la actividad de las bases de datos;

a. Supervisaryregistrarelaccesoylaactividadde las basesde datos

para identificar de manera rapiday efectivala actividad maliciosa.
Proteccionde los datos enuso;

a. Garantizarque lavisualizaciény uso de la informacién sensible se
controle a través de capacidades de gestién de acceso para proteger
de la explotaciéonde la informacién sensible.

b. Usode tecnologias de enmascaramiento y ofuscaciénde datos para
protegerde manera efectivalos datos sensiblesen uso de las
revelaciones accidentalesy/ola explotaciénmaliciosa.

Protecciénde los datos en transito;

a. Aprovechamiento de capacidadesde encriptado fuertepara
garantizarla proteccién de los datos en transito.

b. Elencriptadodelosdatosentransitosuelelograrsea travésdel
encriptado de transporte o carga (mensaje o campo selectivo). Los
mecanismos de encriptado de transporte incluyen, entre otros:

e Seguridadde la capa de transporte (TLS) (de acuerdo conlos
procedimientos recomendados del sector para la criptografia
moderna, incluyendo el uso/rechazo de protocolos y cifrados)

Version 11.0 con fecha de octubre de 2021

22




% BARCLAYS

e Tunelizaciénsegura (IPsec)
e Secure Shell (SSH)

c. Debenconfigurarse protocolosde seguridad de transporte para evitar
la negociaciénde algoritmos méas débilesy/o longitudes de clavemas
cortas cuando ambos extremos admitan la opcién més fuerte.

10. Copia de seguridad de los datos —

a. Seaplicaranlasdisposicionesnecesarias para garantizar que se haga
una copia de seguridad de la informaciény que esta pueda
recuperarse (enunplazo de tiempo razonable) de forma adecuada,
cumpliendo los requisitos acordados con Barclays.

b. Garantizarque las copiasde seguridad estén adecuadamente
protegidas por medios de seguridad fisicao encriptado cuando estén
almacenadas, asi como cuando se muevan porla red. Estoincluye las
copias de seguridad remotas y los serviciosenla nube.

c. Garantizar que se realicen copias de seguridad con regularidad de
todos los datos de Barclays.

19. Seguridad del
software de
aplicaciones

El proveedor desarrollara aplicaciones utilizando procedimientos de programacion
seguros y en entornos seguros. Siel proveedordesarrollaaplicacionespara que
Barclays las utilice, o que se utilicen para respaldar el servicio prestado a Barclays,
deberé establecer unmarco de desarrollo seguro para prevenir las infracciones de
seguridad e identificary corregirlas vulnerabilidades en el c6digo durante el proceso de

desarrollo.

La seguridad del software de aplicaciones debeincluir, entre otrascosas, las siguientes
areas:

Los controles que protegen el
desarrollo de aplicaciones
contribuyena garantizarque se
mantiene la seguridad de estas
durante sudespliegue.
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e Debenestablecerse y adoptarse estandaresde codificacién seguros enlineacon
los procedimientos recomendados del sector para evitar vulnerabilidades e
interrupciones del servicio y que al mismo tiempodefiendan frente a posibles
vulnerabilidadesya conocidas.

e Establecerpracticasde codificacién seguras apropiadas al lenguaje de
programacion.

e Todo eldesarrollo debellevarsea cabo en unentorno no productivo.

e Mantenerentornosseparados para los sistemas productivosy no productivos. Los
desarrolladoresno deben acceder sin control a los entornos productivos.
Separaciénde tareas paralos sistemas productivos y no productivos.
Sistemasdesarrolladosenlinea conlos procedimientosrecomendados del sector
para el desarrollo seguro (como OWASP).

e FElcodigodebe almacenarsede maneraseguray someterse a controles de calidad.

e Elcddigodebe protegerse adecuadamente de las modificacionesno autorizadas
una vez que las pruebas se hayanvalidado y se haya entregado a produccién.

e Utilizarsolo componentes de terceros actualizados y de confianza para el software
desarrolladopor el proveedor.

e Aplicarherramientas analiticas estaticasy dindmicaspara comprobar que se
cumplenlas practicasde codificacién seguras.

e Elproveedordebe asegurarse de que los datos activos (incluyendo datos
personales) no se utilizardan en entornos que no sean de produccién.

e lasaplicacionese interfaces de programacion (API) se disefiaran, desarrollaran,
desplegarany probarande acuerdo conlos procedimientos recomendados del
sector (como OWASP para aplicaciones web).

El proveedor debe protegerlas aplicaciones web desarrollando firewalls de aplicaciones
web (WAF) que inspeccionen todo el trafico a dichasaplicaciones para evitarataques
actualesyhabituales. Enel casode las aplicacionesno web, se deberan desplegar
firewalls especificosde las aplicaciones si dichas herramientas estan disponibles para el
tipo de aplicacién en cuestion. Si el trafico esta encriptado, el dispositivo debe quedar
detrés del encriptado o poder desencriptar el trafico antesdel anélisis. Si ninguna de
estas opciones resultaapropiada, se deberadesplegar un firewall de aplicaciones web
basadoenelhost.

20. Cestionde
accesos légicos
(LAM)

Se restringirad el acceso a la informacién, teniendo debidamente en cuenta los
principios relativos a sudivulgaciéon solo cuandosea necesario conocerla, al privilegio

Los controles de LAM pertinentes
ayudana garantizarla proteccion
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encarga

servicio.

Se defin

minimoy a la separacién de funciones. El responsable de activos de informacién se

de decidirel acceso que necesitacada persona.

El principio de divulgaciéon de informacién solo cuando sea necesario conocerla
se basa enque solo se deberfa teneracceso a ella cuando se necesite
conocerla para desempefiar las obligaciones para las que nos hayan
autorizado. Porejemplo, siunempleado trata en exclusivaconclientes que
tengansusede enReino Unido, no «necesitara conoceryinformacion que
pertenezcaa clientescon sede enReino Unido.

El principio de privilegio minimo se basaen que solo deberfamosdisfrutar del
nivel minimo de privilegios necesarios para desempefiar las obligacionespara
las que nos hayan autorizado. Porejemplo, siunempleadoprecisaverla
direcciénde un cliente pero no va a tener que cambiarla, el principiode
«Privilegio minimo» exige por lo tanto que tenga accesode «solo lecturay,
gue es el que deberia asignérseleenlugar del accesode lectura/escritura.

El principio de separacién de funcioneses que seran, al menos, dos personas
las responsablesde las diferentes partes de cualquier tareapara evitar errores
y fraudes. Por ejemplo, unempleado que solicitela creacién de una cuenta no
deberia serel que apruebe dichasolicitud.

El proveedor debe garantizar que el acceso a los datos personales se gestionade forma
apropiaday se limita a aquellas personas que necesitan acceder para prestarel

iran procesos de gestidon del acceso de acuerdo conlos procedimientos

recomendados del sector que incluiranlo siguiente:

El proveedor debe asegurarse de que los procesos y decisiones de gestion de
acceso estandocumentados y sonaplicables a todoslos sistemas
informéticos (que almacenan o procesan activos de informacién de Barclays)y
que, una vez implementados, deben ofrecer controles apropiados para:
Empleados nuevos/que cambian de puesto/dejanla empresa/con acceso
remoto.

Debenexistir controles para la autorizacion, para asegurarse de que el proceso
de concesién, modificaciony retirada delaccesoincluye un nivel de
autorizacion que se ajuste al nivel de privilegios otorgados.

Debenexistir controles que garanticen que los procesosde gestién de acceso
incluyenlos mecanismos apropiados para la verificacién de identidades.

de los activos de informacién
contra un usoinadecuado.

Los controles de gestién de acceso
contribuyena garantizar gue solo
puedanaccedera los activos de
informaciénlos usuarios
autorizados.
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Cada cuenta deberfa estarasociadaa una sola persona, gue respondera de
toda actividad que se lleve a cabo usando la cuenta.

Recertificacion del acceso - Deben existir controles paragarantizar que los
permisos de acceso se revisenal menos cada 12 meses, para garantizar que se
ajustana suproposito.

Todos los permisos de acceso privilegiado debenrevisarse al menos cada (6)
meses y debenimplantarselos controlesadecuados paralos requisitos del
acceso privilegiado.

Controles del personal que cambia de puesto - Modificacién del accesoenel
plazo 24 horas desde la fecha de traslado (y mantenimiento de los
correspondientes registros);

Controles del personal gue abandonala empresa - Todo acceso ldgico
utilizado paraprestar servicios a Barclays se eliminara en unplazo de 24 horas
desde la fecha de cese (y se mantendranlos correspondientesregistros);
Accesoremoto - Los controles de acceso remotosolo se permitirdna través
de mecanismos acordados por Barclays (Direccion General de Seguridad -
equipo ECAM) y el acceso remoto debe usar autenticacion multifactor.
Autenticadén - Deben seguirse controlesde la longitud y complejidad
apropiada de las contrasefias, frecuencia del cambio de estas, autenticacion
multifactor, gestién segura de las credenciales de las contrasefias, entre otros,
de acuerdo conlos procedimientosrecomendadosdel sector.
Cuentasinactivas- Las cuentasinactivasque no se usendurante 60 dias
consecutivos o mas deben suspenderse/desactivarse (y se mantendranlos
correspondientes registros).

Las contrasefiaspara las cuentasinteractivas deben cambiarse al menos cada
90 diasy la nueva contrasefia debeserdistintaalas doce (12) anteriores.

Las cuentas privilegiadas deben modificarse después de cada usoy cada 90
dias como minimo.

Las cuentas interactivas se desactivaran tras un maximo de cinco (5) intentos
consecutivos de acceso fallidos o un nimero maximo mas bajo siasflodictan
los procedimientos recomendados del sector.

21. Cestiénde las
vulnerabilidades

El proveedor debe contarcon politicasy procedimientos establecidos,
procesos/medidasorganizativas que los respalden, y medidastécnicasimplementadas
para la supervision efectiva, la deteccion puntual y la reparacién de las vulnerabilidades
dentro de aplicaciones gestionadas o propiedad del proveedor, redes de

De no aplicarseeste control,los
atacantes podrian aprovecharlas
vulnerabilidadesde los sistemas
para realizar ciberatagues, lo que
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infraestructuras y componentes de sistema para garantizarla eficienciade los
controles de seguridadimplementados.

La gestion de vulnerabilidades debeincluir, entre otras cosas, lassiguientes areas:

e Funciones, responsabilidades y obligaciones definidas para la supervisién,
presentacion de informacion, apelaciény reparacion.

e Herramientase infraestructura apropiadas para el anélisis de vulnerabilidades.

e Desarrollaranalisis de vulnerabilidades de manera rutinaria (con la frecuencia
que dictenlos procedimientosrecomendados del sector) que identifiquende
manera efectiva vulnerabilidades conocidas y desconocidas entodas lasclases
de activos delentorno.

e Utilizarunproceso de evaluacién del riesgopara priorizar la remediaciénde las
vulnerabilidadesdescubiertas.

e Establecerunprocesode remediacién de vulnerabilidades que verifique de
manera rapida y efectivala remediacién de estasentodas lasclases de activos
delentorno.

e (Garantizarque las vulnerabilidades se resuelven de manera efectiva a través
de actividadesde reparaciény gestién de parchesrobustas para reducir el
riesgo de explotacion de vulnerabilidad (la reparacién se producira de forma
oportunay de conformidad con los procedimientos recomendados del sector).

e Compararregularmentelos resultados de analisis consecutivos de
vulnerabilidades para comprobar que estas se hanremediado de forma
puntual.

En el casode los servicios de proveedor relacionados con la infraestructura de
alojamiento/aplicaciones en nombre de Barclays,

e Elproveedordebe notificara Barclaysde inmediato si se identificaalguna
vulnerabilidad critica/alta.

e Elproveedordebe repararlas vulnerabilidadesde conformidad conla tabla
siguiente o tal y como acuerde con Barclays (Direcciéon General de Seguridad -
equipo ECAM).

Prioridad Calificacién Dias de cierre (maximo)

P1 Critico 15

podrfa provocar dafios enel marco
juridico o para la reputacion.
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P2 Alto 30
P3 Medio 60
P4 Bajo 180
P5 Informativo 360

Todos los problemas y vulnerabilidades de seguridad que pudieran afectar de forma
importante a la infraestructura de alojamiento/aplicaciones web de Barclays
suministradas por el proveedory cuyo riesgo el proveedor haya decididoaceptarse
comunicarande inmediato a Barclays y se acordaran porescrito con Barclays
(Direccion General de Seguridad - equipo ECAM).

22. Gestiénde
revisiones

El proveedor debe contar con politicasy procedimientos establecidos, procesos
empresariales/medidas organizativas que los respalden, y medidastécnicas
implementadas para supervisar/controlarla necesidad de parchese implementar
parches de seguridad para gestionar todo el entorno/estado del proveedor.

El proveedor garantizaraque se apliguen a los sistemas/activos/redes/aplicacioneslos
dltimos parches de seguridad de manera oportuna, y de conformidad conlos
procedimientos recomendados del sector, de forma que se garantice que:

e Elproveedorprobara que todos los parches enlos sistemasrepresentan de
manera precisa la configuracién de los sistemas de produccién objetivo antes
de desplegarel parche enlos sistemasde producciéony que el correcto
funcionamiento del serviciocon el parche se comprueba despuésde la
actividad de parcheado. Si unsistemano puede parchearse, desplegar
contramedidas apropiadas.

e Todos los cambios informéaticos importantes deben ser registrados, probados
y autorizadosantes de la implementaciéon mediante un proceso sélidoy
aprobado de gestién de cambios, a fin de evitarinterrupciones del servicio o
infracciones de seguridad.

e Elproveedorse asegurara de que los parchesse reflejen enentornosde
producciény recuperaciéon de desastres (DR).

Si este control no se implementa,
los servicios también pueden ser
vulnerables a problemasde
seguridad que podrian poneren
riesgo los datos de los
consumidores, provocar pérdidas
de servicio o permitir otras
actividadesmalintencionadas.
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23. Simulaciénde
amenazas/ Pruebas
de penetracién/
Evaluacionde la
seguridad
informatica

El proveedor contratarda un proveedor de seguridad cualificadoe independiente para
realizar una simulacién de amenazas o una evaluacién de la seguridad informaticade la
infraestructurainformaticaque incluya el centro de recuperacién tras desastres y las
aplicaciones web enrelacién conlos servicios que preste a Barclays.

Se realizarduna vez al afio como minimo para identificar vulnerabilidades que se
podrian aprovechar para violar la confidencialidad de los datos de Barclays mediante
ciberataques. Hay que asignar prioridades a las vulnerabilidades, y se debe hacerun
seguimiento de suresolucién. Laprueba debe ser realizada de conformidad conlos
procedimientos recomendados del sector.

En el caso de los servicios de proveedor relacionados conla infraestructura de
alojamiento/aplicaciones en nombre de Barclays,

e Elproveedorinformaréa a Barclays del alcance de la evaluacion de seguridad, y
lodeterminara de acuerdocon este, enespecial enlo que se refierealas
horas/fechasde inicioy finalizaciéon, para no interferirenlas actividadesclave
de Barclays.

e Todos los problemas cuyo riesgo se haya decidido aceptar se comunicarana
Barclays para acordarloscon el banco (Direccién Generalde Seguridad -
equipo ECAM).

e El proveedor deberd compartir el informe de evaluacién de |la seguridad mas
reciente con Barclays (Direccién General de Seguridad - equipo ECAM).

e Elproveedordebe notificara Barclaysde inmediato si se identificaalguna
vulnerabilidad critica/alta.

e Elproveedordebe repararlas vulnerabilidades de conformidad conla tabla
siguiente o tal y como acuerde con Barclays (Direccién General de Seguridad -

equipo ECAM).
Prioridad Calificacién Dias de cierre (maximo)
P1 Critico 15
P2 Alto 30
P3 Medio 60

De no aplicarseeste control,los
proveedores podrianno ser
capaces de valorarlas
ciberamenazas a las que se
enfrentanosisus defensasson
apropiadasy lo suficientemente
sélidas.

Podria revelarse informacién de
Barclays o producirse una pérdida
de servicio. Esto tendrfacomo
consecuencia dafios enel marco
juridico o parala reputacion.
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P4 Bajo 180

P5 Informativo 360

24. Criptografia

Justificacion de la criptografia - El proveedor documentaréala justificacion para
utilizar tecnologfa criptogréficay la revisara para garantizar que siga siendo
adecuada para sufinalidad.
Procedimientos de ciclo de vida de la criptografia - El proveedor conservara y
mantendra una serie documentada de procedimientos de gestién de ciclo de vida
de la criptografia que detallen los procesos de extremo a extremopara la gestion
de claves desde la generacion, carga y distribucién a la destruccion.
Aprobacién de operaciones manuales - El proveedor garantizara que todos los
eventos gestionados por humanos para las claves y certificados digitales,
incluyendo el registro y generacién de nuevas claves y certificados, sean objeto de
aprobaciénal nivel adecuadoy se conserve unregistro de dichasaprobaciones.
Certificadosdigitales - El proveedor garantizard que todos|los certificados se
obtengande una serie de autoridades certificadoras (CA) aprobadasy validadas
con servicios de revocaciény politicas de gestién de certificados, y debera
garantizar que solo se utilicen certificadosautofirmados cuando no sea
técnicamente capazde compatibilizar una solucién basada en CA, y debera contar
con controles manuales implementados para garantizar la integridad, autenticidad
de las claves yrevocaciony renovacién puntual.
Generaciénde clavesy criptoperiodo - El proveedor debera garantizar que todas
las claves se generen aleatoriamente a través de hardware certificado o un
generador de nUmeros pseudoaletorios criptograficamente seguro (CSPRNG) en
forma de software.

o Elproveedordebera garantizar que todaslas claves se sometana una vida

de criptoperiodo definiday limitadatras el cual se sustituyan o desactiven.

Estotambién debeseracorde a los requisitos del National Institute of
Standards and Technology (NIST) y a los procedimientos recomendados
del sectoraplicables
Proteccion del almacenamiento de claves - El proveedor debera garantizar que solo
existan clavescriptogréficas secretas/privadas en las siguientesformas:
o Enellimite criptogréafico de un dispositivo/médulocon hardware
certificado.

Los algoritmos y la proteccion del
cifrado pertinentes y actualizados
garantizan una proteccion
continua para los activosde
informacién de Barclays.
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o Enformaencriptadabajo otra claveestablecidao derivada de una
contrasefa.
o Enpartesde componentesdivididosentre grupos de custodia diferentes.
o Noencriptadas enla memoria hostduranteel periodo de operacion
criptogréfica, salvo que se preciseen la proteccién de HSM.
El proveedor garantizaraque las claves se genereny mantengan dentro del limite
de la memoria de HSM para las claves de altoriesgo. Estoincluye:
o Claves para servicios regulados dondelos HSM sean obligatorios.
o Certificadosque representen a Barclays de CA publicos.
o Certificadosraiz, de emisién, OCSPy RA (autoridad de registro)
empleados paraemitir certificados que protejanlosserviciosde Barclays.
o Claves que protejan depésitos agregadosalmacenados de claves,
credenciales de acreditacién o datosPIl.
Copia de seguridad y almacenamiento de claves - El proveedor mantendrauna
copia de seguridad de todas las clavespara evitarque el serviciose vea
interrumpido si estasse corrompen o debenrestaurarse. El acceso a las copiasde
seguridad estarestringido a centros seguros sometidosa conocimientodistribuido
y control dual. Las copias de seguridad de las claves deben disponer de una
proteccién criptograficacomo minimoigual de fiable que la de las clavesen uso.
Inventario - El proveedor mantendra uninventario completo y actualizado del uso
criptogréafico enlos serviciosque prestea Barclays que detalletodaslas claves
criptograficas, certificados digitales, software criptografico y hardware
criptografico gestionado por el proveedor para evitar dafios en casode producirse
un incidente. Estose evidenciamediantela firma del inventario revisado al menos
trimestralmentey suministrado a Barclays. Los inventarios deberan incluir, cuando
proceda:
o Equipode soporte informatico
o Activosrelacionados
o Algoritmos, longitud de claves, entorno, jerarquia de las claves,autoridad
de los certificados, huellasdigitales, proteccién del almacenamiento de las
clavesy objetivo operativoy técnico.
Objetivo funcionaly operativo- Las clavesdeben contar con un solo objetivo
operativoy funcional y no compartirse entre diferentes servicios o fuera de los
servicios de Barclays.
Pistas de auditoria - El proveedorllevard a cabo y conservaré pruebas de la revisién
de registros auditable cada trimestre como minimopara todos los eventos de
gestién del ciclo de vida de los certificados y las claves gue demuestren una
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cadena completade custodia para todas las claves, incluyendo la generacion,
distribucién, carga y destruccién para detectar los usos no autorizados.

e Hardware - El proveedoralmacenalos dispositivos de hardwareen dreasseguras y
conserva una pista de auditorfa durante todo el ciclo de vida para garantizar que la
cadena de custodia de los dispositivos criptograficos no se vea comprometida.
Esta pista se revisa trimestralmente.

o Elproveedordebe garantizar que el hardware criptografico cuente como
minimo conuna certificacién FIPS140-2 de nivel 2y que alcance el nivel 3
engestionde claves criptogréficas y seguridad fisica o PCIHSM. El
proveedor podré optar por permitir tarjetasinteligentesde chip o tokens
electrénicoscon la certificacién FIPS como hardware aceptable para
almacenar claves que representeny mantengan personaso clientes
individuales fuerade las instalaciones.

e Compromiso de claves - El proveedor mantendray controlara un plande
compromiso de claves para garantizar que se generenindependientemente claves
de sustitucion para evitar que las claves comprometidas ofrezcaninformacién
relativa a susustitucion. Si se produce unincidente de compromiso, Barclays debe
sernotificada en el Centro de Operaciones Conjuntas (JOC) de la Direccién General
de Seguridad de Barclays (CSO) - gcsojoc@barclays.com.

e Fortaleza de los algoritmos y claves - El proveedor garantiza que los algoritmosy la
longitud de las claves empleadas cumple los requisitos aplicables del National
Institute of Standards and Technology (NIST) y los procedimientos recomendados
del sector.

25. Computacionen
la nube

El proveedor debe asegurarse de que el servicio enla nube utilizado para la prestacion
del servicio olos servicios a Barclays cuente con un marco de controles de seguridad
bien definido para protegerlos conceptos basicos de disponibilidad, integridady
confidencialidad, y garantizar la existencia de controlesde seguridad, asi como su
funcionamiento eficaz, con el finde protegerel servicioo servicios de Barclays. El
proveedor debe contar conla certificacion ISO/IEC 27017027001 o0 SOC 2 o un marco
de seguridad enla nube similar o conforme a los procedimientos recomendados del
sector, asi como implementar medidas para garantizar que todo uso de tecnologiaen
la nube resulte seguro.

El proveedor debe asegurarse de que el proveedor del servicio enla nube cuente con
una certificaciéon conformea los procedimientos recomendados del sector, incluyendo

Si este control de la nube no se
implementa, la seguridad de los
datos de Barclays podria verse
afectada. Esto tendrfacomo
consecuencia dafios enelmarco
juridico o para la reputacion.
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unos controles apropiados equivalentesa la version mas reciente de la Matrizde
Controles de Seguridad enla Nube (CCM) de la Cloud Security Alliance.

El proveedores responsable de garantizar los controles de seguridad de los datos
relacionados conlos activos de informacién/datos de Barclays,incluyendo los datos
personalesenlanube, yel proveedor del servicio enla nube es responsablede la
seguridad del servicio enla nube. El proveedor sigue siendoresponsable de la
configuraciény supervisiéon de los controles de seguridad implementados para ofrecer
proteccion frente a incidentes de seguridad, incluyendo violaciones de la seguridad de
los datos.

El proveedor debe implementar medidas de seguridad en todos los aspectosdel
servicio que se va a prestar, incluyendo el modelo de responsabilidad compartidaenla
nube, de forma que se proteja la confidencialidad, integridad, disponibilidad y
accesibilidad, minimizandola oportunidad de que personas no autorizadaslogren
accederainformacién de Barclaysy a los servicios utilizados por Barclays. Los controles
de seguridad enla nube debenincluir, entre otros, los siguientes dominios para
modelos de despliegue (laaS/PaaS/SaaS):

Mecanismos de gobernanzay rendicién de cuentas
Identidad y gestién de acceso

Seguridad de la red (incluyendo conectividad)
Seguridad de datos (entransito/reposo/almacenados)
Criptografia, encriptado y gestién de claves - CEK
Registroy monitorizacién

Virtualizacién

Segregaciénde servicios

Los activos de informacién/datos, incluyendo datos personales de Barclays
almacenados enla nube como parte del servicio prestado a Barclaysdeben ser
aprobados por Barclays (Direcciéon General de Seguridad - equipo ECAM).

Cuando un proveedor del servicio enla nube vaya a mantener datos sensibles
(personales yrestringidos), el proveedor debe facilitar a Barclays las ubicaciones, zonas
de datosyzonas de datos de conmutacion por error donde se guardaran esos datos.
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26. Espaciodedicado
albanco (EDB)

Para servicios suministrados que requieran Espacio dedicado al banco (EDB), deben
establecerse requisitosfisicos y técnicosde EDB. (Si el EDB fuera un requisito del
servicio, se aplicarian los requisitos de control).

Los diferentestipos de EDBson:

Nivel 1 (primera clase) - Toda la infraestructurainforméticaes gestionada por Barclays
a travésde la provision de una LAN, WAN y Desktop gestionadas por Barclays hasta
una sede del proveedor con un espacio exclusivo de Barclays.

Nivel 2 (clase empresarial) - Toda la infraestructurainforméticaes gestionada porel
proveedory se conecta a las pasarelas de Extranet de Barclays - dispositivos LAN, WAN
y Desktop - es propiedady esta gestionada por el proveedor.

Nivel 3 (clase econémica) - Toda la infraestructurainformaticaes gestionada por el
proveedory se conecta alas pasarelas de internet de Barclays - los dispositivos de LAN,
WAN y Desktop son propiedad y estan gestionados por el proveedor.

Si este control no se implementa,
puede que no se establezcanlos
controles fisicos y técnicos
apropiados. Esto tendriacomo
consecuencia retrasos o
interrupciones del servicio, o
infracciones de
ciberseguridad/incidentes de
seguridad.

26.1 EDB-
Separaciénfisica

El &rea fisica ocupada debe dedicarsea Barclays, y no se debe compartirconotras empresas / proveedores. Debe estar ldgica

y fisicamente separada.

26.2 EDB - Control
delaccesofisico

e Elproveedordebe contarconun proceso de acceso fisico que incluya métodos de accesoy autorizacion del EDBenel

gue se prestanlos servicios.

e laentradaysalidaenlaszonasEDBdebe limitarsey controlarse mediante mecanismos de control del acceso fisico para

garantizar que solo se permita el acceso al personalautorizado.

e Unatarjetaelectrénica de acceso autorizado para accedera las dreas EDBde las instalaciones.

El proveedordebe llevara cabo trimestralmente comprobaciones para garantizar que solo personas autorizadas cuenten
con acceso EDB. Las excepcionesse investigan en profundidad hastasuresolucion.
Los derechos de acceso se retiranen el plazo de 24 horas para todas laspersonas que se trasladany dejanla empresa(y
se mantendranlos correspondientes registros).
Utilizar proteccionespara controlar rutinariamente el interior de los EDB con el fin de identificar de maneraefectivalos
accesos no autorizados o las actividades potencialmente maliciosas
Debenactivarse controlesautomaticos segurospara el acceso al EDB, como:
Para el personal autorizado:

o Tarjetadeidentificacién con foto siempre visible

o Implementaciénde lectores de tarjetapor proximidad

o Habilitacién de un mecanismo antirretorno
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e Elproveedorcontara conprocesosy procedimientospara controlary monitorizara las personas externas, incluyendo
terceros conacceso fisico a las areasEDB para realizar tareas de mantenimientoy limpieza.

26.3EDB-
Videovigilancia

e Implementacién de videovigilancia enlasareasEDB para detectar de manera efectiva el acceso no autorizado o las
actividadesmalidosasyayudarenlasinvestigaciones.
Todos los puntos de entrada y salida de las EDB deben contar con videovigilancia.
Las camaras de seguridad se colocaran apropiadamentey ofreceranimégenes claras e identificablesen todo momento
para capturarlas actividades maliciosas y ayudarenlas investigaciones.

El proveedoralmacenara lasiméagenes capturadas porlos CCTV durante 30 dias y las grabadorasdeben estar
adecuadamente colocadas para evitarla modificacién, eliminacién o visualizacién 'casual' de las pantallas de CCTV asociadas,
y elaccesoa las grabacionesdebe estar controladoy limitado solo a personasautorizadas.

264 EDB-Accesoa
laredde Barclaysy
tokens de
autenticaciénde
Barclays

e (Cadausuarioindividualdebe autenticarse tinicamente enla red de Barclays desde el EDB con un token de autenticaciéon
multifactor suministrado por Barclays

e FElproveedormantendra registrosde las personas que han pedidotokens de autenticacién de Barclays y realizard una
reconciliacién trimestral.

e Barclays desactivara lascredenciales de autenticacion una vez que se notifigue que el acceso ya no es necesario (por
ejemplo, despidode empleados, reasignacion de proyectos, etc.) en el plazo de veinticuatro (24) horas.

e Barclays desactivard inmediatamente las credenciales de autenticacién si no se han utilizado durante ciertotiempo
(dicho periodo no debera superarunmes).

e Losservicios conaccesode impresiona distanciaa travésde una aplicacion Citrix de Barclays deben seraprobados y
certificados porBarclays (Direccidon Generalde Seguridad - equipo ECAM). El proveedor mantendra registrosy realizara
reconciliaciones trimestrales.

Consultarcontrol - 12. Trabajo enremoto (acceso remoto)

26.5 EDB- Soporte
fuera del horario
laboral

Por defecto no se proporciona acceso remotoal entorno EDB paralabores de soporte fuera del horario laboral/teletrabajo.
Todo acceso remoto debe seraprobado porlos equipos pertinentes de Barclays (incluidala Direccion General de Seguridad -
equipo ECAM).

26.6 EDB- Seguridad
delared

e Manteneruninventario actualizado de todos los limites de la red de la organizacién (a travésde una
arquitectura/diagramade red).

e Eldisefio e implementacionde la red debe revisarse como minimo anualmente.

e LaredEDBdebe estarsegregadalégicamentede la red corporativadel proveedor por un firewall y todo el trafico de
entrada y salida debe estarrestringido y controlado.

e Laconfiguracion de enrutamiento debe garantizar que solo se establezcan conexiones con la red de Barclays y evitarel
enrutamiento a otras redes del proveedor
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e Elrouterperiférico del proveedor que se conecte conlas pasarelasde la extranet de Barclays debe configurarse de forma
segura con un concepto de controles de limitacién de puertos, protocolos y servicios;
o Garantizarque elregistroy el seguimiento deben estaractivados.
e LaredEDBdebe sermonitorizada y solo deben permitirse dispositivos autorizados por medio de controles de accesoala
red pertinentes.

Consultarcontrol - 10. Seguridad de la red y limites

26.7EDB-Red
inaldmbrica

Las redesinaldmbricas deben estar deshabilitadas para el segmento de la red de Barclays que preste serviciosal banco.

26.8 EDB - Seguridad
de los extremos

Deben configurarse equipos de escritorio seguros segun los procedimientos recomendados del sector para los ordenadores
de lared EDB.

Los procedimientos recomendadosdel sector deberan estar establecidosy la seguridad de los dispositivos de acceso de la
red EDB debe incluir, entre otras cosas:

Encriptado de disco;

Deshabilitacién de todo el software/servicios/puertos innecesarios.

Deshabilitacion del acceso con derechos de administracion para el usuario local.

El personal del proveedor no podra realizar cambios en la configuracién basica,como el pack de servicios y los

servicios por defecto, etc.

El puerto USB debe estar deshabilitado para prohibirlas copias de datos de Barclays a soportesexternos;

e Actualizacién conlas Ultimas firmasantivirus y parches de seguridad;

e Prevenciénde la pérdida de datos limitada a no cortar-copiar-pegar o imprimir pantalla o la herramienta de captura
de impresién de datos de Barclays

e Pordefecto, elaccesoalasimpresorasdebe estar deshabilitado;

e Lacomparticién/transmision de datos de Barclays debe estar deshabilitada utilizando herramientas/software de
mensajeriainstantanea;

e (Capacidady procesos para detectar el software no autorizado identificadocomo malicioso y evitarla instalacién de

software no autorizado;

Consultar control - 16. Seguridad enlos extremos

26.9EDB- Correo
electronico e Internet

¢ Laconexionde red debe configurarse de forma segura para restringir el correo electrénicoy la actividad de Internetenla
reddel EDB.

o Elproveedordebe limitarla capacidad para acceder a sitios de redessociales, servicios de webmail y sitios que puedan
almacenarinformacién eninternet como Google Drive, Dropbox, iCloud.

e |atransmision no autorizada de datos de Barclays fuera de la red EDB debe protegerse de las fugas de datos:
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e Correoelectrénico
e pasarelaweb/deinternet (incluyendo almacenamientoonline y webmail)
o Aplicarfiltros URL basados enla red que limiten la capacidad del sistema para conectarse solo a sitios internoso de
Internet de una organizacién proveedora
e blogueartodos los adjuntos y/o funcién de carga ensitiosweb
o Carantizar que solo se permiten navegadores web'y clientes de correo electrénico totalmente compatibles.

26.10 EDB-

BYOD/Dispositivo Los dispositivos personales/ BYOD no deben tener permitido el acceso al entornoy/o los datos de Barclays

personal

Derecho de El proveedor debe permitir que Barclays, previa notificacién por escritocon una Sinoaceptan, los proveedores no

inspeccién antelacién minimade diez diashabiles, puedallevara cabo una revisién de seguridad | podréan garantizar plenamente que
de cualquierinstalaciéon o tecnologia utilizada por el proveedor o sus subcontratistas se cumplen estas obligaciones de
para desarrollar, probar, mejorar, mantener u operarlos sistemas del proveedor seguridad.

utilizadosenlos servicios, a fin de comprobar que el proveedor cumple con sus
obligaciones. El proveedortambién debe permitira Barclays realizar una inspecciénal
menos cada afio o inmediatamente despuésde producirse unincidente de seguridad.

Todo incumplimiento de controles identificado por Barclays durante una inspeccién
debe someterse a una evaluacion de riesgos por parte de Barclays y este especificara
un plazo para que se corrija. El proveedor se encargaraentoncesde implantar cualquier
medida correctiva que seanecesaria en el plazo establecido.

El proveedor debe prestara Barclaystoda la asistencia que solicite en términosde
razén enrelacién con cualquierinspecciény documentacion presentada durante una
inspeccion que deba completarsey devolverse a Barclays.
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Apéndice A. Glosario

Definiciones

Cuenta Un conjunto de credenciales (por ejemplo, el ID de un usuario y la contrasefia) mediante elcual se gestiona el acceso a un sistema informatico
usando controles de acceso l6gico.

Copia de seguridad, copia Una copia de seguridad o el proceso de copia de seguridad se refiere a la realizacién de copias de datos para poder recuperar el original tras un

de seguridad incidente de pérdida de datos.

Espacio dedicado al banco Espacio dedicado al banco significa cualquier instalacién propiedad de un miembro del grupo del proveedor o de cualquier subcontratista, o bajo
su control, que se dedique exclusivamente a Barclays y desde la que se presten o realicen los servicios.

Procedimientos Utilizar las mejores y mas actuales précticas, procesos, estandaresy certificaciones del mercado y aplicar elgrado de competencia y cuidado

recomendados del sector que cabria razonablemente esperar de una organizacién altamente cualificada, experimentada y lider del mercado dedicada a la prestacion de
servicios iguales o similares a los servicios prestados a Barclays.

BYOD Trae tus propios dispositivos

Criptografia La aplicaciéon de teorfa matematica para desarrollar técnicas y algoritmos que pueden aplicarse a los datos para garantizar objetivos tales como
la confidencialidad, la integridad de los datos y/o la autenticacion.

Ciberseguridad La aplicacion de tecnologias, procesos, controles y medidas organizativas para proteger sistemas informaticos, redes, programas, dispositivos y

datos frente a ataques digitales que pueden implicar, por ejemplo, revelaciones no autorizadas, destruccion, pérdida, alteracién, robo o dafios de
hardware, software o datos.

Datos Registro de datos, conceptos o instrucciones en un medio de almacenamiento parala comunicacién, recuperaciéony tratamiento por medios
automaticos y presentacién como informacién comprensible por humanos.

Denegacién de servicio Intento de privar a los usuarios de un recurso informatico del que deberian disponer.

(ataque)

Destruccién / Eliminacién El hecho de sobrescribir, borrar o destruir fisicamente informacién que no pueda recuperarse.

ECAM Equipo externo de seguimiento y ciberseguridad que evalla la posicion de seguridad del proveedor

Cifrado La transformacién de un mensaje (datos, voz o video) en un formato sin significado que no puedan entender lectores no autorizados.
Esta transformacion se realiza partiendo de texto sin formato a un formato de texto cifrado.

HSM Médulo de seguridad de hardware. Dispositivo dedicado que ofrece generacién, almacenamiento y uso de claves criptogréficas seguras,

incluyendo aceleracion de los procesos criptogréficos.

Activo de informacién Toda informacién que tenga valor, considerado entérminos de confidencialidad, integridad y requisitos de disponibilidad. O
Cualquier parte individual o grupo de informacién que tenga un valor para la organizacion.

Responsable de activos de La persona de la empresa responsable de clasificar un activo y asegurar que se maneja correctamente.

informaciéon
Privilegio minimo El nivel minimo de acceso/permiso que permite alusuario o a una cuenta desempefiar su funcion empresarial.
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Dispositivo/equipo de red

Cualquier dispositivo informatico conectado a una red empleado para gestionar, ofrecer soporte o controlar una red. Esto podria incluir, entre
otros, routers, switches, firewalls, equilibradores de carga.

Coédigo malintencionado

Software escrito con intencién de burlar la politica de seguridad de un sistema informatico, dispositivo o aplicacién. Algunos ejemplos serfan los
virus informaticos, los troyanos y los gusanos.

Autenticacién multifactor
(MFA)

Autenticacién que requiere dos o mas técnicas de autenticacion diferentes. Un ejemplo es el uso de un token de seguridad. En este caso, la
autenticacion se basa enalgo que posee la persona (es decir, el token de seguridad) y algo que el usuario sabe (es decir, el PIN del token de
seguridad).

Datos personales

Cualguier informacién relacionada con una persona fisica identificada o identificable («elinteresado»); una persona fisica identificable esaquella
que puede seridentificada, directa o indirectamente, en concreto por referencia a un identificador como el nombre, un nimero de

identificacion, datos de localizacién, un identificador online o conforme a uno o més factores especificos de la identidad fisica, psicolégica,
genética, mental, econémica, cultural o social de dicha persona fisica.

Acceso privilegiado

Asignacién de accesos, permisos o capacidades especiales a un usuario, proceso u ordenador (por encima del estandar).

Cuenta privilegiada

Una cuenta que ofrece un mayor nivel de control sobre un sistema informatico concreto. Estas cuentas se suelen utilizar para mantenimiento
del sistema, administracién de la seguridad o cambios de configuraciéon de un sistema informatico.

Ejemplos: ‘Administrador’, ‘root’, cuentas Unix con uid=0, cuentas de soporte técnico, cuentas de administracién de la seguridad, cuentas de
administracién del sistema y cuentas de administrador local.

Acceso remoto

Tecnologia y técnicas utilizadas para permitir a usuarios autorizados el acceso a las redesy los sistemas de una organizacién desde una
ubicacion remota.

Sistema Un sistema, en el contexto del presente documento, esta formado por las personas, los procedimientos, el equipo informatico y el software. Los
elementos de esta entidad compuesta se usan conjuntamente en el entorno operativo o de soporte previsto para realizar una tarea
determinada o lograr una finalidad especifica, un servicio o un requisito de una misién.

Deberfa/debe Esta definicién significa que las implicaciones serantotalmente comprendidas y se evaluarén cuidadosamente.

Incidente de seguridad

Los incidentes de seguridad se definen como eventos que incluyen, entre otras cosas:

e Losintentos (fallidos o exitosos) de obtener acceso no autorizado a un sistema o sus datos.

e Perturbaciones no deseadas o denegaciones de servicio.

e Uso no autorizado de un sistema para procesar o almacenar datos.

e Cambios enlas caracteristicas de hardware, frmware o software del sistema sin el conocimiento, direccién o consentimiento del
propietario.

e Vulnerabilidades de una aplicacién que danlugar a un acceso no autorizado a datos.
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Apéndice B. Plan del etiquetado de lainformacién de Barclays

Tabla B1: Plan del etiquetado de lainformacién de Barclays

Etiqueta Definicién

Secreta

Se clasificara la informacién como Secreta sisudivulgaciéon no

autorizada causara un perjuicio a Barclays, valorado de acuerdo con
el marco de gestién de riesgos empresariales (ERMF) como
«criticoy (financiero o no financiero).

Esta informacién esta restringida a un publico especifico y no debe
distribuirse sin el permiso de la persona de la que se haya obtenido.
El pdblico puede incluir destinatarios externos con autorizacién
explicita del responsable de informacién.

Ejemplos

Informacién sobre posibles fusiones o adquisiciones.
Informacién de planificacién estratégica: empresarialy
organizativa.

Determinada configuraciéon de la seguridad de la informacion.
Determinados resultados de auditorias e informes.

Actas del Comité Ejecutivo.

Datos de autenticacién o identificacién y verificacion: cliente y
empleado.

Volimenes generales de informacién de los titulares de tarjetas.
Pronésticos de beneficios o resultados financieros anuales
(antes de hacerse publicos).

Cualquier elemento cubierto por un Acuerdo de
confidencialidad formal (NDA).

Restringida — Intema

La informacién deberé clasificarse como Restringida —Intema silos

destinatarios previstos son solo empleados de Barclays autenticados
y Proveedores de servicios gestionados de Barclays con un contrato
en vigor y restringida a un publico especifico.

La divulgacién no autorizada causaria un perjuicio a Barclays,
valorado de acuerdo con el ERMF como «importante» o «limitado»
(financiero o no financiero).

Esta informacion no esté destinada a la distribucion generalaunque
sus destinatarios pueden reenviarla o compartirla con quienes
necesiten conocerla.

Estrategiasy presupuestos

Evaluaciones del personal

Remuneracién y datos personales de los empleados
Evaluaciones de la vulnerabilidad

Restringida- Externa

La informacién deberé clasificarse como Restringida — Externa silos
destinatarios previstos son empleados autenticados de Barclays y
Proveedores de servicios gestionados de Barclays con un contrato
en vigor y que esté restringida a un publico especifico o partes
externas autorizadas por el responsable de la informacion.

La divulgacién no autorizada causaria un perjuicio a Barclays,
valorado de acuerdo con el ERMF como «importante» o «limitado»
(financiero o no financiero).

Planes de nuevos productos

Contratos de clientes

Contratos legales

Informacién de clientes individuales o de escaso volumen que
deba enviarse externamente.

Comunicaciones de clientes.

Materiales de oferta de nuevas emisiones (por ejemplo, folleto,
nota sobre la oferta).

Documento de investigacion definitivo.
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Esta informacién no esta destinada a la distribucién generalaunque
sus destinatarios pueden reenviarla o compartirla con quienes
necesiten conocerla.

Informacién no publica de caracter material no perteneciente a
Barclays (MNPI).

Todos los informes de investigacion.

Determinados materiales de marketing

Comentario de marketing

Resultados de auditorfas e informes

Sin restriccién

La informacion debe clasificarse como Sin restriccion si estéa
destinada a su distribucién general o que no causaria ninguna
repercusién en la organizacion si se distribuyera.

Material de marketing
Publicaciones
Anuncios publicos

e Anuncios de ofertas de trabajo
e Informacién sin impacto para Barclays.

Tabla B2: Plan del etiquetado de la informacion de Barclays — Requisitos de tratamiento

*** La informacion de la configuracion de seguridad de un sistema, resultados de auditorias y registros personales puede clasificarse como «restringida - interna» o
«secreta» segln el impacto que pudiera tener para el negocio su revelacién no autorizada.

Fase del ciclo de vida Secreta

Restringida — Intema Restringida — Externa

Creacién eintroduccién | e A los activos se les asignara un e Alos activos se les asignara un responsable | e A los activos se les asignara un
responsable del activo de informacion. del activo de informacion. responsable del activo de informacion.

Almacenamiento e Los activos (fisicos o electrénicos) no e Los activos (fisicos o electrénicos) no se e Los activos (fisicos o electrénicos) no
se almacenarén en lugares donde almacenaran en areas publicas (incluidas se almacenarén en lugares donde
personas no autorizadas puedan verlos las areas publicas de las instalaciones a las personas no autorizadas puedan verlos
o0 acceder a ellos. que puedan acceder visitantes sin o0 acceder a ellos.

e Los activos almacenados enformato supervision). e Los activos almacenados en formato
electrénico se protegeran mediante e No se dejara informacién en areas publicas electrénico se protegeran mediante
cifrado, o con controles de en lasinstalaciones a las que puedan cifrado, o con controles de
compensaciéon apropiados, si hubiera acceder visitantes sin supervision. compensacién apropiados, si hubiera
un riesgo importante de que personal un riesgo importante de que personal
no autorizado pudiera acceder a ellos. no autorizado pudiera acceder a ellos.

e Todas las claves de cifrado privadas
utilizadas para proteger los datos de
Barclays, su identidad y/o reputacion se
protegeran mediante médulos de
seguridad de hardware (HSM) con
certificacién FIPS 140-2 de Nivel 3 o
superior.
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Accesoy uso

e No se trabajara con activos (fisicos o

electrénicos) ni se dejaran
desatendidos en lugares donde
personas no autorizadas puedan verlos
o0 acceder a ellos. Se puede trabajar
con los activos si se han implantado los
controles adecuados (por ejemplo:
filtros de privacidad).

Para la impresion de activos se usaran
herramientas de impresién segura.

Los activos en formato electrénico se
protegerdn mediante controles de
gestion de acceso lbgico apropiados.

e Los activos (fisicos o electrénicos) no se
dejarédn en zonas publicas fuera de las
instalaciones.

e Los activos (fisicos o electrénicos) no se
dejarédn en zonas publicas de las
instalaciones alas que puedan acceder
visitantes sin supervision.

e Los activos en formato electrénico se
protegerdn mediante controles de gestién
de acceso légico apropiados si fuera
necesario.

e No se trabajara con activos (fisicos o

electrénicos) ni se dejaran
desatendidos en lugares donde
personas no autorizadas puedan verlos
o0 acceder a ellos. Se puede trabajar
con los activos si se han implantado los
controles adecuados (por ejemplo:
filtros de privacidad).

Los activos que se envien aimprimir se
recogeraninmediatamente de la
impresora. Si no fuera posible, se
usaran herramientas para la impresién
segura.

Los activos en formato electrénico se
protegeran mediante controles de
gestion de acceso légico apropiados.

Uso compartido

Los activos en papel llevarédn una
etigueta de informacién visible en cada
pagina.

Los sobres que contengan activos en
papel llevaran una etiqueta de
informacion visible en la parte delantera
eiran cerrados con un precinto de
seguridad. Seintroduciran dentro de
otro sobre sin etiquetas antes de su
distribucion.

Los activos electrénicos llevaran una
etigueta informativa clara. Las copias
electrénicas de documentos de varias
paginas llevaran una etiqueta de
informacién visible en todas sus
paginas.

Los activos solo se distribuiran usando
sistemas, métodos o proveedores
aprobados por la organizacion.

e Los activos en papel llevarédn una etiqueta
de informacién visible. La etiquetaird
como minimo en la pagina que lleve el
titulo.

e Los activos electrénicos llevaran una
etiqueta informativa clara.

e Los activos solo se distribuiran usando
sistemas, métodos o proveedores
aprobados por la organizacién.

e Los activos solo se distribuirdn a personas
empleadas por la organizacién (o con una
obligacién contractual apropiada) o como
parte de una necesidad comercial
claramente reconocida, como una
negociacién de contrato.

Los activos en papel llevarédn una
etiqueta de informacién visible. La
etiqueta ird como minimo en la pagina
que lleve el titulo.

Los sobres que contengan activos en
papel llevarédn una etiqueta de
informacién visible en la parte
delantera.

Los activos electrénicos llevaran una
etiqueta informativa clara. Las copias
electrénicas de documentos de varias
paginas llevaran una etiqueta de
informacién visible en todas sus
paginas.

Los activos solo se distribuiran usando
sistemas, métodos o proveedores
aprobados por la organizacién.

Los activos solo se distribuiran a
personas empleadas por la organizacién
(o con una obligacién contractual
apropiada) o como parte de una
necesidad comercial claramente
reconocida, como una negociacién de
contrato.
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Los activos solo se distribuiran a
personas empleadas por la organizacién
(o con una obligacién contractual
apropiada) o como parte de una
necesidad comercial claramente
reconocida, como una negociacién de
contrato.

Los activos solo se distribuirdn a
personas especificamente autorizadas
por el propietario del activo de
informacion.

Los activos no se enviaran por fax.

Los activos electrénicos se cifraran
utilizando un mecanismo de proteccién
criptogréfico cuando transiten fuera de
la redinterna.

Se mantendré la cadena de custodia de
los activos electrénicos.

Los activos solo se distribuiran a
personas que necesiten recibirlos por
razones del negocio.

Los activos no se enviaran por fax a no
ser que el remitente haya confirmado
que los destinatarios estéan listos para
recibirlos.

Los activos electrénicos se cifraran
utilizando un mecanismo de proteccién
criptogréafico cuando transiten fuera de
la redinterna.

Archivo y eliminacién

Los activos en papel se eliminaran
utilizando un servicio de gestion de
residuos confidencial.

Las copias de los activos electrénicos
también se eliminaran de las
«papeleras de reciclajex» del sistema de
manera oportuna.

Los soportes en los que se hayan
almacenado activos electrénicos
«secretos» se limpiaran
adecuadamente antes o durante la
eliminacion.

e Los activos en papel se eliminaran
utilizando un servicio de gestion de
residuos confidencial.

e Lascopias de los activos electrénicos
también se eliminaran de las «papeleras de
reciclaje» del sistema de manera oportuna.

Los activos en papel se eliminaran
utilizando un servicio de gestiéon de
residuos confidencial.

Las copias de los activos electrénicos
también se eliminaran de las
«papeleras de reciclaje» del sistema de
manera oportuna.
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Secreto bancario

Controles adicionales exclusivos
de los jurisdicciones con secreto
bancario (Suiza/Mdnaco)
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Titulo / Areade
control

1. Funcionesy
responsabilidad

es

Descripcién del control

El proveedor definird y comunicara las funciones y las responsabilidades en relacion
con el tratamiento de datosque identifiqguen a los clientes (enadelante CID). El
proveedorrevisara los documentosenlos que se sefialenlasfuncionesy
responsabilidadesen relacién conlos CID cuando se introduzcaalgin cambio
importante enla actividad o el modelo operativo (o el negocio) del proveedor, o al
menos una vez al afio, y los distribuird en la jurisdiccién con secreto bancario
pertinente.

Las funciones principalesincluiran a unalto ejecutivo que sera responsable de
protegery supervisartodas lasactividadesrelacionadasconlos CID (consultesela
definiciénde CID enel Apéndice A) El nimero de empleados conacceso a los CID
debe mantenerse a un nivel minimo basado en el principio de la necesidad de
conocer.

Por qué es importante

Una definicién clara de las funciones
y las responsabilidades contribuye a
laimplantacion del Anexo sobre las
obligacionesde control de
proveedores externos.
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2. Notificaciénde | Existirdncontroles, procesos y procedimientos documentados que garanticenla
violaciones dela | notificaciény la gestiéon de cualguier violacién de la seguridad que repercutaenlos

sequridaddelos | CID.

CID El proveedorrespondera a toda vulneracién de los requisitos de gestién (definidos en
la tabla B2) y se comunicara a la entidad de Barclays correspondiente sujeto al
secretobancariode forma inmediata (como maximo en el plazo de 24 horas). Es
necesario establecer un proceso de respuestaa incidentes para tratary notificarde
forma oportuna y periddica, y someter a pruebas periddicas, los incidentes que
afectenalos CID.

El proveedor se asegurara de contar con un plan de reparacién (accién, persona
responsableyfecha de entrega) donde se incluyanlas medidascorrectivas a
emprenderen caso de que se produzca unincidente. Este planse pondra en
conocimiento de la jurisdiccién con secreto bancario correspondiente para su
aprobacion. El proveedor deberdemprender medidas de reparacién de forma
oportuna.

Si el proveedor externo ofrece servicios de consultoria y un empleado de dicho
proveedor ha activado incidentes de prevencién de la pérdida de datos, el banco
notificara el incidenteal proveedory, llegado el caso, podra solicitar la sustitucion del
empleado.

Unproceso de respuesta en casode
incidentes contribuye a garantizar
gue estos se contengan
rapidamentey a evitartener que
remitirlos a instancias superiores.

Toda vulneraciénde la seguridad
que repercuta enlos CID podria
causarimportantes dafios a la
reputacionde Barclays y podria
derivarenlaimposiciénde multasy
enla pérdida de la licencia bancaria
enSuizay Ménaco.
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3. Educaciény
conocimiento

Los empleadosdel proveedor que tenganaccesoa los CID olos gestionen deberan
realizar un curso de formacién* que incluya los requisitos de secreto bancario de los
CID tras cualguier cambio enla normativa, o al menos una vez al afio.

El proveedor se asegurara de que todos sus empleados nuevos (que tenganacceso a
los CID o los gestionen), en un plazo razonable (aproximadamente tres meses)
realicen un curso de formacién que garantice que entienden sus responsabilidades
conrespectoalos CID.

El proveedorllevaré un seguimientode los empleados que hanrealizado el curso de
formacion.

* |las jurisdiccionescon secreto bancarioofreceraninformacién sobre el contenido
previsto para los cursos de formacion.

En la educaciény el conocimiento se
basan todos los deméascontroles de
este anexo.

4. Plande
etiquetadodela
informacion

Cuando proceda*, el proveedor deberaaplicar el Plan del etiquetado de la
informaciénde Barclays (TablaE1 del ApéndiceE), o unplanalternativo acordado
con lajurisdiccién de secreto bancario, a todos los activos de informacion
custodiados o procesados en nombre de la jurisdiccién de secreto bancario.

Los requisitos de gestién de los CID se incluyenen la Tabla E2 del Apéndice E.

* «cuando proceday se refiere alas ventajas del etiquetado frente alos riesgos
asociados. Porejemplo, seriainapropiado etiquetar un documento si ello infringe los
requisitos normativos para evitar sumanipulacion.

Resulta esencial disponerde un
inventario completoy exactode
activos de informaciénpara
garantizarla implantacién de los
controles pertinentes.

5. Almacenamient
0
externo/compu
taciénenla
nube

Todo uso de computaciénenla nube o almacenamiento externo de CID (en
servidores situados fuerade la jurisdiccion con secreto bancario o fuera de la
infraestructuradel proveedor) que se realice como parte del servicio a dicha
jurisdiccion debe seraprobadoporlos equipos locales pertinentes (incluidala
Direccién General de Seguridad, Cumplimiento y Asesoriajuridica); y se implantaran
controles conarregloalas leyes y reglamentosaplicablesde la correspondiente
jurisdiccion consecreto bancario para protegerinformacion de los CID con
deficienciasconrespecto al perfil de riesgo elevado que presentan.

Si este principio no se implementa
correctamente, la seguridad de los
datos de los clientes (CID)
protegidos podria verse afectada.
Esto tendrfa como consecuenciauna
sanciénlegal o normativa, o dafios
enlareputacion.
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Apéndice C: Glosario

** Los datos que identifican a clientes son datos especiales debido a las leyes en materia de secreto bancario que se encuent ran envigoren Suiza y
Ménaco. Por lo tanto, los controlesaqui expuestos complementan a los enumeradosanteriormente.

Término ‘ Definicién
CID Datos que identifican al cliente
CIs Ciberseguridad y seguridad de la informacién

Empleado del proveedor Toda persona cedida directamente al proveedor como empleadopermanente o cualguier personaque preste servicios
al proveedor durante un espacio de tiempo limitado (como un consultor, por ejemplo)

Activo Cualquier parte individual o grupo de informacién que tenga un valor para la organizacién

Sistema Unsistema, enel contexto del presente documento, estaformado porlas personas, los procedimientos, el equipo
informaticoy el software. Los elementos de esta entidad compuestase usan conjuntamente en el entorno operativo o
de soporte previsto para realizar una tarea determinada o lograr una finalidad especifica, un servicio o un requisito de
una mision.

Usuario Una cuenta designada para un empleado, consultor, contratista o trabajador de una agenciadel proveedor que posee
acceso autorizadoa unsistema propiedad de Barclays sintener mas privilegios.
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Apéndice D: DATOS QUE IDENTIFICAN AL CLIENTE - DEFINICION

Los AD directos (CIDD) pueden definirse como identificadores tnicos (propiedad del cliente), que permiten, tal cual estdny porsisolos, identificara
un cliente sinaccedera las aplicacionesbancariasde Barclays. No seran ambiguos ni dependeran de la interpretacién y podra nincluirinformacién tal
como elnombre, el apellido, el nombre de la empresa, la firma, el identificador enredessociales, etc. Los CID directosse refieren a datosde clientes
gue no son propiedad del banco ni ha creado este.

Los dD indirectos (CIDI) se dividen en un maximo de tres niveles

e Los DI N1 pueden definirse como identificadores Unicos (propiedad del Banco) que permitenidentificar de manera tnica a un cliente encaso
de que se otorgue acceso a aplicaciones bancarias uotras aplicaciones de terceros. Elidentificador no serd ambiguo ni dependera de la
interpretaciony puede incluir porejemplo el nimero de cuenta, el cédigo IBAN, el ndmero de la tarjetade crédito, etc.

e Los dDI N2 pueden definirse como informacién (propiedad del cliente) a partir de la cual se podria llegar a identificar a un cliente combinéndola
con otra. Aunque estainformacién no puede utilizarse por sisola para identificara un cliente, cuando se empleajunto conotra informacion si
gue podria identificarlo. Los CIDIN2 deben protegersey gestionarse con el mismo rigor que los CIDD.

e Los dDI N3 pueden definirse como identificadores Unicos pero anonimizados (propiedad del Banco) que permitenidentificara un cliente en
casode que se otorgue acceso a aplicacionesbancarias. La diferenciaconlos CIDINT es la clasificacién de la informacién que les corresponde,
como Restringida — Externaenlugarde secretobancario, lo que significague no estan sujetos a los mismoscontroles.

Consulte enla Figura 1 Arbol de decisién sobre CID un esquema del método de clasificacion.

Los CIDINT directos e indirectos no se compartiran con ninguna persona externaal bancoy se respetara en todo momento el principio basado enla
necesidad de conocerlos. Los CIDIN2 pueden compartirse con quienes necesiten conocerlos, pero no en combinacién con otros CID. Sise
comparten varios CID, existe |la posibilidad de crear una «combinacién téxica» que pudiera llegara revelar la identidad de un cliente. Definimos una
combinacién téxica cuando se combinanal menos dos CIDIN2. Los CIDIN3 se pueden compartir, ya que no estan clasificados como informacion
con el nivel de secreto bancario, a menos que un uso recurrente del mismo identificador pueda provocar una recopilacién de da tos CIDIN2
suficientespara revelarla identidad de un cliente.
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Clasificacién de la Secreto bancario Restringida — Interna
informacién

Clasificacién

Tipo de informacién

CID directos (CIDD)
Indirectos (N1)

Nombre del cliente NUmero de contenedor / ID de

contenedor

Numero MACC (cuenta de
dinero con un ID de contenedor

Nombre de la compafiia

Avalog)
Extracto de cuenta ID de SDS
Firma IBAN

ID de red social Datos de inicio de sesién en

banca electrénica
Numero de pasaporte Numero de depésito seguro
NUmero de teléfono NUmero de la tarjeta de crédito

Direccién de correo electrénico Mensaje SWIFT

Nombre del puesto ocargo de ID interna de socio empresarial

persona politicamente
expuesta:

Nombre artistico
Direccion IP

Nimero de fax

Version 11.0 con fecha de octubre de 2021

CID directos (CIDI)

Posiblemente indirectos (N2) | de ntificador impersonal

(N3)

Lugar de nacimiento Cualquier identificador

estrictamente interno de la
aplicacion de
alojamiento/procesamiento
de CID

Fecha de nacimiento |dentificador dinamico

Nacionalidad ID de funcién parte de CRM

Titulo ID de contenedor externo

Situacién familiar

Cédigo Postal
Situacién patrimonial

Valor de la transacciéon/posicién
general

Ultima visita del cliente

|dioma
Sexo
Fecha de caducidad CC
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Persona de contacto principal
Lugar de nacimiento

Fecha de apertura de la cuenta

Ejemplo: Sienvia un correo electrénico o comparte algiin documento con personas externas (incluidos terceros de Suiza/Mdénaco) o compafieros internos de otra
filial/empresa afiliada situada en Suiza/Ménaco u otros paises (por ejemplo, Reino Unido)

1. Nombre del cliente

(DIDD) = Vulneracién del secreto bancario
2. IDde contenedor

(N1CIDI) = Vulneracion del secreto bancario
3. Situaciéon patrimonial + Nacionalidad

(N2 CIDI) + (N2 CIDI)= Vulneracién del secreto bancario
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Datos

—|— 4Quién ha creado la informacion del cliente?

v '

Cliente Banco

éPodemos identificar al cliente con esta informacion exclusiva
¢ ¢ procedente de fuera del banca? ¢ ‘

Sl NO NO ]|

CID directos CID indirectos —

| ¢éPodemos identificar al cliente conunoo mas | N1
datos CID indirectos complementarios?

sl NO Sl
CID indirectos — Clasificados como datos «Restringidos —
N2 Externos»
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Apéndice E: Plan del etiquetado de la informacién de Barclays
TablaET: Plan del etiquetado de la informacién de Barclays

** La etiqueta Secreto bancario es especifica de las jurisdicciones con secreto bancario.

Etiqueta Definicién | Ejemplos

Secreto bancario La informacién relacionada con cualesquieradatosque e Nombre del cliente

identifiquena uncliente (CID)directaoindirectamente de e Direcciéndelcliente

Suiza. La clasificacion «Secreto bancario» seaplicaala e fFirma _ _
informacién relacionada con cualesquiera datos que * RHSE&%%Q IP del cliente (otros ejemplos enel
identifiquena un cliente (CID)directa o indirectamente. Por D)

lo tanto, no resulta adecuado unacceso por parte de todos
los empleados, ni siquierade los que se encuentranenla
propia jurisdiccion. Elaccesoa esta informacién sololo
requieren aqguellas personas que lo necesiten para
desempefiar sus funciones oficiales o responsabilidades
contractuales. Ninguna divulgacién, acceso o uso
compartido autorizados tanto internacomo externamente
de dicha informacién por parte de la entidad podria tener
una repercusion critica y podria darlugar a procesos
penalesy tenerconsecuenciascivilesy administrativos,
tales como multasy pérdida de licencias bancarias, sise le
revela a personal no autorizado tanto interno como
externo.

Etiqueta Definicién | Ejemplos
Secreta Se clasificara la informacion como «secreta» sisu -, . ) .
divulgacion no autorizada causara un perjuicio a Barclays *  Informacién sobre posibles fusiones o adquisiciones.
9 per) 3 . ys e Informaciénde planificacion estratégica: empresarialy
valorado de acuerdo con el marco de gestion de riesgos organizativa.
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empresariales (ERMF)como «critico» (financiero o no
financiero).

Estainformaciénestarestringidaa un publico especificoy
no debe distribuirsesin el permisode la persona de la que
se haya obtenido. El publico puede incluir destinatarios
externos con autorizacién explicita del responsable de
informacion.

Determinada configuracién de la seguridad de la
informacion.

Determinados resultados de auditoriase informes.
Actas del Comité Ejecutivo.

Datos de autenticacién o identificaciény verificacion:
cliente y compafiero.

Volimenes generalesde informacién de los titulares
de tarjetas.

Pronosticos de beneficios o resultados financieros
anuales (antesde hacerse publicos).

Cualquier elemento cubierto por un Acuerdo de
confidencialidad formal.

Restringida—Interna

La informacién deberaclasificarse como Restringida —

esté restringida a un publico especifico o partesexternas
autorizadas por el responsable de la informacion.

Int los destinatari iot | leados d e [Estrategiasy presupuestos.
nterna silos destinatarios previstos son solo empleados de e Evaluaciones del personal.
Barclays autenticadosy Proveedores de servicios e Remuneraciénydatos personales de los empleados.
gestionados de Barclaysconun contratoenvigory e FEvaluaciones de la vulnerabilidad.
restringida a un publico especifico. e Resultados de auditorfas e informes.
La divulgacién no autorizada causaria un perjuicioa
Barclays, valorado de acuerdocon el ERMF como
«importantex» o «limitado» (finandero o no financiero).
Estainformacion no estadestinadaa la distribucion
general aungue sus destinatarios pueden reenviarlao
compartirla con quienesnecesiten conocerla.
Restringida—Extera | Lainformacién deberéclasificarse como Restringida —
Externa silos destinatarios previstosson empleados *  Planes de nuevos productos.
X v .
‘ P P o e Contratos de clientes.
autenticados de Barclays y Proveedores de servicios e Contratoslegales
gestionados de Barclayscon un contrato envigory que ¢ Informacion de clientesindividuales o de escaso

volumen que deba enviarse externamente.
Comunicacionesde clientes.

Materiales de oferta de nuevasemisiones (por
ejemplo, folleto, notasobre la oferta).
Documento de investigacién definitivo.

Version 11.0 con fecha de octubre de 2021

58




% BARCLAYS

La divulgacién no autorizada causaria un perjuicioa e Informaciénno publica de caracter material no
Barclays, valorado de acuerdocon el ERMF como pertenecientea Barclays (MNPI).
«importante» o «limitado» (finandero o no financiero). e Todoslosinformes de investigacion.

Determinados materiales de marketing.

Esta informaciénno estadestinadaa la distribucion Comentario de marketing.

general aunqgue sus destinatarios pueden reenviarlao
compartirla con quienesnecesiten conocerla.

Sin restriccion Informacién destinadaa sudistribucién generalo que no . A
o . o Material de marketing.
causaria ninguna repercusién enla organizacion si se Publicaciones
distribuyera. Anuncios publicos.

Anuncios de ofertas de trabajo.
Informacion sinimpacto para Barclays.

Tabla E2: Plan del etiqguetado de la informacién — Requisitos de tratamiento

** Requisitos de manipulacion especificos paradatos CID,a fin de garantizar su confidencialidad de acuerdo con los requisitos regulatorios

Fase del ciclo de [Requisitos del secreto bancario

Creaciény De acuerdo con «Restringida-Externa» y:
Etiquetado e Alosactivos seles asignara unresponsablede CID.
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Almacenamiento

De acuerdo con «Restringida-Externay y:

Los activos se guardaran exclusivamente en soportesextrables durante el tiempo exigido explicitamente por una
necesidad empresarial concreta, reguladores o auditores externos.

Nodeben %uardarse endispositivos/soportes portatiles grandesvolimenes de activos de informacién de secreto
bancario. Para obtener mas informadén, péngase en contacto con el equipo de ciberseguridady seguridad de la
informacion (enadelante CIS).

Los activos fﬂ’sicoso electrénicos) no se almacenaran enlugares donde personas no autorizadas puedan verloso
accederaellos, de acuerdo con el principio basado enla necesidad de conocerlos y la necesidad de tenerlos.

Se emplearan practicas seguras en el lugar de trabajo, como el bloqueo de los equipos de sobremesay la politica de no
dejarnada sobre la mesa de trabajo, a finde protegerlos activos (ya seanen formato electrénicoofisico).

Los activos de informacion ensoportesextraibles solose utilizaran para el almacenamiento durante el plazo exigido
explicitamente y se guardarany pondran bajo llave cuando no se estén usando.

Las transferencias de datos ocasionales a soportes o dispositivos portéatiles requieren la aprobaciéon del responsable de
los datos, el departamentode cumplimientoyel CIS.

Accesoy uso

De acuerdo con «Restringida-Externay y:

No se eliminaranlos activos ni se veranfuera de las instalaciones (de Barclays) sin una autorizacién formal del
responsabledel CID (o sudelegado).

No se eliminaranlos activosni se veran fuera de la jurisdiccion de reserva del cliente sin una autorizacion formal del
responsabledel CID (o sudelegado) y del cliente (renuncia/ Poder notarial limitado).

Se seguiran practicasseguras de trabajo en emplazamientos remotos, para garantizar que nadie pueda espiar el trabajo
por encima del hombro cuando se saguen de las instalaciones activosfisicos.

Garantizar que las personasno autorizadas no puedan observar ni acceder a activos electronicos que contengan CID
utilizando unaccesorestringido a aplicaciones empresariales.

Uso compartido

De acuerdo con «Restringida-Externay y:

Los activos solo deben distribuirse de acuerdo con el «principio basado en la necesidad de conocerlos» Y dentro del
personalylos sistemas de informacién de la jurisdiccién con secreto bancario de origen.

La transferencia ocasional de activos en soportesextraibles requiere la aprobacion del responsable del activo de
informaciény del CIS.

Se cifraranlas comunicaciones electrénicas en transito.
Los activos (en papel) enviados por correo deberén entregarse utilizandoun servicio que exija un acuse de recibo.
Los activos solo deben distribuirse de acuerdo con el «principio basado en la necesidad de conocerlos».
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eliminacion

Archivoy De acuerdo con «Restringida-Externa»

*#* | ainformacién de la configuracién de seguridad de un sistema, resultados de auditorias y registros personales puede clasificarse como «restringida
- interna» o «secreta» segun el impacto que pudiera tener para el negociosurevelaciéon no autorizada.

Fase del ciclode Restringida—Interna

vida

Creacién e
introduccion

A los activos se les asignara un
responsabledel activode
informacion.

Restringida —Externa

A los activos se les asignara un
responsabledel activode
informacion.

A los activos se les asignara un
responsabledel activode
informacion.

Almacenamiento

Los activos (fisicoso
electrénicos) no se
almacenaranenareas publicas
(incluidas las areaspublicasde
lasinstalacionesa las que
puedanaccedervisitantessin
supervision).

No se dejara informaciénen
areas publicasenlas
instalaciones a las que puedan
accedervisitantes sin
supervision.

Los activos (ffsicoso
electrénicos) no se almacenaran
enlugares donde personas no
autorizadas puedan verlos o
accederaellos.

Los activos almacenadosen
formato electrénico se
protegeran mediante cifrado,o
con controles de compensacion
apropiados, si hubiera unriesgo
importante de que personal no
autorizado pudiera accedera
ellos.

Los activos (fisicoso
electrénicos) no se almacenaran
enlugares donde personas no
autorizadas puedan verlos o
accederaellos.

Los activos almacenadosen
formato electrénico se
protegeran mediante cifrado,0
con controles de compensacion
apropiados, si hubiera unriesgo
importante de que personal no
autorizado pudiera accedera
ellos.

Version 11.0 con fecha de octubre de 2021

61




% BARCLAYS

Todas las claves de cifrado
privadas utilizadas para proteger
los datos de Barclays, su
identidad y/o reputaciéon se
protegeran mediante médulos
de seguridad de hardware
(HSM) con certificacion FIPS
140-2 de Nivel 3 0 superior.

Acceso y uso

Los activos (fisicoso
electrénicos) no se dejardnen
zonas publicas fuera de las
instalaciones.

Los activos (fisicoso
electrénicos) nose dejaranen
zonas publicas de las
instalaciones a las que puedan
accedervisitantes sin
supervision.

Los activos enformato
electrénico se protegeran
mediante controlesde gestién
de acceso ldgico apropiados si
fuera necesario.

No se trabajara conactivos
(fisicos o electrénicos)nise
dejardndesatendidosenlugares
donde personas no autorizadas
puedanverlos oaccedera ellos.
Se puede trabajarconlos
activos sise hanimplantado los
controles adecuados (por
ejemplo:filtrosde privacidad).
Los activos que se enviena
imprimir se recogeran
inmediatamentede la
impresora. Sinofuera posible,
se usaranherramientas parala
impresion segura.

Los activos enformato
electrénico se protegeran
mediante controlesde gestion
de acceso l6gico apropiados.

No se trabajara con activos
(fisicos o electrénicos)nise
dejarédn desatendidosenlugares
donde personas no autorizadas
puedanverlos o accederaellos.
Se puede trabajarconlos
activos sise hanimplantado los
controles adecuados (por
ejemplo: filtros de privacidad).

Paralaimpresion de activosse
usaranherramientas de
impresion segura.

Los activos enformato
electrénico se protegeran
mediante controlesde gestion
de acceso l6gico apropiados.

Uso compartido

Los activos en papel llevaran
una etiquetade informacién
visible. La etiqueta ird como
minimo en la pagina que lleve el
titulo.

Los activos electrénicos llevaran
una etiquetainformativaclara.

Los activos en papel llevaran
una etiquetade informacién
visible. La etiqueta ird como
minimo en la pagina que lleve el
titulo.

Los sobres que contengan
activos en papelllevardnuna
etiguetade informacién visible
enla parte delantera.

Los activos en papel llevaran
una etiquetade informacién
visible en cada pagina.
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Los activos solo se distribuiran
usando sistemas, métodos o
proveedores aprobados porla
organizacion.

Los activos solo se distribuiran
a personas empleadas porla
organizacién (oconuna
obligacién contractual
apropiada) o como parte de
una necesidad comercial
claramentereconocida, como
una negociacioén de contrato.

Los activos electrénicos llevaran
una etiguetainformativaclara.
Las copias electrénicasde
documentos de varias paginas
llevardnuna etiquetade
informaciénvisible entodas sus
paginas.

Los activos solo se distribuiran
usando sistemas, métodos o
proveedores aprobados porla
organizacion.

Los activos solo se distribuirana
personas empleadas porla
organizacién (o conuna
obligacién contractual
apropiada) o como parte de una
necesidad comercialclaramente
reconocida, como una
negociacién de contrato.

Los activos solo se distribuirana
personas gue necesiten
recibirlos porrazones del
negocio.

Los activos no se enviaran por
faxa no serque el remitente
haya confirmado que los
destinatarios estanlistos para
recibirlos.

Los activos electrénicos se
cifraran utilizando un
mecanismo de proteccién
criptografico cuando transiten
fueradelaredinterna.

Los sobres que contengan
activos enpapelllevardn una
etiguetade informacién visible
enla parte delantera e iran
cerrados conun precintode
seguridad. Seintroduciran
dentro de otro sobre sin
etiguetas antesde su
distribucién.

Los activos electrénicos llevaran
una etiguetainformativaclara.
Las copias electrénicasde
documentos de varias paginas
llevaran una etiquetade
informaciénvisible entodas sus
paginas.

Los activos solo se distribuiran
usando sistemas, métodos o
proveedores aprobados porla
organizacion.

Los activos solo se distribuirana
personas empleadas porla
organizacién (o conuna
obligacién contractual
apropiada) o como parte de una
necesidad comercialclaramente
reconocida, como una
negociacion de contrato.

Los activos solo se distribuirana
personas especificamente
autorizadas por el propietario del
activo de informacion.

Los activos no se enviaran por
fax.
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Los activos electrénicos se
cifrardn utilizando un
mecanismo de proteccion
criptogréafico cuando transiten
fuera de laredinterna.

Se mantendré la cadenade
custodia de los activos
electrénicos.

Archivoy
eliminaciéon

Los activos enpapel se
eliminaran utilizando un servido
de gestionde residuos
confidencial.

Las copias de los activos
electrénicostambiénse
eliminarande las «papelerasde
reciclaje» del sistema de
manera oportuna.

Los activos enpapel se
eliminaran utilizando un servicio
de gestiénde residuos
confidencial.

Las copias de los activos
electrénicostambiénse
eliminarande las «papelerasde
reciclaje» del sistema de manera
oportuna.

Los activos en papel se
eliminaran utilizando un servicio
de gestionde residuos
confidencial.

Las copias de los activos
electrénicostambién se
eliminarande las «papelerasde
reciclaje» del sistema de manera
oportuna.

Los soportes enlos que se
hayanalmacenado activos
electrénicos «secretos» se
limpiaran adecuadamenteantes
o durante la eliminacion.
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