Obligaciones de control de
proveedores (SCO)

Requisitos de control de la direccién de -

Informacién, seguridad fisica y cibernética, tecnologia,
planificacién de recuperacién, privacidad de datos, gestion de
datos y EUDA
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Control 1.0 — Gobernanza y rendicién de cuentas

El proveedor debe contar con un marco estandar del sector establecido y coherente para la gestién de tecnologias de la informacion,
seguridad de tecnologias de la informacién, seguridad fisica, planificacién de recuperacién, gestién de datos y gestiéon de informacion
personal (privacidad/proteccién de datos) (NIST, ISO/IEC 27001, COBIT, BS10012, SSAE 18, ITIL), o un marco estandar similar de
procedimientos recomendados del sector, para garantizar que las medidas de seguridad o contramedidas de su proceso, tecnologia y
entorno fisico estén certificadas para funcionar de forma eficaz. Un programa de gobernanza bien estructurado a nivel empresarial debe
garantizar que los conceptos bésicos de disponibilidad, integridad y confidencialidad estén respaldados por controles adecuados. Los
controles deben disefiarse para mitigar o reducir los riesgos de pérdida, interrupciéon o corrupcién de la informacion, y el proveedor debe
garantizar que los controles de requisitos de Barclays se aplican y funcionan de forma eficaz para proteger los servicios prestados a Barclays.

Debe desarrollarse un marco de gobernanza que incluya medidas de seguridad administrativas, técnicas y fisicas para proteger los activos
y lainformacién/los datos de pérdidas accidentales o deliberadas, divulgacién, alteracién o destruccién, robo, uso inadecuado o uso indebido
y acceso, uso o divulgacion no autorizados.

El programa de gobernanza y rendicién de cuentas debe incluir, entre otras cosas, las siguientes areas:

e Politicas de gobernanza: se definira, aprobard y mantendra un conjunto de politicas de gobernanza, que se publicard y comunicara
a los empleados del proveedor y a las partes correspondientes.
» Politicas, procedimientos y programas estandar que crean, aplican y miden de manera efectiva la eficacia de la aplicacién de
politicas y estandares.
» Un programa de gobernanza completo con una clara estructura de liderazgo y supervisiéon ejecutiva para crear una cultura
de responsabilidad y conocimiento.
» Comunicacién continua de las politicas y los procedimientos aprobados a nivel organizativo.
» Adaptacién de los requisitos legales a las politicas y practicas, protecciéon de datos desde el disefio y otros controles para
garantizar que las politicas y los procesos se implementan de forma eficaz.
e Examen y supervision de las politicas y los mecanismos de gobernanza, y de los controles, para garantizar que las politicas y los
procesos se apliguen eficazmente.
e |as politicas para todas las areas de dominio se revisaran a intervalos planificados o si se producen cambios significativos para
asegurar su idoneidad, adecuacién y eficacia continuas.
» Debe comprobarse que las politicas y los procedimientos/estandares se revisan de forma rutinaria (al menos una vez al afio
0 en el momento de producirse cualguier cambio importante, lo que ocurra antes).
e Funciones y responsabilidades: las responsabilidades se definiran y asignaran.
» Responsabilidad individual y propiedad de los activos de informacion.
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» Sehadedesignar a personas con experienciay con la cualificacién adecuada, con las que Barclays pueda establecer contacto
para la seguridad fisica y del edificio, la seguridad informéatica y la gestién de la informacién personal (privacidad/proteccion
de datos), que se encargaran de garantizar que las politicas y practicas, la proteccién de datos desde el disefio y otros
controles se implementen y supervisen de forma eficaz.

» El proveedor debe coordinar y alinear las funciones y responsabilidades del personal que implementa, gestiona y supervisa
la eficacia de los controles con los subcontratistas/subencargados y el resto del personal interno.

El proveedor debera implementar un marco de control e infraestructuras seguro para proteger la organizacién frente a cualquier
amenaza (incluyendo la ciberseguridad).

Revision y evaluaciones independientes: el enfoque del proveedor en lo relativo a la gestion y la ejecucién del programa de
arquitectura de seguridad de la informacion (es decir, objetivos de control, controles, politicas, procesos y procedimientos para la
seguridad de la informacién) se revisard de forma independiente a intervalos planificados o cuando se produzcan cambios
significativos.

» Deben llevarse a cabo evaluaciones y revisiones independientes como minimo cada afio para garantizar que la organizacién
aborde las no conformidades de las politicas, estandares, procedimientos y obligaciones de cumplimiento establecidos.

» Los sistemas de informacién se revisaran al menos una vez al afio para garantizar la conformidad continua con las politicas
y los estandares de seguridad de la informacién de la organizacion.

Orientacion para el cliente de servicios en la nube (proveedor)

Una politica de seguridad de la informacién para la computacién en la nube debe definirse como una politica especifica del cliente de
servicios en la nube. La politica de seguridad de la informacién para la computacion en la nube del cliente de servicios en la nube debe ser
coherente con los niveles aceptables de riesgos de seguridad de la informacién de la organizacién en lo que concierne a su informacién y
otros activos. Al definir la politica de seguridad de la informacién para la computacién en la nube, el cliente de servicios en la nube debe
considerar lo siguiente:

La informacién almacenada en el entorno de computacién en la nube puede estar sujeta al acceso y la gestiéon por parte del
proveedor de servicios en la nube.

Los activos se pueden mantener en el entorno de computacioén en la nube; por ejemplo, programas de aplicaciones.

Los procesos se pueden ejecutar en un servicio de nube virtualizado multiusuario.

Los usuarios del servicio en la nube y el contexto en el que utilizan el servicio en la nube.

Los administradores de servicios en la nube con acceso privilegiado al cliente del servicio en la nube.

Las ubicaciones geogréficas de la organizacién del proveedor de servicios en la nube y los paises en los que el proveedor de servicios
en la nube puede almacenar los datos del cliente de servicios en la nube (incluido el almacenamiento temporal).
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La politica de seguridad pertinente del cliente de servicios en la nube debe identificar al proveedor de servicios en la nube como un tipo de
proveedor y gestionarlo de acuerdo con la politica de seguridad. El objetivo de este proceso es mitigar los riesgos que introduce el acceso y
la gestion de los datos del cliente de servicios en la nube asociados con el proveedor de servicios en la nube.

El cliente de servicios en la nube debe tener en cuenta las leyes y normativas pertinentes de las jurisdicciones que rigen la actuacién del
proveedor de servicios en la nube, ademas de las respectivas que le resultan vinculantes a él mismo. El cliente de servicios en la nube debe
obtener pruebas del cumplimiento por parte del proveedor de servicios en la nube de las normativas y los estandares pertinentes necesarios
para su negocio. Estas pruebas pueden ser también las declaraciones/los certificados que emitan auditores externos.

El proveedor notificaréd a Barclays por escrito, en cuanto se pueda hacer legalmente, si es objeto de una fusién, adquisicién o cualquier otro
cambio de propiedad.

Control 2.0 — Gestién de riesgos

El proveedor establecerd un programa de gestion de riesgos que evalle, mitigue y controle de manera efectiva los riesgos de seguridad en
todo el entorno controlado del proveedor.

El programa de gestién de riesgos debe incluir, entre otras cosas, las siguientes areas:

e FEl proveedor debe tener un marco de gestién de riesgos (por ejemplo, para los riesgos de informacién, cibernéticos, fisicos,
tecnoldgicos, de datos y de planificacion de recuperacion). La autoridad competente (por ejemplo, el Consejo de Administraciéon o
uno de sus comités) debera aprobar dicho marco. Este deberia incorporarse a la estrategia empresarial general y al marco de gestién
de riesgos.

e Deben llevarse a cabo evaluaciones de riesgos formales alineadas con el marco de riesgos como minimo anualmente o a intervalos
planificados, empleando un enfoque basado en el riesgo, o activarse cuando se produzcan determinados acontecimientos; por
ejemplo, como respuesta a un incidente o las lecciones aprendidas asociadas (y junto con cualguier cambio en los sistemas de
informacién o en el edificio o espacio fisico) para determinar la probabilidad y el impacto de todos los riesgos identificados
empleando métodos cualitativos y cuantitativos. La probabilidad y el impacto asociados a los riesgos inherentes y residuales se
determinaran de forma independiente, teniendo en cuenta todas las categorias de riesgo (por ejemplo, resultados de auditoria,
analisis de amenazas y vulnerabilidades y cumplimiento normativo).

e Deben establecerse y mantenerse criterios de riesgo, como:

» |os criterios de aceptacion del riesgo, y
» |os criterios para realizar evaluaciones de riesgos.
e Se han de identificar los riesgos:
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aplicando el proceso formal de evaluacién de riesgos para identificar los riesgos asociados a la pérdida de confidencialidad,
integridad y disponibilidad de la informacién en el ambito del marco de riesgos, e
identificando a los propietarios de los riesgos.

Se deben analizar los riesgos:

evaluando las posibles consecuencias que se producirian si se identificasen los riesgos,
sopesando la probabilidad real de que se produzcan los riesgos identificados, y
determinando los niveles de riesgo.

Se han de evaluar los riesgos:

comparando los resultados del anélisis de riesgos con los criterios de riesgo establecidos, y
priorizando los riesgos analizados para su tratamiento.

Tratamiento de riesgos:

seleccion de opciones apropiadas de tratamiento de los riesgos que tengan en cuenta los resultados de las evaluaciones de
riesgos,

determinacién de los controles necesarios para aplicar las opciones de tratamiento de riesgos escogidas,

elaboracién de una declaracién de aplicabilidad que contenga los controles y la justificacion necesarios para inclusiones,
tanto si se implementan como si no, y

garantia del proveedor de que los riesgos identificados se minimicen o eliminen en el entorno a través de la priorizacion del
riesgo y la aplicacién de contramedidas. El proveedor debe supervisar continuamente las contramedidas para que sean
eficaces.

El proveedor debe realizar, como minimo, una evaluacién anual de riesgos de informacién, cibernéticos, de seguridad fisica, de
privacidad/proteccién de datos y de planificacién de recuperacién. En funcién de los entornos especificos con amenazas actuales y
emergentes, el proveedor debe considerar una frecuencia mayor.

O

Evaluar al menos anualmente los sitios criticos para el funcionamiento de los procesos/servicios proporcionados a Barclays
(incluidos los centros de datos).

La organizacién conservara informacién documentada sobre el proceso de evaluacion de riesgos de seguridad de la informacion.
Las evaluaciones de riesgos asociadas a los requisitos de gobernanza de los datos deben tener en cuenta los siguientes elementos:

O

e}

Clasificacién y proteccion de los datos frente al uso y acceso no autorizados, asi como frente a la pérdida, destruccion y
falsificacion.

Conocimiento de los lugares en los que se almacenan y transmiten datos sensibles entre aplicaciones, bases de datos,
servidores e infraestructuras de redes.

Cumplimiento de los periodos de retencién definidos y requisitos de eliminacién al final de la vida atil.

El proveedor debe realizar una evaluacioén del impacto sobre la privacidad y cémo dichos riesgos pueden repercutir en las operaciones
de la organizacién, incluidas la misién, las funciones, otras prioridades de gestién de riesgos (por ejemplo, cumplimiento, finanzas),
reputacion, personal y cultura.
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e Elproveedor debe desarrollar e implementar la estructura de gobernanza de la organizacién para permitir una comprensién continua
de las prioridades de gestién de riesgos de la organizacion, fundamentadas con base en el riesgo de privacidad.

El proveedor debe notificar a Barclays si no es capaz de remediar o reducir cualesquiera areas de riesgo sustanciales que podrian afectar al
servicio que presta a Barclays. Dichos casos deberan notificarse a Barclays con prontitud para que pueda cumplir con cualquier obligacién
de informacién reglamentaria y, en cualquier caso, en un plazo de 10 dias laborables a partir del descubrimiento.

Control 3.0 — Funciones y responsabilidades

El proveedor es responsable de garantizar que todos sus empleados, incluidos, entre otros, los contratistas, subcontratistas y subencargados
implicados en la prestacion de servicios a Barclays, conozcan y cumplan los requisitos de control de Barclays. El proveedor debe asegurarse
de que un equipo adecuado de especialistas y/o personas con las habilidades apropiadas, funciones y responsabilidades definidas para
apoyar y/o gestionar los requisitos de control de Barclays trabajen de forma eficaz para proteger los servicios de Barclays.

El proveedor definird y comunicara las funciones y responsabilidades para ofrecer un soporte eficaz a los requisitos de control de Barclays.
Estas funciones y responsabilidades se revisaran periédicamente (y, en cualquier caso, al menos una vez cada 12 meses) y después de que
se introduzca algdn cambio importante en la actividad o el modelo operativo del proveedor.

Es responsabilidad del proveedor asegurarse de que sus empleados, contratistas, subcontratistas/subencargados estén familiarizados con
los requisitos de control de este estandar y las politicas y estandares asociados, y los cumplan. El proveedor debe designar un punto de
contacto para que se comunique con Barclays en caso de que alguna apelacién se derive del incumplimiento de los requisitos de control.
Los requisitos contractuales especificos se deben remitir por escrito a los subcontratistas/subencargados del proveedor.

Orientacién para el cliente de servicios en la nube (proveedor)

El cliente de servicios en la nube debe acordar con el proveedor de servicios en la nube una asignacién adecuada de las funciones y
responsabilidades de seguridad de la informacién, y confirmar que puede cumplir las funciones y responsabilidades asignadas. Las funciones
y responsabilidades de ambas partes deben establecerse en un acuerdo. El cliente de servicios en la nube debe identificar y gestionar su
relacion con la funcién de atencién y asistencia al cliente del proveedor de servicios en la nube.

El cliente de servicios en la nube debe definir o ampliar sus politicas y procedimientos existentes de acuerdo con su uso de servicios en la
nube, asi como informar a sus usuarios de servicios en la nube acerca de sus funciones y responsabilidades en el uso del servicio en la nube.
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Control 4.0 — Educacién y conocimiento

El proveedor debe ejecutar de forma continua un programa de formacién para todos sus empleados, incluidos contratistas, empleados
temporales y consultores. Todas las personas con acceso a datos/informacién u otros activos fisicos de Barclays deberan recibir formacion
y conocimiento apropiado, y actualizaciones regulares en procedimientos, procesos y politicas organizativos correspondientes a su funcion
profesional en lo que atafie a la organizacién. Los niveles de formacién y conocimiento deben preparar a los empleados del proveedor para
desempefiar sus funciones de forma segura. Los registros del programa que se esta llevando a cabo deben registrarse en una plataforma
adecuada de gestién del aprendizaje o mediante un proceso manual.

El proveedor debe asegurarse de que todos sus empleados completen la formacién obligatoria y una formacién de conocimiento, que
incluird informacién sobre ciberseguridad, seguridad fisica, planificacion de recuperacién, gestiéon de informacién personal
(privacidad/proteccién de datos), gestion de datos, gestion de servicios informaticos, EUDA y proteccién de los datos de Barclays en el plazo
de un mes desde su incorporacién a la organizacién y/o al unirse a los servicios de Barclays. Ademas de actualizar la formacién anualmente,
el proveedor debe asegurarse de realizar pruebas para verificar que sus empleados comprenden los materiales sobre formacién y
conocimiento. Toda la formaciéon impartida se debe registrar y mantener para todos los empleados del proveedor que trabajen en los
servicios de Barclays y debera entregarse a Barclays para su inspeccion previa solicitud.

El proveedor debe asegurarse de que su programa de formacién de conocimiento incluye los siguientes temas sobre ciberseguridad:
ingenieria social y amenazas internas. Se recomienda que el proveedor realice pruebas de simulacién de ataques de ingenieria social
utilizando técnicas como simulaciones de phishing para todos los empleados a nivel empresarial con supervisién continua para asegurar
gue la amenaza de tales riesgos se entienda claramente y mitigar los problemas identificados.

Los grupos de alto riesgo, como las personas con acceso privilegiado a los sistemas o en funciones sensibles (incluyendo usuarios
privilegiados, desarrolladores y personal de asistencia, altos ejecutivos, personal de seguridad de la informacion y terceras partes
interesadas) deben recibir formacién de conocimiento relativa a situaciones de seguridad de la informacién y seguridad fisica de acuerdo
con sus funciones y responsabilidades.

Todo el personal de seguridad fisica (ya sea empleado del proveedor, un propietario de la propiedad o un proveedor externo) debe
contratarse a través de un proveedor de servicios acreditado y con licencia de acuerdo con la legislacién local y, cuando asf lo requiera la
jurisdiccion, debe tener licencia personal para asumir obligaciones de seguridad. El personal de seguridad fisica debe recibir formacién en
materia de seguridad acorde con su funcién y responsabilidades. Toda la formacién impartida debe documentarse y se debe mantener un
registro de formacién para todo el personal de seguridad, que debera entregarse a Barclays para su inspeccion previa solicitud.
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El proveedor debe asegurarse de que el personal externo dedicado al tratamiento de datos reciba formacién de conocimiento en materia
de privacidad para realizar de forma eficaz sus obligaciones y responsabilidades relacionadas con la privacidad de acuerdo con las politicas,
los procesos, los procedimientos, los acuerdos y los valores de privacidad de la organizacién. Toda la formacién impartida debe
documentarse y se debe mantener un registro de formaciéon para todo el personal, que debera entregarse a Barclays para su inspeccion
previa solicitud.

El proveedor debe formar a los empleados para que realicen de forma eficaz sus tareas en materia de gestién de datos (gestién de elementos
de datos criticos o aplicaciones gestionadas por terceros).

El propietario de la EUDA del proveedor debe identificar a los empleados del proveedor con responsabilidades de EUDA y asegurarse de que
completan la formacién y poseen el conocimiento adecuado para cumplir con su funcién al menos una vez al afio, asi como de que conservan
pruebas que demuestren la conformidad con el control.

Orientacién para el cliente de servicios en la nube (proveedor)

El cliente de servicios en la nube debe afiadir los siguientes elementos a los programas de conocimiento, educacion y formacion para los
gestores empresariales del servicio en la nube, los administradores de servicios en la nube, los integradores de servicios en la nube y los
usuarios de servicios en la nube, incluidos los empleados y contratistas pertinentes:

e Estandaresy procedimientos para el uso de servicios en la nube.

e Riesgos de seguridad de la informacién relacionados con los servicios en la nube y cémo gestionarlos.

e Riesgos del sistemay del entorno de red con el uso de servicios en la nube.

e Consideraciones legales y reglamentarias aplicables.
Se deben proporcionar programas de conocimiento, educaciéon y formacién sobre la seguridad de la informacién acerca de los servicios en
la nube a los directores y supervisores, incluidos los de las unidades de negocio. Estos esfuerzos apoyan una coordinacion eficaz de las
actividades de seguridad de la informacion.

Control 5.0 — Gestion de incidentes

El proveedor debe disponer de un marco de gestién de incidentes establecido que gestione, contenga y elimine o mitigue de forma eficaz
un incidente y su causa subyacente del entorno del proveedor.

El proveedor contara con un procedimiento de gestién de crisis e incidentes que incluya el proceso para remitir incidentes o crisis a instancias
superiores en Barclays. El proveedor se asegurara de que se efectlen pruebas, como minimo de caracter anual, de los procesos y equipos
de respuesta a incidentes/crisis para asegurarse de que el proveedor pueda responder a cualquier incidente de manera eficaz y eficiente. El
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proveedor también debe probar su capacidad para notificar dentro de un plazo definido a los contactos afectados de un incidente y
demostrarlo a Barclays cuando asf se le solicite.

El proveedor debe disponer de planes de respuesta documentados a los incidentes que definan las funciones del personal del proveedor,
asi como fases de gestién/tratamiento de incidentes:

Responsabilidades y procedimientos: se estableceran responsabilidades y procedimientos de gestién para asegurar una respuesta
rapida, eficaz y ordenada a los incidentes.
Notificacion de incidentes: los incidentes se notificaran a través de los canales de gestién adecuados lo antes posible y el mecanismo
de notificacién debe ser sencillo y accesible para todos los empleados y contratistas del proveedor.
Evaluacién de incidentes: los incidentes deben evaluarse para determinar la criticidad, clasificacién y respuesta necesarias.
» (lasificacion de incidentes: se ha de establecer una escala de clasificacién de incidentes y decidir si el evento debe clasificarse
como incidente. La clasificacién y priorizacién de incidentes puede ayudar a identificar el impacto y el alcance de unincidente.
Respuesta a incidentes: los incidentes se responderan de acuerdo con los procedimientos documentados de gestién de incidentes
del proveedor.
»= Contencién de incidentes: utilizar personas, procesos y capacidades tecnolégicas para contener de forma efectiva y rapida
los incidentes en el entorno.
* Eliminacién/mitigacién de amenazas: potenciar al personal, los procesos y las capacidades tecnoldgicas para
eliminar/mitigar de manera efectiva las amenazas de seguridad y/o sus componentes en el entorno.
Aprendizaje de incidentes: el conocimiento obtenido del anélisis y la resolucién de incidentes se utilizara para reducir la probabilidad
o el impacto de incidentes futuros.
Recopilacién de pruebas: el proveedor definira y aplicara procedimientos para la identificacién, recopilacién, adquisicién y
conservacion de la informacién, que puede servir como prueba.

Informacién posterior al incidente: tras la alteracion del servicio, se le presentara a Barclays un informe posterior al incidente en el plazo de
cuatro semanas naturales desde gue se restaurase el nivel de funcionamiento habitual del servicio. El informe incluird, como minimo, una

revision de:
e |os acontecimientos relacionados con la situacién;
e |aforma en que se gestiond el incidente o la crisis;
e ¢l andlisis de la raiz del problema;
e siel proveedor o Barclays lo clasifican como un «evento de riesgo» (es decir, suficientemente importante para notificarlo o remitirlo

a las partes interesadas pertinentes de acuerdo con las politicas aplicables que le consten al proveedor);

si representa un «riesgo de comportamiento» (es decir, si el proveedor esta tratando directamente con clientes de Barclays);
cualquier sistema de reparacion para los clientes de Barclays gque le conste al proveedor;

una mejora continua para evitar que se repita, y
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e el proveedor procurara determinar que las actividades de respuesta se mejoren en la medida de lo posible incorporando las lecciones
aprendidas de las actividades de deteccién/respuesta actuales y anteriores.

Comunicacion: el proveedor debera nombrar un punto de contacto para los incidentes de seguridad que seréa el enlace con Barclays en caso
de producirse alguna crisis. El proveedor notificara a Barclays los datos de contacto de dicha persona y cualquier cambio en los mismos,
incluido el horario de contacto y los nimeros de teléfono.

Dichos datos deben incluir: - Nombre, responsabilidades dentro de la organizacién, funcién, correo electrénico y teléfono

Si en cualguier momento el proveedor confirma que algln incidente afecta a los servicios, sistemas o datos de Barclays, lo notificara
inmediatamente; en ningln caso tras dejar que transcurran mas de 2 horas.

Cuando el proveedor tenga conocimiento de un incidente cibernético, incluido mediante notificacién de una entidad de Barclays, deber3,
de inmediato y en ninglin caso mas tarde de lo exigido por la ley aplicable, o bien, en defecto de tal requisito, en un plazo de 48 horas, tras
conocer la existencia del incidente cibernético por primera vez, notificar a Barclays enviando un correo electrénico a gcsojoc@barclays.com.
Dicho correo incluira toda la informacion relevante, dentro de lo posible, como (a) las categorias y el nimero aproximado de registros de
datos de Barclays afectados y, si procede, las categorias y el nimero aproximado de interesados afectados; (b) el impacto y las potenciales
consecuencias del incidente cibernético para Barclays y, en su caso, los interesados afectados, y (c) las medidas correctivas y atenuantes
adoptadas o que debe poner en marcha el proveedor.

En caso de robo, uso o divulgacién no autorizados, ya sean supuestos reales o presuntos, de cualquier dato personal protegido debido a un
incumplimiento de las garantias de seguridad del proveedor (o de su personal), o bien en caso de acceso no autorizado a los datos personales
protegidos desde o mediante el proveedor (o su personal), o si se pierden, dafian o destruyen los datos personales protegidos en posesion
o control del proveedor o su personal, o en caso de darse otro tipo de tratamiento no autorizado de cualquier dato personal protegido, el
proveedor notificara la situaciéon a Barclays tan pronto como sea posible y, en cualquier caso, en un plazo de 24 horas tras ser consciente
del incidente, enviando un correo electrénico a gcsojoc@barclays.com. Ademas, el proveedor cooperara plenamente con Barclays y prestara
toda la ayuda necesaria en relaciéon con tal evento, lo que incluye facilitar toda la informacion relevante, como datos, tiempo, ubicacién, tipo
de incidente, impacto, estado y acciones de mitigacién puestas en marcha.

Si se recurre a un subcontratista/subencargado para prestar el servicio, si este mantiene o trata datos/informacién o activos de Barclays, el
proveedor deberd obtener el consentimiento de Barclays. El proveedor debe tener una relacién contractual con los
subcontratistas/subencargados y ha de asegurarse de que estos estan acreditados con un marco estandar de procedimientos
recomendados del sector similar que funcione de forma eficaz para proteger los datos/la informacién de Barclays que tratan o almacenan.
En caso de incidentes con el subcontratista/subencargado, el proveedor debe asegurarse de que se sigue el proceso de notificacion de
incidentes anteriormente expuesto.
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Orientacién para el cliente de servicios en la nube (proveedor)

El cliente de servicios en la nube debe verificar la asignacion de responsabilidades para la gestion de incidentes y ha de asegurarse de que
se cumplen todos sus requisitos. El cliente de servicios en la nube debe solicitar al proveedor de servicios en la nube informacién sobre los
mecanismos para que:

— el cliente de servicios en la nube informe al proveedor de servicios en la nube de un incidente/evento que haya detectado;

— el cliente de servicios en la nube reciba informes sobre incidentes/eventos que detecte el proveedor de servicios en la nube;

— el cliente de servicios en la nube realice un seguimiento del estado de un evento de seguridad de la informacién que se haya notificado.

Control 6.0 — Gestion de activos informaticos (hardware y software)

El proveedor debe tener y operar un programa de gestion de activos eficaz durante todo el ciclo de vida de estos. La gestién de activos debe
gobernar el ciclo de vida de los activos desde su adquisicién hasta su retirada o eliminacién segura, aportando visibilidad y seguridad a todas
las clases de activos en el entorno.

El proveedor mantendra un inventario exacto, preciso y actualizado de activos criticos para la empresa ubicados en todos los centros y/o
ubicaciones geogréaficas que presten servicio a Barclays, incluyendo los equipos de Barclays alojados en instalaciones del proveedor, un
subcontratista/subencargado facilitado por Barclays, y garantizar que se efectle como minimo una prueba anual para validar que el
inventario esta actualizado, esta completo y es correcto, ademas de demostrar los resultados ante Barclays cuando se solicite.

El proceso de gestion de activos debe incluir las siguientes areas:

e Inventario de activos: se identificaran los activos asociados a la informacién y los centros de tratamiento de la informacién, y se
elaborara y mantendra un inventario de dichos activos.

» El proveedor debe mantener un inventario actualizado y preciso de todos los activos tecnolégicos con potencial para
almacenar o tratar informacion.

» El proveedor debe disponer de un inventario de activos de informacién preciso y actualizado para los equipos de Barclays
alojados en sus instalaciones y/o para los activos informaticos que Barclays le proporcione.

» Los proveedores con una configuracion de Nivel 1, 2 y 3 deben mantener inventarios de activos actualizados, completos y
precisos (incluyendo ordenadores de sobremesa, portatiles, equipos de red, tokens RSA y cualquier activo suministrado por
Barclays).

» El proveedor reconciliard todos los activos de Barclays (hardware y software) con una periodicidad anual y lo certificara a
Barclays (Direccion Ceneral de Seguridad - equipo ECAM).
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» Se mantendra un inventario actualizado de todos los productos de software implementados y autorizados necesarios para
la prestacién de servicios de Barclays y para el cumplimiento de los términos y condiciones de las respectivas licencias.

» El inventario de activos del cliente de servicios en la nube debe tener en cuenta la informaciéon y los activos asociados,
almacenados en el entorno de computacién en la nube. Los registros del inventario deben indicar dénde se mantienen los
activos; por ejemplo, mediante la identificacion del servicio en la nube.

e Propiedad de los activos: los activos que se mantengan en el inventario seran propios.

» Los activos de informacion se protegen en funcién de su clasificacién, criticidad y valor empresarial.

e Uso aceptable de los activos: se identificaran, documentaran e implementaran las reglas para el uso aceptable de la informacion y
los activos asociados con las instalaciones de tratamiento de la informacion.

» Los activos no autorizados deben eliminarse de la red.

» El proveedor debe garantizar que se apliquen procesos eficientes y efectivos para mitigar las tecnologias no compatibles y
el final de la vida Util, retirada y destruccion de activos y datos para eliminar el riesgo de comprometer los datos.

» Se han de etiquetar el software y el hardware no compatibles como tales en el sistema de inventario.

e Devolucion de activos: todos los empleados y subcontratistas/subencargados del proveedor (en el ambito de la prestacion de
servicios a Barclays) devolveran todos los activos del proveedor en su posesién al término de su relacién laboral, contrato o acuerdo.

» Los supuestos de activos de Barclays «perdidos o robados» deben investigarse adecuadamente y comunicarse a Barclays
de conformidad con el control de gestion de incidentes.

* Encasode pérdida o robo de activos del proveedor que contengan informacién de Barclays, este supuesto debera notificarse
a Barclays conforme al control de gestién de incidentes.

El proveedor informaré de inmediato a Barclays de los cambios conocidos en su capacidad para prestar servicios de asistencia técnica, ya
sean directos o indirectos, para los activos informaticos utilizados para prestar los servicios a Barclays, incluso cuando los productos
presenten aspectos de seguridad vulnerables. Asimismo, se asegurara de actualizar o retirar dichos activos cuando proceda.

Transporte de activos de Barclays: el proveedor deberé garantizar que todos los activos y los datos de Barclays se transportan de manera
segura con controles proporcionales acordes al valor y la clasificacién de los activos y datos en cuestiéon (tanto desde una perspectiva de
dafios econémicos como para la reputacion) y el entorno de amenazas en el que se esté produciendo el transporte.

Orientacién para el cliente de servicios en la nube (proveedor)

Elinventario de activos del cliente de servicios en la nube deberia tener en cuenta la informacién y los activos asociados, almacenados en el
entorno de computacién en la nube. Los registros del inventario deberian indicar dénde se mantienen los activos; por ejemplo, mediante la
identificacion del servicio en la nube.

La instalacién de software con licencia comercial en un servicio en la nube puede provocar un incumplimiento de los términos de licencia
del software. El cliente de servicios en la nube debe disponer de un procedimiento para identificar los requisitos de licencia especificos de la
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nube antes de permitir la instalacién de cualquier software con licencia en un servicio en la nube. Se debe prestar especial atencién a los
casos en los que el servicio en la nube es flexible y ampliable, y si el software se puede ejecutar en mas sistemas o nucleos de procesador
de los permitidos por los términos de licencia.

Control 7.0 — Eliminacién/destruccién segura de activos fisicos y mantenimiento de datos de informacién electrénica

La destruccién o el borrado seguros de los activos de informacién de Barclays, incluidas las imagenes utilizadas para el servicio, almacenadas
en forma fisica y/o electrénica, deben realizarse con un método seguro adecuado v verificar que los datos de Barclays no son recuperables.

El proveedor debe establecer procedimientos con procesos empresariales y medidas técnicas de apoyo para desechar lo oportuno de forma
segura mediante métodos de separacién adecuados, incluidos, entre otros, la limpieza, purga y destruccién para la retirada/el borrado y la
recuperacion de forma segura de datos de Barclays de todos los medios de almacenamiento, de manera que los datos de Barclays sean
irrecuperables por medios informaticos conocidos.

Los datos de Barclays almacenados en medios de almacenamiento deben borrarse hasta un nivel suficiente como para que no sean
recuperables, preferiblemente utilizando técnicas de borrado de datos apropiadas como borrado seguro, purga, eliminacién o destruccién
de datos, o métodos basados en software para sobrescribir los datos o utilizar el marco estandar del sector para la eliminacién de datos
(NIST). Todos los equipos (activos de informacién) deben desecharse al final de su vida util (defectuosos, descartados debido a la retirada
del servicio o puesto que ya no se necesitan, utilizados en un ensayo o una prueba de concepto, los servicios de borrado de datos pueden
utilizarse para equipos que se van a reutilizar, etc.).

Los requisitos de eliminaciéon se aplican a los subcontratistas/subencargados del proveedor a los que se recurre para prestar el servicio a
Barclays.

La eliminacién de informacién impresa debera ser triturada hasta el minimo de la norma P4 DIN66399 utilizando una trituradora de corte
transversal (esto incluye informacién de tarjetas de pago) o bien se podra incinerar de conformidad con BS EN15713:2009.

Para Barclays, la evidencia de la eliminacion de los datos debe mantenerse, proporcionando un registro de auditoria, evidencia y seguimiento,
y debe incluir lo siguiente:

e laprueba de la destruccién y/o eliminacién (incluyendo la fecha en que se realizé y el método utilizado).

e Registros de auditoria del sistema para la eliminacion.

e Certificados de eliminacion de datos.

e ldentificacién de la parte encargada de la eliminacién (incluyendo cualquier socio de eliminacién, terceras partes o contratistas).

e Informe de destruccién y verificacién para confirmar el éxito o el fracaso de cualquier proceso de destruccién o eliminacién (es decir,
si se sobrescriben los datos, por ejemplo, se debe proporcionar un informe que detalle los sectores que no se han podido borrar).
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Durante la salida del servicio a Barclays, el proveedor debe asegurarse de que los datos de Barclays se han destruido de forma segura tras
la notificacién y autorizacién de Barclays.

Orientacion para el cliente de servicios en la nube (proveedor)

El cliente de servicios en la nube debe solicitar la confirmacién de que el proveedor de servicios en la nube cuenta con politicas y
procedimientos para la eliminaciéon segura o la reutilizacién de los recursos. Asimismo, el cliente de servicios en la nube debe solicitar una
descripcién documentada del proceso de terminacién del servicio que cubra la devolucién y eliminacién de sus activos, seqguida del borrado
de todas las copias de dichos activos de los sistemas del proveedor del servicio en la nube. Dicha descripcién debe enumerar todos los
activos y documentar el calendario para la terminacién del servicio, que debe ocurrir de manera oportuna.

Control 8.0 — Clasificacién de la informacién y gestién de datos

El proveedor contard con un marco/plan apropiado y establecido de clasificacién y gestion de la informacién (alineado con los
procedimientos recomendados del sector y/o los requisitos de Barclays) que incluya los siguientes elementos:

e C(Clasificacion de la informacion: la informacion se clasificara en términos de criticidad y sensibilidad a la divulgacion o modificacion
no autorizada.

e FEtiquetado de la informacién: se elaborara y aplicara un conjunto apropiado de procedimientos para el etiquetado de la informacion
de conformidad con el plan de clasificaciéon de la informacién adoptado por el proveedor.

e Cestion de activos: los procedimientos de gestién de activos se desarrollaran y aplicaran de conformidad con el plan de clasificacion
de la informacién adoptado por el proveedor.

e Carantizar que todo el personal conozca los requisitos de tratamiento y etiquetado de proveedores/Barclays y cémo aplicar
correctamente la clasificacion de la informacion correcta.

El proveedor debera remitirse al Plan del etiquetado de la informacién y los requisitos de tratamiento (Apéndice A, Tabla A1 y A2) de Barclays,
o un plan alternativo para garantizar que protege la informacién de Barclays que mantiene y/o trata. Este requisito se aplica a todos los
activos de informacién que se mantengan o traten en nombre de Barclays, e incluye a subcontratistas y subencargados.

Orientacién para el cliente de servicios en la nube (proveedor)

El cliente de servicios en la nube debe etiguetar la informacién y los activos asociados mantenidos en el entorno de computacién en la nube
de acuerdo con los procedimientos de etiquetado adoptados. Si procede, se puede adoptar la funcionalidad proporcionada por el proveedor
de servicios en la nube que admite el etiquetado.
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Derecho de inspeccion

El proveedor debe permitir que Barclays, previa notificacion por escrito con una antelacién minima de diez (10) dias habiles, pueda llevar a
cabo una revisién de seguridad de cualquier instalacion o tecnologia utilizada por el proveedor o sus subcontratistas/subencargados para
desarrollar, probar, mejorar, mantener u operar los sistemas del proveedor utilizados en los servicios, a fin de comprobar que el proveedor
cumple con sus obligaciones para con Barclays. El proveedor también debe permitir a Barclays realizar una inspeccién al menos cada afio o
inmediatamente después de producirse un incidente de seguridad.

Todo incumplimiento de controles identificado por Barclays durante una inspeccion debe someterse a una evaluacion de riesgos por parte
de Barclays y este especificara un plazo para que se corrija. El proveedor se encargara entonces de implantar cualquier medida correctiva
gue sea necesaria en el plazo establecido.

El proveedor debe prestar a Barclays toda la asistencia que solicite en términos razonables en relaciéon con cualquier inspecciéon y
documentacion presentada durante una inspeccién. La documentacién debe cumplimentarse y devolverse a Barclays con prontitud. El
proveedor también debe apoyar a Barclays con el interlocutor de la evaluacion junto con las pruebas solicitadas durante cualquier revision
de garantia.
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Apéndice A. Plan del etiquetado de la informacion y requisitos de gestién de datos de Barclays

Tabla A1: Plan del etiquetado de la informacion de Barclays

Etiqueta

Secreta

Definicion

Se clasificara la informacién como Secreta si su divulgacién no autorizada causara un

perjuicio a Barclays, valorado de acuerdo con el marco de gestién de riesgos
empresariales  (ERMF) como  «critico»  (financiero o no  financiero).

Esta informacién estéa restringida a un publico especifico y no debe distribuirse sin el
permiso de la persona de la que se haya obtenido. El piblico puede incluir destinatarios
externos con autorizacion explicita del responsable de informacion.

Ejemplos

Informacién  sobre fusiones o
adquisiciones.

Informaciéon de planificaciéon estratégica:
empresarial y organizativa.

Determinada configuracién de la seguridad de
la informacion.

Determinados resultados de auditorias e
informes.

Actas del Comité Ejecutivo.

Datos de autenticacion o identificacion y
verificacion: cliente y empleado.

Volimenes generales de informacién de los

titulares de tarjetas.

posibles

Pronésticos de beneficios o resultados
financieros anuales (antes de hacerse
publicos).

Cualquier elemento cubierto por un Acuerdo
de confidencialidad formal (NDA).

Restringida — Intera

La informacién debera clasificarse como Restringida — Interna si los destinatarios
previstos son solo empleados de Barclays autenticados y Proveedores de servicios
gestionados de Barclays con un contrato en vigor y restringida a un publico especifico.

La divulgacién no autorizada causaria un perjuicio a Barclays, valorado de acuerdo con
el ERMF como «importante» o «limitado» (financiero o no financiero).

Esta informacion no esta destinada a la distribucién general aunque sus destinatarios
pueden reenviarla o compartirla con quienes necesiten conocerla.

Estrategias y presupuestos

Evaluaciones del personal

Remuneraciéon de los empleados y datos del
personal.

Evaluaciones de la vulnerabilidad

Restringida- Externa

La informacién deberd clasificarse como Restringida — Externa si los destinatarios
previstos son empleados autenticados de Barclays y Proveedores de servicios
gestionados de Barclays con un contrato en vigor y que esté restringida a un publico
especifico o partes externas autorizadas por el responsable de la informacion.

Planes de nuevos productos

Contratos de clientes

Contratos legales

Informacién de clientes individuales o de

escaso  volumen que deba enviarse
La divulgacién no autorizada causaria un perjuicio a Barclays, valorado de acuerdo con externamente.
el ERMF como «importante» o «limitado» (financiero o no financiero). | « Comunicaciones de clientes.
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Esta informacién no esta destinada a la distribucion general aunque sus destinatarios | e Materiales de oferta de nuevas emisiones (por
pueden reenviarla o compartirla con quienes necesiten conocerla. ejemplo, folleto, nota sobre la oferta).

e Documento de investigacién definitivo.

¢ Informacién no publica de caracter material no
perteneciente a Barclays (MNPI).

Todos los informes de investigacion.
Determinados materiales de marketing
Comentario de marketing

Resultados de auditorfas e informes

Sin restriccién La informacién debe clasificarse como Sin restriccion si esta destinada a su distribucion
general o que no causarfa ninguna repercusion en la organizacion si se distribuyera.

Material de marketing

Publicaciones

Anuncios publicos

Anuncios de ofertas de trabajo
Informacién sin impacto para Barclays.

Tabla A2: Plan del etiquetado de la informacion de Barclays: requisitos de gestiéon de datos

*** | a informacion de la configuracion de seguridad de un sistema, resultados de auditorias y registros personales puede clasificarse como «restringida - interna» o
«secretay seguin el impacto que pudiera tener para el negocio su revelacién no autorizada.

Fase del ciclo de vida Secreta Restringida — Interna Restringida — Externa

Creacién e introduccién | e A los activos se les asignara un | e A los activos se les asignara un responsable | ¢ A los activos se les asignara un
responsable de la informacion. de la informacién. responsable de la informacion.

Almacenamiento e Los activos (fisicos o electrénicos) no se | o Los activos (fisicos o electrénicos) no se | e Los activos (fisicos o electrénicos) no se
almacenaran en lugares donde personas almacenaran en areas publicas (incluidas las almacenaran en lugares donde personas
no autorizadas puedan verlos o acceder areas publicas de las instalaciones a las que no autorizadas puedan verlos o acceder
aellos. puedan acceder visitantes sin supervision). aellos.

e Los activos almacenados en formato | ¢ No se dejard informacion en &reas publicas | e Los activos almacenados en formato
electrénico se protegeran mediante en las instalaciones a las que puedan electrénico se protegerdan mediante
cifrado, o con controles de acceder visitantes sin supervision. cifradko, o con controles de
compensacion apropiados, si hubiera un compensacion apropiados, si hubiera un
riesgo importante de que personal no riesgo importante de que personal no
autorizado pudiera acceder a ellos. autorizado pudiera acceder a ellos.
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Todas las claves de cifrado privadas
utilizadas para proteger los datos de
Barclays, su identidad y/o reputacion se
protegerdn mediante mddulos de
seguridad de hardware (HSM) con
certificacion FIPS 140-2 de Nivel 3 o
superior.

Acceso y uso

No se trabajard con activos (fisicos o
electrénicos) ni se dejaran desatendidos
en lugares donde personas no
autorizadas puedan verlos o acceder a
ellos. Se puede trabajar con los activos
si se han implantado los controles
adecuados (por ejemplo: filtros de
privacidad).

Para la impresiéon de activos se usaran
herramientas de impresién segura.

Los activos en formato electrénico se
protegerdn mediante controles de
gestion de acceso I6gico apropiados.

e Los activos (fisicos o electrénicos) no se

dejardn en zonas publicas fuera de las
instalaciones.

Los activos (fisicos o electrénicos) no se
dejardn en zonas publicas de las
instalaciones a las que puedan acceder
visitantes sin supervision.

Los activos en formato electrénico se
protegeran mediante controles de gestion
de acceso légico apropiados si fuera
necesario.

e No se trabajard con activos (fisicos o
electrénicos) ni se dejaran desatendidos
en lugares donde personas no
autorizadas puedan verlos o acceder a
ellos. Se puede trabajar con los activos
si se han implantado los controles
adecuados (por ejemplo: filtros de
privacidad).

e Los activos que se envien a imprimir se
recogeran inmediatamente de la
impresora. Sino fuera posible, se usaran
herramientas para la impresion segura.

e Los activos en formato electrénico se
protegeran mediante controles de
gestion de acceso l6gico apropiados.

Uso compartido

Los activos en papel llevaran una
etiqueta de informacién visible en cada
pagina.

Los sobres gue contengan activos en
papel llevaran una etiqueta de
informacién visible en la parte delantera
e iran cerrados con un precinto de
seguridad. Se introducirdn dentro de
otro sobre sin etiquetas antes de su
distribucion.

Los activos electrénicos llevaran una
etiqueta informativa clara. Las copias
electrénicas de documentos de varias
paginas llevardn una etiqueta de
informacién  visible en todas sus
paginas.

Los activos solo se distribuirdn usando
sistemas, métodos o proveedores
aprobados por la organizacion.

Los activos en papel llevaran una etiqueta
de informacién visible. La etigueta ird como
minimo en la pagina que lleve el titulo.

Los activos electrénicos llevaran una
etigueta informativa clara.

Los activos solo se distribuirdn usando
sistemas, métodos o  proveedores
aprobados por la organizacion.

Los activos solo se distribuiran a personas
empleadas por la organizaciéon (o con una
obligacién contractual apropiada) o como
parte de una necesidad comercial
claramente  reconocida, como una
negociacién de contrato.

e Los activos en papel llevaran una
etigueta de informacién visible. La
etiqueta ira como minimo en la pagina
que lleve el titulo.

e Los sobres que contengan activos en
papel llevardn una etiqueta de
informacién visible en la parte delantera.

e Los activos electrénicos llevaran una
etiqueta informativa clara. Las copias
electrénicas de documentos de varias

paginas llevardn una etiqueta de
informacién visible en todas sus
paginas.

e Los activos solo se distribuirdn usando
sistemas, métodos o proveedores
aprobados por la organizacion.
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Los activos solo se distribuirdn a
personas empleadas por la organizacién
(o con una obligacion contractual
apropiada) o como parte de una
necesidad comercial claramente
reconocida, como una negociacién de
contrato.

Los activos solo se distribuiran a
personas especificamente autorizadas
por el propietario de la informacion.

Los activos no se enviaran por fax.

Los activos electrénicos se cifraran
utilizando un mecanismo de proteccion
criptografico cuando transiten fuera de
la red interna.

Se mantendra la cadena de custodia de
los activos electrénicos.

Los activos solo se distribuiran a
personas empleadas por la organizacion
(o con una obligaciébn contractual
apropiada) o como parte de una
necesidad comercial claramente
reconocida, como una negociacién de
contrato.

Los activos solo se distribuiran a
personas que necesiten recibirlos por
razones del negocio.

Los activos no se enviaran por fax a no
ser que el remitente haya confirmado
que los destinatarios estan listos para
recibirlos.

Los activos electrénicos se cifraran
utilizando un mecanismo de proteccion
criptografico cuando transiten fuera de
la red interna.

Archivo y eliminacién

Los activos en papel se eliminaran
utilizando un servicio de gestiéon de
residuos confidencial.

Las copias de los activos electrénicos
también se eliminaran de las «papeleras
de reciclaje» del sistema de manera
oportuna.

Los soportes en los que se hayan
almacenado  activos  electrénicos
«secretos» se limpiaran
adecuadamente antes o durante la
eliminacion.

e Los activos en papel se eliminaran utilizando

un servicio de gestion de residuos
confidencial.

Las copias de los activos electrénicos
también se eliminaran de las «papeleras de
reciclaje» del sistema de manera oportuna.

Los activos en papel se eliminaran
utilizando un servicio de gestiéon de
residuos confidencial.

Las copias de los activos electrénicos
también se eliminaran de las «papeleras
de reciclaje» del sistema de manera
oportuna.

Apéndice B: Definiciones

Informacién confidencial de Barclays alude a cualquier informacién que obtenga el responsable del proveedor, el proveedor o cualquier miembro de su

personal (o cualquier informacién a la que estos puedan acceder) en relacién con estas condiciones y/o cualquier contrato relacionado con los siguientes
elementos, ya sean pasados, presentes o futuros: (i) actividades comerciales, productos y/o desarrollos de cualquier entidad de Barclays; (ii) empleados,

clientes, contrapartes, terceros/proveedores y/o contratistas de cualquier entidad de Barclays (que no sean entidades proveedoras), incluida toda
propiedad intelectual de cualquier entidad de Barclays (incluso en virtud de cualquier contrato) o cualquier proveedor/contratista de dicho tercero, datos
personales protegidos, estas condiciones generales, cada médulo y contrato, y los registros mantenidos conforme a cualquier contrato y cualquier
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informacién relacionada con los planes, los precios, las metodologias, los procesos, los datos financieros de la entidad o de las personas correspondientes,
los derechos de propiedad intelectual, las investigaciones, los sistemas, los programas y/o la tecnologia de la informacién.

Datos de Barclays alude a todos los datos, la informacién, el texto, los planos y demas materiales incorporados en cualquier medio, incluidos los
electrénicos, 6pticos, magnéticos o fisicos, (i) a los que pueda acceder el proveedor en relacién con cualguier contrato, (ii) que cualquier entidad de
Barclays suministre al proveedor, o (iii) que el proveedor genere, recopile, trate, almacene o transmita en relacién con cualquier contrato, excluyendo los
materiales del proveedor.

Sistemas de Barclays alude a los sistemas informaticos que comprenden uno o més dispositivos de hardware/software, equipos, periféricos y redes de
comunicaciones que cualquier entidad de Barclays controle, gestione, utilice o tenga en propiedad.

Incidente cibernético alude a cualquier evento, independientemente de si se ha confirmado gue se ha producido realmente o si el proveedor o Barclays
tienen motivos razonables para creer que ha tenido lugar (con base en una amenaza creible, datos factibles u otro tipo de informacién), que haya puesto
en peligro o pueda poner en peligro (i) la confidencialidad, integridad o plena disponibilidad de los datos de Barclays o (ii) la confidencialidad, integridad o
plena disponibilidad y el normal funcionamiento de un sistema del proveedor o de Barclays.

Evaluacién de impacto de la proteccién de datos alude a una evaluacién del impacto de las operaciones de tratamiento previstas en la proteccién de los
datos personales, segln lo exija la legislacién aplicable en materia de proteccién de datos.

Legislacién de proteccién de datos alude a la siguiente normativa, en la medida en que resulte aplicable al cumplimiento de cualquiera de las obligaciones
del proveedor en virtud de cualquier contrato: (i) la Directiva 2002/58/CE de la UE sobre la privacidad y las comunicaciones electrénicas (segun se
modifique o sustituya oportunamente); (i) el Reglamento 2016/679 o Reglamento General de Proteccién de Datos de la UE (RGPD), las decisiones y
directrices de la Comisién Europea y toda la legislacién aplicable a nivel nacional; (iii) el RGPD del RU; (iv) las disposiciones de la Ley Gramm-—Leach-Bliley,
relativas a la informacién personal privada; (v) la Ley de transferencia y responsabilidad de seguro médico de EE. UU. de 1996, y (vi) todas las demas
leyes, normativas y directrices aplicables relacionadas con la proteccién de datos y la privacidad en (a) cualquier jurisdiccién donde se encuentre la entidad
de Barclays correspondiente, se cumplan las obligaciones de los proveedores, se localice al interesado correspondiente, se trate, almacene o use cualquier
dato personal protegido, y (b) cualquier jurisdiccién desde la que el proveedor cumpla cualquiera de sus obligaciones en virtud de cualguier contrato.

Obligaciones de control de la privacidad de los datos alude a cualquier programa de privacidad de los datos que forme parte del Anexo 7 (Obligaciones
de control de proveedores externos).

Interesado alude al término definido en la legislacién de proteccion de datos. Cuando dicho término no quede definido en la legislacién de proteccién de
datos, se entendera que alude a una persona fisica identificada o identificable, cuya identidad puede determinarse directa o indirectamente, en particular
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por referencia a un identificador como un nombre, un nimero de identificacién, datos de ubicacién, un identificador en linea o uno o més factores
especificos de la identidad fisica, fisiol6gica, genética, mental, econdmica, cultural o social de esa persona fisica.

Acuerdo de transferencia de datos alude a un acuerdo que rija la transferencia de datos en los términos que Barclays determine razonablemente que
garantizan una adecuada transferencia de los datos personales del RU, de la UE y/o del extranjero (fuera de la UE o del RU, segun sea el caso). Dicha
transferencia queda sujeta a las salvaguardas apropiadas segun lo establecido en la legislacién de proteccién de datos.

Procedimientos recomendados del sector alude, en relacién con cualquier empresa y circunstancia, al ejercicio del mas alto grado de habilidad, diligencia,
prudencia y previsién que se esperaria razonablemente de una persona altamente cualificada y con experiencia que se comprometiese en el mismo tipo
de empresa en circunstancias idénticas o similares.

Datos personales alude al término definido en la legislacion de proteccién de datos. Cuando dicho término no quede definido en la legislacién de proteccién
de datos, se entenderé que alude a cualquier informacién relacionada con un interesado o que permita identificarlo, ya sea directa o indirectamente.

Violacién de datos personales alude al término definido en la legislacion de proteccién de datos. Cuando dicho término no quede definido en la legislacion
de proteccién de datos, se entenderad que alude a cualguier incumplimiento de los requisitos de seguridad que provoque la destruccion, la pérdida, la
alteracién, la divulgacién no autorizada o el acceso accidental o ilegal a datos personales que se hayan transmitido, almacenado o tratado.

Tratamiento alude al término definido en la legislacién de proteccién de datos. Cuando dicho término no quede definido en la legislacién de proteccién
de datos, se entenderd que alude a cualquier operacién o conjunto de operaciones que se realice sobre los datos personales, ya sea por medios
automaticos o no, como (entre otros) la recopilacién, el registro, la organizacién, el almacenamiento, la adaptacién o alteracién, la recuperacion, la
consulta, el uso, la divulgacién por transmisién, difusiéon o puesta a disposicién, la alineacién o combinacién, el bloqueo, el borrado o la destruccién. Los
términos tratar y tratado/a tendran significados acordes a esta definicién.

Subcontratista alude a cualquier tercero que ocasionalmente proporcione bienes o preste servicios en relacién con: (a) la provision de productos, la
prestacion de servicios o la oferta de entregables, o (b) el tratamiento u otro uso de cualquier dato personal protegido segun lo permita un contrato.

Personal del proveedor/de terceros/externo alude a todas y cada una de las personas o entidades que realizan cualquier parte de los servicios o
proporcionan cualquier producto en virtud de cualquier contrato, lo que incluye empleados, subcontratistas o agentes del proveedor o de cualquiera de
sus subcontratistas.

Sistemas del proveedor/de terceros/externos alude a cualquier sistema informatico (lo que puede incluir uno o més dispositivos de hardware/software,
equipos, periféricos y redes de comunicaciones) que (en todo o en parte): (i) se utilice para proporcionar cualguier producto o servicio a cualquier afiliado
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de Barclays en relacion con un contrato o (i) se mantenga, gestione, supervise o quede bajo el control del proveedor o de un subcontratista en relacién
con un contrato.

Sistema alude a cualquier sistema informético (lo que puede incluir uno o mas dispositivos de hardware/software, equipos, periféricos y redes de
comunicaciones) gue (en todo o en parte) se utilice para proporcionar cualguier producto o servicio a cualquier afiliado de Barclays en relacién con un
contrato.
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