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Obligaciones de control de
proveedores externos

Resistencia




1. Definiciones:

«Crisis»

la respuesta.

se refiere a un acontecimiento que supone un trastorno o perjudique la reputacion y precisa una respuesta que trasciende la estructura y/o los
recursos habituales de las operaciones habituales, por lo que es necesario que intervenga la direccion ejecutiva para tomar decisiones y coordinar

«Incidente»

de planes de recuperacion.

se refiere a un acontecimiento que supone un trastorno y que se pueda gestionar como parte de las operaciones rutinarias, mediante la aplicacion

«Objetivo  de
recuperacion»

tiempo

de

se refiere al periodo de tiempo entre un fallo o interrupcidén imprevisto de los servicios y la reanudacion de las operaciones.

2. Controles:

Titulo del control

Descripcién del control

Por qué es importante

1. Requisitos de
resistencia del disefio
de los servicios

Barclays estipulara la categoria de resistencia de los servicios y el
proveedor garantizara que todos los servicios se disefien para cumplir
los objetivos de tiempo de recuperacion correspondientes que se
recogen a continuacion.

Barclays impone un requisito comercial (y basado en el riesgo) de evitar y/o
ser capaz de recuperarse de manera puntual de importantes interrupciones de
los procesos, es decir, de contar con una resistencia adecuada. Se le
garantizara a Barclays, y esta sera capaz de garantizar a sus accionistas, que
de producirse alteraciones, el servicio esta disefiado para reducir al minimo su
repercusion (en los clientes, en las finanzas y/o en la reputacion).

2. Validacion de los
requisitos de
resistencia

A los efectos de la presente descripciobn de controles, un
«componente» de servicio abarca todo aquello que facilite la
prestaciéon de dicho servicio, lo que incluye entre otras cosas el
personal, las instalaciones, los proveedores, las aplicaciones de Tly la
infraestructura.

El proveedor probara y validara los componentes de servicio cada 12
meses para demostrar que los servicios cumplen los requisitos
relativos a la categoria de resistencia que ha establecido Barclays.

Las pruebas y la validacién se realizan para garantizar a Barclays que el disefio
del servicio funciona segun lo previsto y alcanza los requisitos de resistencia
que ha establecido Barclays.
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Si alglin componente de servicio no cumple los requisitos aplicables
en cuanto a categoria de resistencia, el proveedor notificara de
inmediato a Barclays y aportara planes de reparacién pormenorizados
(que incluyan las medidas que se adoptaran y las fechas de
finalizacién correspondientes).

3. Procedimiento de
gestién de crisis o
incidentes

El proveedor contara con un procedimiento documentado de gestién
de crisis e incidentes que incluya el proceso para remitir incidentes o
crisis a Barclays a instancias superiores. Los procedimientos de
gestion de incidentes y crisis se aprobaran tras la realizacion de
pruebas y la validacion por el proveedor cada 12 meses.

El procedimiento definira las actividades minimas y los resultados
necesarios para gestionar y tratar el incidente o la crisis a lo largo de
su ciclo de vida desde el inicio hasta su conclusién. El proveedor
designara: (i) a una persona como responsable de aprobar el
procedimiento y encargado de confirmar que resulta adecuado para
el fin al que esta destinado; y

(i) una persona de contacto principal y un delegado de esta (por si la
persona principal tuviera que ausentarse) en relacién con cada
funcién de crisis.

El proveedor ha de aclarar los procedimientos para tratar y gestionar sus
servicios en caso de incidentes o crisis. El proveedor y Barclays deben contar
con conocimientos compartidos sobre el proceso de remision a instancias
superiores para incidentes o situaciones de crisis.

El proveedor realizara las pruebas y la validacién para garantizar que la persona
o el equipo pertinente cuenta con competencias y conocimientos y una
organizacion suficientes para gestionar incidentes y crisis cuando se
produzcan.

4. Informes
posteriores a
incidentes o crisis

Tras la alteracion del servicio, se le presentara a Barclays un informe
posterior al incidente o la crisis en el plazo de cuatro semanas
naturales desde que se restaurase el nivel de funcionamiento habitual
del servicio.

El informe incluird, como minimo, un analisis de:

e los acontecimientos relacionados con la situacion;

e laforma en que se gestion6 el incidente o la crisis;

e el andlisis de la raiz del problema;

e si el proveedor o Barclays lo clasifican como un «evento de
riesgo» (es decir, suficientemente importante para notificarlo o
remitirlo a las partes interesadas pertinentes de acuerdo con las
politicas aplicables que le consten al proveedor);

El informe posterior al incidente o a la crisis es necesario para garantizar a
Barclays que los problemas se identifican o se resuelven y que se aprende de
ellos oportunamente.
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e si representa un «riesgo de comportamiento» (es decir, si el
proveedor esta tratando directamente con clientes de Barclays);

e cualquier sistema de reparacion para los clientes de Barclays que
le conste al proveedor; y

e cualquier medida necesaria para evitar que vuelvan a producirse
crisis o incidentes similares.

3. Matriz de criticidad de la resistencia:

A los servicios del proveedor se les asigna una categoria de resistencia especifica (0-3) de Barclays. Una categoria de resistencia superior (es decir, un nlmero inferior) exigira un
nivel superior de resistencia o recuperacion, en proporcion a la importancia del servicio. El proveedor se asegurara de que sus servicios alcancen el objetivo de tiempo de recuperaciéon
que se especifica a continuacion con respecto a la categoria de resistencia aplicable indicada por Barclays:

Objetivo de tiempo de <4 horas < 12 horas 24 horas
recuperacion
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