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Obligaciones de control de
proveedores externos

Riesgo tecnolégico




Area de
control

Titulo del control

Descripcién del control

Por qué es importante

1. Gestion de la
obsolescencia

Garantizar medidas de apoyo permanentes

El proveedor informara de inmediato a
Barclays de los cambios conocidos en su
capacidad para prestar servicios de asistencia
técnica, ya sean directos o indirectos, para los
activos informaticos utilizados para prestar los
servicios a Barclays, incluso cuando los
productos presenten aspectos de seguridad
vulnerables. Asimismo, se asegurara de
actualizar o retirar dichos activos cuando
proceda.

Los registros y/o procedimientos inadecuados sobre
activos de hardware y software que van a dejar de contar
con un servicio de asistencia técnica o los servicios
tecnolégicos que pasaran a depender de hardware o
software desfasado podrian generar un funcionamiento,
inestabilidad, seguridad o vulnerabilidad inaceptables, asi
como una pérdida de negocio y costes de migracién
excesivos.

subyacentes a incidentes tecnolégicos
importantes, que garantice la identificaciéon y
el registro de dichos problemas mediante un
analisis de su raiz, asi como su resolucién
eficaz para reducir al minimo la probabilidad
de que el incidente se repita y la repercusion
que eso tendria. El proveedor también deberia
garantizar que se realice un andlisis proactivo
de los incidentes rutinarios para identificar y
resolver la causa de incidentes habituales y
reiterados de alto volumen.

2. Gestién de Grabacién, clasificacion y resolucién de El proveedor implantara un régimen de Los incidentes tecnolégicos no comunicados a tiempo o de

incidentes incidentes gestion de incidentes en relacion con el manera no suficientemente pormenorizada, o si no se toma
funcionamiento de sus sistemas y servicios la medida correctiva necesaria, podrian generar una
informaticos, garantice que se identifiquen, interrupcion del servicio o los sistemas evitable o una
registren, prioricen, clasifiquen y resuelvan de pérdida o corrupcién de los datos. Los incidentes mas
inmediato al primer contacto o remitiéndolos importantes exigen una respuesta mas amplia y urgente, ya
oportunamente a quien corresponda. Esto que constituyen un riesgo importante para la empresa y
incluird un proceso solvente para tratar de pueden tener graves consecuencias, como cortes
manera inmediata y eficaz los incidentes mas importantes en el servicio, dafios a la reputacion, una
importantes. repercusién econémica y un impacto en los procesos

empresariales centrales.
3. Gestién de Identificacion, evaluacion/andlisis y El proveedor contara con un régimen de Si no se identifican y resuelven puntualmente los
problemas resolucion de problemas tecnolégicos investigacion puntual de los problemas problemas que generan incidentes que influyen en la

prestacién de servicios tecnolégicos, se puede producir una
interrupcion del servicio/los sistemas evitable o una
pérdida o corrupcion de los datos.
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4. Gestion de
cambios

Aplicacién de rigurosos controles de
cambios

El proveedor se asegurara de que todos los
componentes informéaticos que se utilicen
para prestar servicios a Barclays se gestionen
de acuerdo a un riguroso régimen de control
de los cambios, que tenga plenamente en
cuenta los siguientes objetivos:

1. No se efectuara ningn cambio sin la
pertinente autorizacién o aprobacién previa a
su introduccién

2. La separacion de las obligaciones de iniciar,
aprobar y ejecutar el cambio entre diferentes
personas

3. La planificacion y gestion de los cambios
conforme al nivel de riesgo asociado

4. Los cambios tienen debidamente en cuenta
la posible repercusion sobre el rendimiento
y/o la capacidad de los componentes
tecnolégicos afectados

5. Los cambios se someten a pruebas técnicas
y empresariales pertinentes para el cambio
antes de su introduccién y se conservan
pruebas de ello cuando es necesario

6. Los cambios se probaran después de su
aplicacién, para garantizar que hayan
funcionado correctamente y que no hayan
tenido una repercusién imprevista

Las medidas inadecuadas para supervisar el rendimiento
y/o los niveles de capacidad de los recursos informaticos y
para mantenerlos en consonancia con los requisitos
actuales y futuros pueden provocar una interrupcién y/o
reduccién inaceptable de los servicios tecnolégicos y una
pérdida de negocio. Por otra parte, los procesos de cambio
inadecuados para evitar cambios inapropiados o no
autorizados en los servicios tecnolégicos pueden generar
interrupciones del servicio, corrupcién de los datos,
pérdidas de los datos, errores de procesamiento o fraudes.

5. Continuidad del
servicio

Disposicién y validacion de la organizacién
de resistencia o recuperacién adecuada

El proveedor debe conocer y aceptar las
necesidades de Barclays en cuanto a
resistencia o recuperacion de cada uno de los
sistemas informaticos y los servicios que
proporciona a Barclays. Se mantendran planes
de resistencia y recuperacion, y se confirmara
su exactitud. Ademas deberian documentarse
de forma adecuada los acuerdos de
continuidad del servicio y someterse a
practicas o pruebas para verificar su fiabilidad
y su nivel de adaptacién a las necesidades
comerciales.

Si la planificacién de la continuidad del servicio fuese
insuficiente o totalmente nula, podrian registrarse pérdidas
inaceptables del servicio tecnolégico prestado a la empresa
o los clientes tras un incidente. Mantener al dia la
documentacion sobre resistencia y someterla a practicas
garantiza que los planes de recuperacién sigan en
consonancia con las necesidades empresariales.
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6. Gestion de
capacidad y
rendimiento

Area de
control

Adaptacion permanente a las necesidades
tecnoldgicas de Barclays

Titulo del control

El proveedor definira niveles adecuados de
rendimiento y capacidad respecto a todos los
componentes informéticos basicos que se
utilicen para prestar servicios a Barclays en
consonancia con las necesidades del banco
indicadas. También velaran por que se
implanten avisos y umbrales apropiados en
componentes esenciales, a fin de avisar de
posibles superaciones de los umbrales, y por
que se revisen periédicamente para garantizar
que la prestacion del servicio se ajuste a las
necesidades de Barclays.

Descripcién del control

La definicién y/o la documentacién inadecuadas de las
necesidades de los clientes/comerciales puede provocar un
rendimiento inaceptable de los servicios tecnolégicos y una
pérdida de negocio.

Por qué es importante

7. Desarrollo de
aplicaciones
tecnolégicas

Aplicacién de controles de calidad
repetibles

El proveedor se asegurara de que se pueda
demostrar que todos los servicios y sistemas
informaticos que utilice para prestar los
servicios a Barclays se han sometido a
procesos de control de calidad rigurosos,
completos y repetibles, incluidos entre otros
pruebas funcionales y no funcionales, pruebas
estaticas de seguridad de las aplicaciones y
controles de calidad del cédigo, ya sea a
través de una revisién por homélogos o de
herramientas automatizadas.

Los servicios y sistemas que no cuenten con un control de
calidad suficiente y no se hayan probado debidamente
pueden dar lugar a pérdidas criticas impredecibles de
funcionalidad en procesos empresariales y servicios
tecnolégicos.

Aceptacion de los resultados empresariales

El proveedor acordara de forma puntual o
permanente definiciones de resultados
empresariales aceptables para ambas partes,
segln las cuales se suministraran a Barclays
nuevas versiones o versiones actualizadas de
los servicios y sistemas informaticos, y
Barclays las aceptara.

El formato de dichas definiciones incluira
aspectos funcionales y no funcionales
suficientes de los sistemas y servicios, y podra
adoptar cualquier forma pertinente

La aceptacién insuficiente del comportamiento funcional y
no funcional de un sistema puede provocar una desviacién
del comportamiento del sistema de Barclays esperado y
generar un riesgo para los procesos operativos y
empresariales.
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establecida de mutuo acuerdo, como los
manuales de sistema existentes, la
documentacién pormenorizada sobre
requisitos estipulados de mutuo acuerdo,
casos de los usuarios, ejemplos de uso u otro
formato apropiado.

El proveedor colaborara con Barclays para
garantizar que los resultados empresariales,
pactados de mutuo acuerdo total o
parcialmente, sean aceptados de manera
puntual o permanente basandose en la
aceptaciéon empresarial por parte de Barclays
de estas definiciones previamente acordadas.

8. Métodos de
respaldo y copia de
seguridad de
sistemas y datos

Uso de procesos pertinentes y eficaces de
copia de seguridad y restauracién

El proveedor se asegurara de que todos los
servicios y sistemas informaticos utilizados en
la prestacion de servicios a Barclays cuenten
con procesos de copia de seguridad y
restauracion adecuados que funcionen
conforme a las necesidades de Barclays y cuya
eficacia se demuestre periédicamente.

Si los métodos de copia de seguridad de los datos
empresariales estan mal controlados o si no se controlan
en absoluto, podria tener lugar una alteracién del servicio o
de los sistemas, una pérdida de datos o una filtracion de
datos inadecuada.

Carantia de soportes seguros y fiables para
las copias de seguridad

El proveedor se asegurara de que todos los
soportes para copias de seguridad vinculados
a la prestacion de servicios a Barclays, asi
como los sistemas de gestion y
almacenamiento de dichos soportes, sigan
siendo seguros y fiables en todo momento.

Si los métodos de copia de seguridad de los datos
empresariales estan mal controlados o si no se controlan
en absoluto, podria tener lugar una alteracién del servicio o
de los sistemas, una pérdida de datos o una filtracién de
datos inadecuada.

9. Gestion de la
configuracién

Aislamiento del entorno de produccién

El proveedor se asegurara de que los servicios
de produccién prestados a Barclays no
dependan de ninglin componente no
productivo, a fin de evitar una falta de
seguridad o fiabilidad en la prestacién del
servicio.

Un registro inadecuado de los componentes tecnolégicos
(hardware y software), incluida la responsabilidad definida
y las dependencias de terceros, puede dar lugar a unos
servicios y datos que no sean seguros o fiables. El uso de
componentes no productivos para prestar servicios de
produccién genera un riesgo, puesto que podrian no
haberse construido de acuerdo a las normas de produccién
0 no gestionarse de conformidad con estas.

Mantenimiento y registro de datos de
configuracién

El proveedor mantendra un registro exacto y
completo de todos los elementos de
configuracién dentro de este ambito que se
utilicen para prestar servicios a Barclays (lo
que incluye las responsabilidades y las

Un registro (junto con dependencias o asignaciones
relacionadas con otros elementos de la configuracién) de
caracter inadecuado o incompleto puede provocar
inseguridad o inestabilidad en los servicios y los datos a
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dependencias o asignaciones superiores o
inferiores). El proveedor mantendra la
exactitud e integridad de los datos.

consecuencia de una evaluacién ineficaz del impacto de
cambios e incidentes.

10. Gestion de
activos de hardware

Area de

control

Registro y mantenimiento de datos de
activos de hardware

Titulo del control

El proveedor mantendra un registro exacto y
completo de todos los activos de hardware
informatico dentro de este ambito que se
utilicen para prestar servicios a Barclays (lo
que incluye las responsabilidades y las
etiquetas cuando sea necesario). El proveedor
mantendra la exactitud e integridad de los
datos a lo largo del ciclo de vida del activo,
desde su adquisicion hasta su retirada. Se
eliminaran todos los datos de Barclays de los
activos que se retiren y se destruiran de forma
segura mediante un proceso forma de
eliminacién acorde a las exigencias de las
normas de seguridad pertinentes de Barclays.

Descripcién del control

Un registro inadecuado de los activos de hardware
tecnolégicos, incluida la responsabilidad definida y las
dependencias de terceros, puede dar lugar a unos servicios
y datos que no sean seguros o fiables. Si los activos de
hardware no se limpian y retiran de manera segura, podrian
producirse dafios econémicos, normativos y para la
reputacion.

Por qué es importante

11. Gestion de
activos de software

Registro y mantenimiento de datos de
instalacion/activos de software. Licencias
de activos de software

El proveedor mantendra un registro exacto y
completo de todos los activos de software
dentro de este &mbito, y de sus instalaciones,
que se utilicen para prestar servicios a
Barclays (lo que incluye las
responsabilidades). El proveedor mantendra la
exactitud e integridad de los datos desde su
adquisicion hasta su retirada (y desde su
instalacién o desinstalacién). El proveedor se
asegurara ademas de que el uso del software
se ajuste a las condiciones de la licencia
definida.

Un registro inadecuado de los activos de hardware
tecnolégicos, incluida la responsabilidad definida puede dar
lugar a unos servicios y datos que no sean seguros o
fiables. Si el uso del software no se gestiona conforme a los
derechos otorgados sobre el mismo, podrian producirse
dafios econémicos, normativos y para la reputacion.

Version 9.0 con fecha de abril de 2019




