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Obligaciones de control de
proveedores externos

EUDA: aplicaciones desarrolladas
por usuarios finales




Debe tenerse en cuenta que el término «EUDAY, tal y como se menciona a lo largo de este SCO, se aplica solamente a las EUDA identificadas en el arbol de decisiones de EUDA de
Barclays y las utilizadas para sustentar los servicios que el proveedor presta a Barclays.

Tras la introduccién del SCO de control de la gestion, se han eliminado del SCO tres EUDA de gobernanza y control (Funciones y responsabilidades, Informes sobre el riesgo de las
EUDA y Educacién y conocimiento de las EUDA), ya que se trata de funciones comunes que ahora se abarcan en el SCO de control de la gestion.

Area de
control

Gobernanza'y
garantias

Titulo del control

1.

Supervision continua

Descripcién del control

El proveedor medir4, revisara y documentara el cumplimiento de este Anexo
periddicamente (al menos una vez al afio).

Por qué es importante

Para garantizar el disefio, aplicacién y
funcionamiento eficaces de controles para las
EUDA, es necesario un alto nivel de
promocion.

Sera necesaria una supervisién continua para
que la direccién ejecutiva tenga garantias
sobre el disefio y funcionamiento de los
controles de riesgo de las EUDA.

control de EUDA

EUDA

propiedad o gestionadas por los proveedores en las que se basen los servicios
de Barclays.

Gobernanza'y 2. Respeto por la El proveedor se asegurara del cumplimiento de los requisitos legislativos y (igual que arriba)
garantias legislacion y las normativos en materia de EUDA de la jurisdiccién en la que opera y de que
normativas locales estan debidamente documentados.
Objetivos de 3. lIdentificacién de las Se documentara e implantara un proceso para identificar todas las EUDA La identificacion de las EUDA resulta crucial

para establecer el nivel de control adecuado
que se necesita con respecto a todas esas
aplicaciones.
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control de EUDA

de control basados en
la criticidad de las
EUDA

requisitos de control basandose en el nivel de criticidad acordado con Barclays.

Los objetivos de control que se han marcado con una «I» en este Anexo son
imperativos. Todos los demas objetivos en cuanto a controles son solo
opcionales («O»). Para consultar la tabla de controles, véase el Apéndice B.

Objetivos de 4. Evaluacién de la La criticidad de cada EUDA debe evaluarse antes de utilizarse por primera vez La comprensién de la criticidad de las EUDA
control de EUDA criticidad de las EUDA | en |a produccion, asi como después de implementarse cambios en cada EUDA. puede permitir a nuestro proveedor
determinar e implementar el nivel apropiado
La evaluacioén de la criticidad del proveedor debe incluir la consideracion de de controles para las EUDA.
elementos como el impacto normativo, financiero y para la reputacién en el
servicio que el proveedor presta a Barclays.
La evaluacién de la criticidad debe tener en cuenta también la relevancia y
probabilidad de error.
Consulte el Apéndice C
En términos de relevancia, los criterios relevantes incluyen los siguientes:
»  ¢Se basan en EUDA actividades criticas vinculadas al
producto/servicio que se ofrece a Barclays?
+  ¢Pueden los resultados de las EUDA tener un impacto econémico en
Barclays?
»  ¢Pueden verse negativamente afectados los clientes de Barclays si la
informacién o los resultados de las EUDA fueran imprecisos, obsoletos
o corruptos?
En términos de probabilidad de error, los criterios relevantes incluyen los
siguientes:
* Lacomplejidad percibida de la EUDA (sin calculos significativos hasta
un nivel alto de formulas complejas y avanzadas);
»  Frecuencia de uso;
+ Lafrecuencia de los cambios en la férmula/légica de la EUDA; y
*  NUmero de usuarios.
La criticidad de las EUDA debera acordarse con Barclays.
Objetivos de 5. Requisitos minimos El proveedor implantara controles que satisfagan los objetivos en cuanto a Se aplicara el nivel de control correcto en

consonancia con el riesgo que representen las
EUDA, para evitar un control excesivo de una
EUDA de riesgo inferior.
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Cuando proceda, se conservaran pruebas que demuestren la consecucién de
los objetivos en cuanto a controles aplicables.

Objetivos de
control de EUDA

6. Justificacion de las
EUDA

Cada EUDA debe someterse a un procedimiento de justificacion antes de
utilizarse por primera vez para evaluar si es necesaria o si medios alternativos
de soporte del proceso empresarial vinculado (por ejemplo, transiciéon a un
servicio gestionado) resultarian mas eficientes y/o plantearian un riesgo menor
que mantener una EUDA.

El procedimiento de justificacion de las EUDA debe aplicarse cuando se crea
inicialmente una EUDA (es decir, antes de su primer uso) y volver a ejecutarse
periédicamente con posterioridad.

Los resultados y las evidencias del procedimiento de justificacién deben
conservarse y notificarse a Barclays antes de utilizar la EUDA por primera vez y
siempre que se ejecute el proceso posteriormente.

Al ejecutar un procedimiento de justificacion
de una EUDA, el proveedor tiene la
oportunidad de evaluar si esta es realmente
necesaria.

Obijetivos de
control de EUDA

7. Registro de la EUDA

Existird un inventario de EUDA a efectos de transparencia sobre el nimero total
de EUDA del proveedor, ademas de resefiar los atributos fundamentales para
cumplir las disposiciones del presente Anexo.

Se documentara e implantara un proceso para garantizar la existencia de un
inventario completo, exacto y actualizado de las EUDA. Este inventario de EUDA
se revisara, como minimo, cada afio para mantener la exactitud y comprobar
que esta completo.

Resulta fundamental contar con un inventario
de las EUDA completo para garantizar su
correcta seguridad y funcionamiento.

Obijetivos de
control de EUDA

8. Acceso

Se restringira el acceso a los datos y a la I6gica de negocio de todas las EUDA,
limitandolo a los usuarios pertinentes que dispongan de los derechos de acceso
adecuados. Se revisara el acceso usando un planteamiento basado en el riesgo.

Unos controles de acceso adecuados
protegen las EUDA contra accesos no
autorizados, inadecuados o imposibles de
atribuir a alguien concreto.

Objetivos de
control de EUDA

9. Disponibilidad

Se implantaran controles para garantizar que las EUDA estén disponibles de
acuerdo a los requisitos acordados con Barclays.

La disponibilidad de las EUDA garantiza un
funcionamiento continuo de los procesos
comerciales.
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Objetivos de 10. Gestién de cambios Si se respetan los principios de gestion de cambios, se garantiza que las EUDA Para que la EUDA siga funcionando segun lo
control de EUDA funcionen segun lo previsto después de introducir cambios en la I6gica de previsto tras introducir un cambio, resulta
negocio. esencial gestionar correctamente los cambios

Los cambios en la légica de negocio de las EUDA o en los datos estaticos
basicos no provocaran errores en los informes ni en las salidas generadas por
los sistemas. Los usuarios de las EUDA solo deben poder acceder a las
versiones relevantes de estas para su uso operativo.

La integridad y precisién de los datos de entrada, los calculos y los datos de
salida se validan a través de pruebas (automatizadas y/o manuales) para
garantizar que los cambios aplicados han producido el resultado previsto.

Los pasos de las pruebas deben identificarse y acordarse con Barclays para
cualquier EUDA con una valoracién de media a alta en la evaluacién de
criticidad de las EUDA con el fin de garantizar que los cambios no den lugar a
errores de informacién.

Las versiones de archivo no deben guardarse en el mismo lugar que las de
produccioén.

El proveedor designara a una persona secundaria para prestar apoyo al uso'y
mantenimiento continuados de la aplicacién cuando no esté disponible el
usuario principal.

Objetivos de 11. Requisito de No serd una Unica persona quien conozca los datos de entrada, los calculos y Puesto que las EUDA son gestionadas por
control de EUDA documentacion los datos de salida o quien posea la capacidad para modificarlos. usuarios finales, es importante que exista una
documentacién adecuada para garantizar que
Asimismo, existira documentacion suficiente que pueda ser utilizada por una se mantiene informacion critica relativa a las
persona especifica experta en el uso de la EUDA para modificar y mantener la EUDA con el fin de permitir la transmision del
aplicacion. conocimiento y minimizar las posibilidades de

pérdida de conocimientos.

Apéndice A. Definiciones empleadas por Barclays

Definiciones ‘
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EUDA

Las EUDA son aplicaciones y herramientas creadas, usadas y gestionadas por los usuarios finales. Suelen desarrollarse utilizando software estandar
(con mayor frecuencia, Microsoft Excel o Access) y otros tipos de bases de datos, consultas, macros, scripts, herramientas de generacion de informes,
archivos ejecutables y paquetes de cédigo. Las EUDA realizan o forman parte de un proceso de negocio continuo (no de uso Unico) en el que si los
calculos o los datos de salida fueran imprecisos, no estuvieran disponibles, estuvieran desfasados o sufriesen algin dafio, podria tener una
repercusion econémica, reglamentaria o para la reputaciéon del Banco o podrian causar algln perjuicio a un cliente del banco.

: Requisitos minimos de control

La aplicabilidad de cada control se determina de acuerdo con la siguiente tabla (O = Opcional e | = Imperativo):

O de O O dlolrd O e id add de id DA

Muy baja Baja Media Alta

1. Funciones y responsabilidades I I I I

. Informes sobre el riesgo de las EUDA | | | |

. Supervisién continua I I I I

. Respeto por la legislacién y las normativas locales | | | I

. Educacion y conocimiento de las EUDA I I I I

. Identificacién de las EUDA | | | |

. Evaluacion de la criticidad de las EUDA I I I I

| N| oo Lnnf | W N

. Requisitos minimos de control basados en la criticidad de las | | | |

EUDA

9. Justificacion de las EUDA I I I I

10. Registro de la EUDA

11. Acceso

12. Disponibilidad

13. Gestion de cambios

o| O] ©| O] ©
o| O] ©

14. Requisito de documentacion

: Evaluacion de la criticidad de las EUDA

La evaluacion de la criticidad de las EUDA contiene dos subevaluaciones; los usuarios principales de las EUDA deben completar ambas para determinar la criticidad de las mismas.

° Una evaluacién de la relevancia de la EUDA para Barclays.
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Una evaluacion de la probabilidad de error de la EUDA.

Criterios de relevancia
de las
EUDAT1

1) ¢Sustenta la EUDA
actividades criticas que
tengan un impacto
normativo (activos
ponderados al riesgo (RWA)
equivalentes o exposicion
directamente afectada por la
EUDA)?

¢Pueden los resultados de
las EUDA tener un impacto
en los informes financieros?

3) Si la informacion, los
calculos o los resultados de la
EUDA fueran imprecisos,
obsoletos o corruptos, ¢cudl
seria el impacto probable en
los clientes del banco?

4) Si la informacion, los
célculos o los resultados de la
EUDA fueran imprecisos,
obsoletos o corruptos, ¢cual
seria el impacto probable en
la reputacién del banco?

Baja

<50 mde £

Impacto en pérdidas y
ganancias <1 mde £

Impacto comercial < 1000 m
de £

Clientes afectados <
100

Pérdidas totales de los
clientes<1mde £

Impacto considerado no
material
a nivel de unidad de negocio
local. Sinimpacto en
la marca o reputacion del
Grupo.

La relevancia de las EUDA individuales se define como la méaxima valoracion alcanzada a partir de los criterios que siguen

Valoracion de la relevancia de las EUDA

Moderada

250mde £<500mde £

Impacto en pérdidas y
ganancias 2 1 mde £ <

10mde £

Impacto comercial 2 1000 m
de £ <2000 mde £
Clientes afectados
2100 < 1000

Pérdidas totales de los
clientes 21 mde £<10mde
£

Impacto considerado
manejable
a nivel de unidad de negocio
local. Sinimpacto en
la marca o reputacion del
Grupo.

Alta

>500mde £ <1000 mde £

Impacto en pérdidas y
ganancias 2 10 mde £
<50mde £

Impacto comercial 2 2000
m de £ £3000 m de £

Clientes afectados
21000 < 10000

Pérdidas totales de los
clientes 210 mde £<50m
de £

Impacto adverso para mas de

una
unidad de negocio/region.

Impacto poco probable en la

reputacion del Grupo.

Excepcional

>1000 m de £

Impacto en pérdidas y
ganancias 2 50 m de £

Impacto comercial > 3000 m
de £

Clientes afectados
210000 < 50000

Pérdidas totales de los
clientes 250 mde £

Impacto probable en la marca

del Grupo.

El usuario primario de la EUDA debe utilizar los siguientes criterios para evaluar la probabilidad de error de la EUDA. El
usuario primario de la EUDA debe sumar las puntuaciones de todos los criterios para calcular la valoracién definitiva de la probabilidad de error.
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Criterios de probabilidad de error
de la EUDA

1) ¢Cual es la complejidad percibida
de la EUDA? (véase la definicion que
sigue*)

2) ¢Cual es la frecuencia de uso de la
EUDA?

3) ¢Cual es la frecuencia de los
cambios de férmula/légica en la
EUDA?

4) ¢Cuéntos usuarios tiene la EUDA?

Uno

Rudimentaria

Uso inferior al
trimestral

Nunca o

con muy poca
frecuencia

Usuario Unico

Dos

Baja

Una vez 0 mas por trimestre
pero menos de una vez al mes

Se realizan cambios, pero

de forma excepcional

Mdiltiples usuarios en el mismo
equipo operativo

*Se refiere a la funcionalidad de la EUDA y se categoriza como sigue:

Tres

Intermedia

Una vez 0 mas por mes pero no
diariamente

Cambios regulares, pero no cada
vez

que se emplea la EUDA

Mdiltiples usuarios en diferentes
equipos dentro de una BU o
funcién

Cuatro

Avanzada

Una vez o méas por dia

Cada vez que se emplea la
EUDA

Mdltiples usuarios en diferentes
BU o funciones

. Rudimentaria - Sin calculos significativos en la EUDA. Se emplea principalmente como informes resumidos.

. Baja — Un revisor con conocimientos limitados de la aplicacién es capaz de interpretar el objetivo y efectividad de la férmula a través de la observacién y sin

explicaciones externas.

. Intermedia — Tiene una funcionalidad mas compleja Un revisor que domine el uso de la aplicaciéon (como Excel, Access) podria necesitar informacion adicional

para interpretar el objeto y efectividad de la EUDA.

. Avanzada - Nivel elevado de complejidad y formulas avanzadas. Puede vincular también otras hojas de célculo, bases de datos, sitios web, tablas, etc.

La valoracion definitiva de probabilidad de error debe calcularse empleando la puntuacién total segln esta tabla:

Puntuacion de la

probabilidad de error
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Poco probable

Posible

Probable

Muy probable



Puntuacion total 24<6 26<9 29<12 212516

Evaluacién de la criticidad de las EUDA

El usuario primario de la EUDA debe combinar las evaluaciones de relevancia y la probabilidad de error para determinar la criticidad total de la EUDA. Debera emplearse la tabla
que sigue. El usuario primario de la EUDA debe consignar la evaluacién de la criticidad de la EUDA en el inventario de EUDA.

relevence ExcepCionaI ----

Baja Muy baja Muy baja Muy baja Muy baja

Probabilidad de error Poco probable Posible Probable Muy probable
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