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Planificacion de la recuperacion




1. Definiciones:

Evento de interrupcion

Registro de los impactos de los incidentes, independientemente de la causa, que los proveedores han decidido mitigar mediante la implementacion
de la planificacién y las capacidades de recuperacion y resiliencia.

Las interrupciones, como los eventos cibernéticos, los desastres naturales o los eventos provocados por el hombre, pueden
detener las operaciones de una entidad.

Incidente

Se refiere a un acontecimiento que supone un trastorno y que se pueda gestionar como parte de las operaciones rutinarias, mediante la aplicacién
de planes de recuperacion.

Plan de recuperacion

Los planes de recuperacion son documentos que detallan los pasos y las acciones que han de realizarse para restaurar la operatividad de un
servicio. Estos planes de recuperacién se pueden denominar plan de continuidad empresarial o recibir una nomenclatura similar.

Planificacion de la recuperacion

Proceso o planificacién para la recuperacion de los servicios empresariales, el proceso empresarial y las dependencias subyacentes.

Objetivo de tiempo
de recuperacion

Se refiere al periodo de tiempo entre un fallo o interrupcién imprevisto de los servicios y la reanudacién de las operaciones.

Objetivo de punto
de recuperacion

El objetivo de punto de recuperacién (RPO) se define como «el estado del objetivo de disponibilidad de los datos al inicio del proceso
de recuperaciény. Constituye una medida de la pérdida maxima de datos que puede tolerar la empresa en una situacion de recuperacion.

Categoria de resiliencia

La categoria de resiliencia es una calificaciéon que utiliza Barclays para aplicar requisitos de resiliencia a un servicio segtin el impacto y la criticidad.
La categoria de resiliencia determina el objetivo del tiempo de recuperacién (RTO), el objetivo del punto de recuperacién (RPO) y el requisito de la
frecuencia de validacion.

Daiio intolerable

El punto en el que la interrupcién del servicio se vuelve intolerable desde la perspectiva de los clientes/consumidores, los mercados financieros o la
seguridad y solidez de Barclays.

Dependencias de recursos

Las dependencias (tecnologia, servicios de terceros, plantilla) necesarias para prestar los servicios empresariales.

2. Matriz de criticidad de la resiliencia:

Barclays asigna los servicios del proveedor a una categoria de resiliencia especifica (0-4), que refleja los objetivos de recuperacién exigidos al proveedor en funcién del impacto que
una interrupcién del servicio pueda causar a Barclays. Una categoria de resiliencia superior (es decir, un nimero inferior) exigira un estandar superior de resiliencia y una capacidad
de recuperacién acorde con la criticidad del servicio para Barclays. El proveedor se asegurara de que sus servicios cumplan los requisitos de recuperacién especificados en la matriz
de criticidad de la resiliencia segln la categoria de resiliencia aplicable estipulada por Barclays para los servicios contratados. La matriz de criticidad de la resiliencia especifica qué
controles son aplicables en funcién de la categoria de resiliencia. Los detalles de la obligacién de control se exponen en la seccién 3 (Controles).
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Evaluacion del impacto de los riesgos

Impacto excepcional

Impacto alto

Impacto moderado

Impacto bajo

Impacto insignificante

Categoria de resiliencia

0

1

2

3

4

Objetivo de RTO

Hasta un méximo de 1 hora

Hasta un méximo de 4 horas

Hasta un méaximo de 12 horas

Hasta un maximo de 24 horas

Mo hay recuperacion planificada

Objetivo de RPO

Hasta un maximo de 5 minutos

Hasta un maximo de 15 minutos

Hasta un maximo de 30 minutos

Hasta un maximo de 24 horas

No hay recuperacion planificada

Frecuencia de pruebas de tecnologia

Categoria de resiliencia 0

Categoria de resiliencia 1

Categoria de resiliencia 2

Categoria de resiliencia 3

Categoria de resiliencia 4

Validacién del plan de recuperacién de sistemas

Minimo dos veces al afio

Minime dos veces al afio

Min. cada 12 meses

Min. cada 24 meses

No hay recuperacién planificada

Validacién del plan de recuperacién de datos

Validacidén anual del plan enun
enterno similar al de produccidn

Validacién anual a través
de un tutorial de escritoric

Min. cada 12 meses

Opcional

No hay recuperacién planificada

Validacion de plan de reconstruccion de plataformas y
aplicaciones

Validacién anual a través de un
tutorial de escritorio

Validacidn anual a través
de un tutorial de escritorio

Opcional

Opcional

No hay recuperacién planificada

Aplicabilidad de controles del proveedor

Categoria de resiliencia 0

Categoria de resiliencia 1

Categoria de resiliencia 2

Categoria de resiliencia 3

Categoria de resiliencia 4

1. Requisitos de mapeo de dependencias de recursos para

su inclusidn en la planificacidn de la recuperacién v v v v o
2. Eventos que suponen un trastorno para los requisitos de v v v v o
planificacidn de la recuperacion
3. Requisite de validacidn y planificacién de la v v v v o
recuperacion empresarial
4. Requisito de pruebas integradas v v o] (o] o]
5. Requisito de validacidn y planes de recuperacidn v v v v o
de sistermas
6. Requisito de validacidn y planes de recuperacidn
de datos v v o o o
7. Requisito del proveedor de servicios en la nube ( ( v (
y diversidad en el centro de datos ©
8. Requisito de los planes de reconstruccidn v v o o o
de plataformas y aplicaciones

v = obligatorio O =opcional

Si se identifica algiin problema durante la revisién o el incumplimiento de los requisitos durante la prueba de los controles, el proveedor debe
informar a Barclays de inmediato (normalmente en un plazo de 10 dias) y solucionar los problemas en un plazo acordado.
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3. Controles:

El proveedor debe adoptar un enfoque estructurado de la resiliencia (continuidad del negocio y recuperacion ante desastres) respaldado por
un documento de politicas y estandares que rija los requisitos de resiliencia operativa y técnica de acuerdo con las practicas recomendadas del
sector y los requisitos normativos, segun corresponda. El enfoque estructurado de la resiliencia debe ser supervisado por la direccion ejecutiva
y revisado y evaluado anualmente para determinar su eficacia.

Titulo del control Descripcién del control Por qué es importante
1. Requisitos de El proveedor debe definir y documentar las dependencias de recursos que son Los proveedores deben comprender y documentar sus
mapeo de fundamentales para prestar el servicio a Barclays. Estas dependencias deben dependencias de recursos para prestar su servicio a Barclays.

dependencias de | antenerse y revisarse cada 12 meses o cuando se produzca un cambio significativo. | Las dependencias de recursos deben formar parte del plan de

recursos para su L . )
inclusio P | recuperacién del negocio del proveedor para garantizar que
|n|c "f?_'on en (aj Las dependencias de recursos que se deben tener en cuenta son: se tengan en cuenta con el fin de mitigar el impacto de los
planificacion de

i6 , ) . . incidentes y evitar la falta de disponibilidad del servicio para
la recuperacion = Tecnologia y datos (proporcionados por el subcontratista e internos).

=  Subcontratistas esenciales (que podrian tener un impacto significativo Barclays.
en el rendimiento y la prestacion del servicio a Barclays).
=  Personal (pérdida de personas; considere la posibilidad de no tener una
estrategia de recuperacion del area de trabajo o capacidad de trabajar
desde el domicilio).
2. Eventos que El proveedor debera definir los acontecimientos que suponen un trastorno en el @mbito | Barclays impone un requisito comercial (y basado en el

suponen un trastorno de la planificacién, asi como el nivel de planificacién necesario para garantizar que los | riesgo) de evitar y/o ser capaz de recuperarse de manera
para los requisitos de servicios puedan prestarse dentro de los niveles de servicio acordados y los | puntual de importantes eventos de interrupcién de los

planificacién de la correspondientes objetivos de tiempo de recuperacion. El proveedor debe asegurarse | procesos, es decir, de contar con una resiliencia adecuada. Se
recuperacion de que dichos eventos de interrupcion reflejen el panorama actual de | le garantizara a Barclays, y esta sera capaz de garantizar a sus
riesgos/amenazas, se haya evaluado su gravedad y admisibilidad, y estén respaldados | accionistas, que de producirse alteraciones, el servicio esta
por informacién del sector y de servicios de inteligencia. disefiado para reducir al minimo su repercusién (en los

clientes, en las finanzas y/o en la reputacion).
Como minimo, el proveedor debe incluir los siguientes eventos de interrupcion dentro

del alcance de su planificacion.

= Pérdida de edificios en varias ubicaciones que afectan a la prestacién de
servicios a Barclays. (Los edificios y la infraestructura asociada no estan
disponibles).

= Pérdida de datos, lo que incluye corrupcién de datos, eventos cibernéticos
y el impacto potencial en la prestacién de servicios para Barclays.
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Titulo del control Descripcién del control Por qué es importante

= Pérdida de recursos de mano de obra que afectarian a la prestaciéon de los
niveles de servicio acordados (como pandemias, eventos geopoliticos, fallos
criticos de la infraestructura nacional, etc.).

=  Pérdida de servicios de tecnologia (como la pérdida de los centros de datos
o del proveedor de servicios en la nube).

=  Pérdida de subcontratista esencial (servicios o suministros).

Los eventos de interrupcién deben ser revisados anualmente, y de forma continua,
para informar la planificaciéon y las pruebas y demostrar cémo evolucionan con

el tiempo.
3. Requisito de El proveedor debe mantener planes de recuperaciéon para sus eventos de interrupcién | Se espera que las empresas cuenten con planes de
validacién y definidos con el propésito de respaldar sus objetivos de recuperacion. recuperaciéon documentados y que se complete la validacién
planificacion de la para garantizar a Barclays que los planes funcionan segun lo
recuperacion Los planes de recuperaciéon deben documentar los pasos detallados de recuperacion previsto e incluyen todas las dependencias para demostrar
empresarial y las respuestas del proveedor que sean posibles para mitigar el impacto o aplazar que los niveles de servicio acordados se pueden prestar y que
la indisponibilidad del servicio prestado a Barclays. los servicios cumplen los requisitos de resiliencia estipulados

. 3 por Barclays.
Como minimo, deberan abordar:

»  Posibles soluciones alternativas.

=  Protocolos de decision.

= Comunicacién y priorizacién del negocio para reanudar/mantener un nivel
de servicio minimo viable.

*= Dependencias.

Los planes de recuperaciéon deben comprobarse y validarse cada 12 meses, o cuando
se produzca un cambio significativo, para demostrar que se pueden prestar los niveles
de servicio acordados y que los servicios cumplen con los requisitos de la categoria de
resiliencia estipulados por Barclays.

Si algun plan no cumple los niveles de servicio o los requisitos aplicables en cuanto
a categoria de resiliencia, el proveedor lo notificard de inmediato a Barclays
(normalmente en un plazo de 10 dias) y aportara planes de reparacion detallados (que
incluyan las medidas que se adoptaran y las fechas de finalizacién correspondientes).
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Titulo del control

Descripcién del control

Por qué es importante

4. Requisito de
pruebas integradas

Para garantizar que se entienden las interdependencias entre Barclays y los servicios
del proveedor en relacién con la recuperacién del servicio, el proveedor, a peticién
de Barclays y en una fecha mutuamente acordada, debe participar en una prueba
integrada para validar la resiliencia/continuidad colectiva tanto del proveedor como
de Barclays.

Barclays no realizara esta solicitud mas de una vez cada 2 afios, a menos que las
pruebas integradas anteriores hayan puesto de manifiesto deficiencias materiales
o se haya producido un incidente que haya provocado la interrupcién de los servicios.

Los ejercicios conjuntos ayudan a garantizar que existen
protocolos de planificacién de la recuperacién adecuados con
la adopcién de estrategias de comunicacién efectivas, y que
tanto el proveedor como Barclays estdn adoptando una
respuesta coordinada para la gestién de la interrupcion del
negocio y minimizar el impacto en los clientes de Barclays y el
sistema financiero en general.

Existen requisitos normativos que obligan a Barclays
aejecutar pruebas de continuidad del negocio con
proveedores de servicios externos.

5. Requisito de
validaciéon y planes de
recuperacion de
sistemas

El proveedor debe tener un plan de recuperacién de sistemas que detalle las acciones
necesarias para recuperar los sistemas a su estado operativo tras una interrupcion.
Los planes deben probarse y validarse para demostrar (con pruebas) que los sistemas
se pueden recuperar dentro del objetivo de tiempo de recuperacion y el objetivo de
punto de recuperacion definidos, segiin lo requiera la categoria de resiliencia definida
por Barclays.

Para los sistemas disefiados con una configuracién activa/pasiva, el entorno pasivo
debe activarse y utilizarse como entorno de produccién habitual durante el tiempo
suficiente para demostrar la capacidad y la funcionalidad de integracion completa.
(Como minimo, una semana)

En el caso de los servicios disefiados como activos/activos, la validacién debe demostrar
la capacidad para seguir operando en caso de pérdida de un nodo, instancia o zona de
disponibilidad (para el alojamiento en la nube) de los sistemas (minimo 60 minutos).

Los requisitos de frecuencia de validacion se definen en la categoria de resiliencia
del sistema. Consulte la matriz de criticidad de la resiliencia.

Si los planes de recuperacion de sistemas fueran inadecuados
o totalmente nulos, podrian registrarse pérdidas inaceptables
del servicio tecnolégico para Barclays o sus clientes tras un
incidente. Mantener al dia la documentacién sobre resiliencia
y someterla a practicas garantiza que los planes de
recuperacién sigan en consonancia con las necesidades
empresariales.
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6. Requisito de
validacién y planes de
recuperacién de datos

El proveedor debe contar con planes de recuperacién de datos para cada sistema
tecnolégico necesario con el fin de ofrecer soporte a la prestacion de servicios de
Barclays. Los planes deben revisarse para comprobar su precisién al menos una vez
cada 12 meses, o cuando se produzca un cambio significativo, y debe considerarse,
como minimo, lo siguiente:

*  Fuentes y flujo de datos (ascendente y descendente)
= Origenes de copia de seguridad y replicacién
= Requisitos de sincronizacién de datos tras la restauracién

El proveedor debe probar y validar los planes de recuperaciéon de datos para cada
sistema tecnoldgico necesario para ofrecer soporte a la prestacion de servicios de
Barclays y demostrar (con pruebas) que el proceso de recuperacion puede restaurar
la operatividad de los datos prevista y con arreglo al objetivo de punto de
recuperacion requerido.

La pérdida de datos es una de las amenazas mas graves a las
que se enfrenta Barclays, ya que puede ser fruto de actos
malintencionados o fallos del sistema. Es critico contar con un
plan para este escenario, que ayuda a identificar
y comprender el origen de los datos y las dependencias.

7. Requisito del
proveedor de
servicios en la nube
y diversidad en el
centro de datos

El proveedor debe garantizar que cada sistema tecnoldgico necesario para ofrecer
soporte a la prestacion de servicios de Barclays sea resiliente en todos los centros de
datos y esté lo suficientemente separado geograficamente para reducir el riesgo de
que dichos centros se vean afectados simultaneamente por un evento individual.

Los sistemas tecnolégicos deben instalarse en mdltiples centros de datos para
protegerlos frente a apagones en los centros de datos. Esto se extiende a aquellos
sistemas alojados en un proveedor de servicios en la nube, que deben instalarse en
proveedores de sistemas en la nube de distintas regiones.

Deben instalarse sistemas tecnolégicos en distintos centros
de datos para proteger contra una interrupcién del servicio
del centro de datos. Esto se aplica a los sistemas alojados en
el proveedor de servicios en la nube - Fallo regional.

8. Requisito de
los planes de
reconstruccion
de plataformas
y aplicaciones

El proveedor debe contar con un plan de reconstruccién de plataformas y aplicaciones
para cada sistema tecnolégico necesario para ofrecer soporte a la prestacion de
servicios de Barclays y quedara sujeto a procesos de revisién, aprobacién y pruebas,
como minimo, una vez cada 12 meses, o cuando se produzca un cambio significativo.

Estos planes se aplican a situaciones en las que las opciones tradicionales de
recuperacion/restauracion no pueden utilizarse y el sistema ha de reconstruirse
a partir de la «maquina desnudax».

Es fundamental que los servicios tecnolégicos y los acuerdos
de asistencia cuenten con planes de recuperacién adecuados
para un evento de ciberintegridad de datos.
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Los planes deben considerar lo siguiente:

=  Sistema operativo/software de infraestructura

* Implementacién y configuracion de aplicaciones

= Controles/configuracién de seguridad

=  Dependencias del ecosistema del sistema y reintegracion

=  Requisitos de datos (plan de recuperacion de datos)

» Dependencias de herramientas para organizar y ejecutar planes
de recuperacion

= Recuperacion del plano de control (p. €]. Active Directory)

La validacién del plan, como minimo, debe demostrarse mediante un ejercicio
de simulacién que pruebe su viabilidad.
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